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Seguridad en Microsoft:

del riesgo aI n,egomo en la era de la IA

El cuarto episodio de Café sin Cookies pone.el foco€n uno de lds grandes cambios que estaviviendo la ciberseguridad: el impacto
de la inteligencia artificial sobre la forma en que las-empresas protegen identidades, datos y procesos de negocio. Lo que hasta
hace poco parecia una conversacion centrada en productividad y automatizacion esta obligando ahora a replantear estrategias de

seguridad, modelos de gobierno y prioridades de inversion.

Newsbook Newsbook



https://newsbook.es
https://newsbook.es
https://newsbook.es

Newsbook

Para analizar esta evolucidon participan Al-
berto Silva, Cybersecurity Sales Director
para Western Europe, France and Benelux
de Microsoft; Cristina Canas, Senior Partner
Solution Sales de Seguridad en Microsoft;
Manuel Mufioz Moreno, EMEA Microsoft Secu-
rity Vendor Manager en Ingram Micro; y Raul
Garcia-Romeral Moreno, Vendor Manager Mi-
crosoft en Ingram Micro Espafia. Alo largo de
la conversacion comparten su vision sobre la
evolucién de las amenazas, el papel crecien-
te de la identidad y los datos, la llegada de
los agentes de IAy las oportunidades que se
abren para el canal en este nuevo escenario.
La sesidn también aborda cdmo estan respon-
diendo las organizaciones a estos cambios,
qué papel juegan soluciones como Defender
o Purview en las estrategias actuales de pro-
teccion y por qué la seguridad esta dejando
de percibirse como una cuestidn puramente
tecnoldgica para convertirse en un elemento
cada vez mas ligado al negocio y a la adop-

cidn segura de la inteligencia artificial.
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La seguridad se convierte en la base de la IA

El debate arranca con una pregunta aparen-

temente sencilla: ;dénde estara el verdadero
crecimiento del mercado de seguridad du-
rante los proximos doce meses? ;En las licen-

cias, en los servicios gestionados o en la pro-

vendor manage
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pia inteligencia artificial? La respuesta de los
participantes deja claro que las tres dimen-
siones estan estrechamente conectadas.

Para Alberto Silva, la irrupcidn de la IA esta
transformando la conversacion que mantie-

nen clientes, fabricantes y partners. Sin em-
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“El siguiente paso en la ciberseguridad va a ser olvidarnos
del tamano de la empresa”

Manuel Muiioz Moreno, EMEA Microsoft Security Vendor Manager en Ingram Micro

bargo, advierte de que muchas organizacio-
nes siguen viendo la seguridad como una
capa gue se anade al final de un proyecto.
A su juicio, el planteamiento debe ser justa-
mente el contrario. "La seguridad no es una
capa que pones por encima de la IA; es la
base de todo", afirma, anadiendo que, antes
de desplegar asistentes, agentes o herra-
mientas de inteligencia artificial, las organi-
zaciones necesitan tener controladas cues-
tiones como la identidad, los permisos de
acceso o la gobernanza de la informacion.

Tiene claro Alberto Silva que "el cliente no quie-
re una licencia; quiere un servicio gestionado”,
debido a que la creciente complejidad de los

proyectos obliga a acompanar a las organiza-
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ciones durante todo el proceso de adopcidny
evolucidn de sus entornos de seguridad.
Cristina Canas comparte esta vision, aunque
identifica en lalA el gran acelerador del merca-
do. En su opinidn, "si no estas seguro, no hay
IA". Ademas, deja claro durante el episodio
que la velocidad a la que se esta extendiendo
el uso de herramientas basadas en inteligen-
cia artificial obliga a reforzar la proteccion de
identidades, dispositivos y datos mucho antes
de lo que muchas empresas habian previsto.
Desde la perspectiva del canal, Manuel Munoz
Moreno pone el acento en los servicios como
la gran oportunidad inmediata. Aunque reco-
noce que la IA y Copilot arrastraran también

la venta transaccional y el licenciamiento, de-
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fiende que "la ciberseguridad pura sélo va a
tener futuro si entiende el valor anadido de
los servicios". Y matiza que no se refiere Uni-
camente al acompafiamiento previo a la ven-
ta, sino especialmente al servicio posterior, a
la capacidad de operar, gestionar y evolucio-
nar la seguridad del cliente en el tiempo.

La conversacion deriva entonces hacia la
evolucién de las amenazas. Tras bromear con
la posibilidad de que "un dia me llame di-
rectamente el virus por teléfono”, Raul Gar-
cia-Romeral Moreno pone sobre la mesa una
realidad cada vez mas evidente: los ataques
son mas personalizados, mas creibles y mas
dificiles de identificar. La inteligencia artifi-
cial esta ayudando tanto a defensores como
a atacantes, elevando el nivel de sofistica-

cion de ambos lados.

Identidad, datos y agentes: los tres pilares
de la nueva seguridad

Cuando Raul Garcia-Romeral Moreno pregun-

ta por la evolucion del mercado europeo, Al-
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“La seguridad no es una
capa gue pones por
encima de la |A; es la

base de todo”

Alberto Silva, Cybersecurity Sales Director |
Western Europe, France and Benelux, Microsoft

berto Silva identifica tres grandes tendencias
que estan redefiniendo la seguridad: identi-
dad, datos y agentes impulsados por IA.

La primera tiene que ver con el desplaza-
miento del foco desde el endpoint hacia la
identidad. Recuerda que "el 80% de los ata-
ques que tenemos hoy en dia tiene que ver
con identidad", y que los atacantes recurren
cada vez mas al phishing y a la ingenieria so-
cial para utilizar credenciales legitimas y mo-
verse por los sistemas sin necesidad de des-

plegar malware.
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Por eso insiste en la necesidad de adoptar
una visidn integrada. “Tenemos que mirar
la defensa no como un tema de dispositivo,
sino como un tema integrado, holistico". La
proteccidon debe abarcar identidades, correo
electrdnico, aplicaciones cloud, endpoint y
datos porque el objetivo final tampoco es el

mismo que hace unos anos. El atague hoy en

Microsoft

dia, asegura, "no tiene que ver con entrar en

tu organizacidn; tiene que ver con qué pasa
con los datos después”.

Precisamente el dato constituye el segundo
gran frente. Para Silva, la IA ha hecho visible
un problema que ya existia, pero que mu-
chas organizaciones no habian terminado de

dimensionar. “Lo que quiere el atacante son
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los datos”, insiste. A ello se suma la utiliza-
cion masiva de herramientas publicas de IA
por parte de los empleados.

La reflexidn conecta con una observacion de
Manuel Mufioz que resume muy bien cédmo
ha cambiado el valor de la informacidn: "El
dato es el que te da la informacién". Ya no
se trata Unicamente de proteger documen-
tos o bases de datos, sino de evitar que ter-
ceros puedan extraer patrones, comporta-
mientos o conocimiento estratégico a partir
de ellos.

El tercer elemento son los agentes de IA.
Silva considera que representan la préoxima
gran transformacién de la seguridad. Segun
explica, Microsoft maneja previsiones que
apuntan a unos 1.300 millones de agentes en
funcionamiento en 2028, una cifra muy cer-
cana al volumen actual de dispositivos Win-
dows. "Hay que proteger esos agentes igual
que protegemos cualquier otra identidad
dentro de la organizacion”, afirma.

Para ilustrar los desafios que plantea esta
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“Tenemos que olvidarnos de vender una licencia e irnos;
eso se nos quedo en la prehistoria”

Cristina Caiias, Senior Partner Solution Sales de seguridad, Microsoft

nueva realidad, menciona el caso de un
agente que comenzo a utilizar recursos para
minar criptomonedas sin haber sido disefa-
do para ello. El ejemplo refleja uno de los
debates que esta generando la IA agéntica:
la capacidad de estos sistemas para ejecu-
tar tareas y tomar decisiones de formas que
no siempre resultan completamente previsi-
bles. "Nosotros creamos los agentes, pero
al final no entendemos muy bien como pien-
san", comenta. De ahi que considere funda-
mental descubrir qué agentes existen, qué
datos utilizan y qué permisos tienen. "La
identidad aqui es aun mas importante por-
que el agente es un usuario como cualquie-

ra de nosotros".

Del antivirus a la plataforma: como esta
evolucionando el canal

La conversacion aterriza después en la realidad
del mercado espanol, dominado por pequenas
y medianas empresas. "Esto a mi no me va a
pasar, a mi nadie me ataca, yo con un antivi-
rus me vale", resume Cristina Canas a la hora
de describir una percepcidn que todavia existe
en parte del tejido empresarial, reconociendo
que muchas organizaciones siguen mantenien-
do una visidn tradicional de la seguridad.

Sin embargo, considera que la situacién esta
evolucionando rapidamente. Fabricantes,
distribuidores y partners estan desempenian-
do una labor de acompanamiento cada vez

mas importante.
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“La seguridad es ese
amigo que no puede
faltar en ninguna fiesta
tecnologica”

Raul Garcia-Romeral Moreno, Vendor Manager
Microsoft en Ingram Micro Espana

Manuel Mufioz conecta esta evolucion con
una idea que aparece repetidamente a lo lar-
go del episodio. "Ya no es un puzzle de va-
rias piezas, es el puzzle entero". A su juicio, el
mercado esta entendiendo que ya no basta
con proteger el endpoint, "ya no te vale con
antivirus, tiene que ser plataforma, tiene que
ser abierto".

Esa evolucion también se refleja en la adop-
cién de las soluciones de Microsoft. Desta-
ca que Defender ha encontrado una acogida

mas rapida porque aborda conceptos cono-
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cidos por el mercado, y que ambitos como
la proteccion del dato o la gobernanza de la
informacion han requerido un esfuerzo ma-
yor de evangelizacion.

Aun asi, Manuel Mufioz asegura que la situa-
cidn esta cambiando. El crecimiento de Pur-

view, impulsado por Copilot, la regulacion y

Microsoft

la IA, esta reduciendo rapidamente la distan-

cia que existia respecto a Defender.

Para Cristina Cafas, el cambio mas importan-
te esta en la forma de vender seguridad. "Te-
nemos que olvidarnos de vender una licencia
e irnos. Eso se nos quedd en la prehistoria”,

al tiempo que anade que no se puedeir a la

Newsbook


https://newsbook.es
https://newsbook.es
https://newsbook.es

Newsbook

guerra del precio; "tenemos que ir a la gue-
rra de la solucidn, del valor y del desarrollo
del cliente".

Destaca Manuel Munoz el papel de iniciati-
vas como MCI (Microsoft Commerce Incen-
tives), los Immersion Briefings o los Envisio-
ning Workshops, disenados para ayudar a los
partners a acelerar la adopcion y construir
capacidades consultivas alrededor de la se-
guridad. "Microsoft ha entendido muy bien
que necesitaba el canal para acelerar el pro-

ceso de entendimiento”, afirma.

Copilot, Purview y la gobernanza del dato

La conversacién sobre producto gira inevita-
blemente hacia Copilot y Purview. Para Cris-
tina Cafas, ambas tecnologias forman una
combinacidn inseparable. "Copilot y Purview
son la pareja perfecta”, afirma. De hecho, re-
conoce que resulta dificil determinar cual im-
pulsa mas oportunidades: “No sé quién abre
mas oportunidades, si Copilot con seguridad

o seguridad con Copilot".
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/[dentidad, datos y agentes de IA se perfilan como los tres
grandes pilares de la seguridad en los proximos anos

A su juicio, la adopcion de inteligencia artifi-
cial convierte la gobernanza del dato en una
necesidad. Asegurando que Purview pasa de
ser algo que podria ser importante a ser un
requisito indispensable”, explica la directiva
de Micosoft que la razédn es sencilla: cual-
quier iniciativa de |IA exige conocer qué in-
formacion se utiliza, quién puede acceder a
ellay cdmo se gobierna.

Por eso insiste en que cualquier conversa-
cion sobre Copilot debe incorporar desde
el principio la proteccidn de la informacion.
“Todo inicio que hagamos con Copilot tie-
ne que ir siempre de la mano de Purview",
a lo que afiade que esta conversacion debe

producirse sin perder de vista el resto de la

plataforma. Defender, identidad, proteccion
cloud y gobierno del dato forman parte de
una misma estrategia, asegura.

En paralelo, Alberto Silva desmonta una idea
frecuente en el mercado: que la seguridad mo-
derna exige una migracidon completa a la nube.
"Todavia existe este concepto de que la se-
guridad moderna tiene que ser una seguridad
en la cloud y no es el caso”, afirma, afadiendo
que, en realidad, muchas organizaciones se-
guiran siendo hibridas durante afos, por lo que
la clave consiste en aplicar las mismas politicas
de proteccién independientemente de donde
residan los datos o las identidades. "No impor-
ta si tienes on-premises o cloud, lo tienes que

proteger de una forma igual”, concluye.
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Cuando la ciberseguridad deja de ser una

La recta final del episodio deja una reflexion
especialmente interesante. La ciberseguri-
dad esta dejando de ser una conversacion
exclusiva de especialistas para convertirse
en una preocupacion transversal dentro de

las organizaciones.
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Manuel Munoz lo resume con una idea pro-

vocadora: "El siguiente paso en la ciber-
seguridad va a ser olvidarnos del tamafno
de la empresa”. Lo importante ya no sera
cuantos usuarios o dispositivos tenga una
organizacidn, sino hasta qué punto depen-
de de la tecnologia para operar y crecer.

Tiene claro que la pregunta sera: ";Cuanto
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delegas en tecnologia para que tu empresa
tenga éxito o no?".

Una de las consecuencias mas visibles de esta
evolucion es que la ciberseguridad ha dejado
de ser una conversacidn reservada a los equi-
pos de IT. La combinacion de inteligencia ar-
tificial, regulacidn y proteccion del dato esta
haciendo que perfiles de negocio, responsa-
bles de distintas areas e incluso usuarios que
tradicionalmente permanecian al margen
se interesen por cuestiones que hasta hace
poco consideraban exclusivamente técnicas.
Como senala Cristina Canas, "empiezan a
tomar partido perfiles que nunca se habrian
planteado si la seguridad es importante".
Este cambio también se percibe dentro de las
propias organizaciones. Durante anos, eran
los responsables de tecnologia quienes inten-
taban trasladar los riesgos al resto de la com-
pafia. Ahora ocurre cada vez mas a la inversa.

“El primero que le dice ';como estamos en
esto?' es el no técnico al técnico", comenta

Manuel Munoz. La entrada en vigor de norma-
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tivas como NIS2, el impacto reputacional de
los incidentes y las posibles consecuencias
econdmicas de una brecha han llevado la ci-
berseguridad a los comités de direccion, don-
de empieza a abordarse como una cuestion
de negocio y no Unicamente de tecnologia.

Por su parte, Alberto Silva recuerda que las
pequenas empresas son precisamente las
mas expuestas a esta nueva realidad. "Las
pymes tienen cuatro veces mas probabilidad
de ser atacadas que una gran empresa", ad-
vierte. La IA ha reducido drasticamente los
costes de los ataques y ha ampliado el alcan-

ce de los ciberdelincuentes.

Prepararse para lo que viene

A lo largo de este cuarto capitulo de Café sin
Cookies aparece una idea de forma recurren-
te: la ciberseguridad esta entrando en una
nueva etapa. La inteligencia artificial no solo
esta transformando las herramientas que uti-
lizan las empresas, sino también la manera en

que se producen los ataques, se gestionan
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los datos y se toman decisiones dentro de
las organizaciones.

El desafio para los proximos afnos sera encon-
trar el equilibrio entre aprovechar las opor-
tunidades que ofrece esta nueva generacion

de tecnologias y mantener el control sobre la

Microsoft

informacion, los accesos y los procesos que

las sustentan. Porque, como queda patente
durante todo el episodio, la cuestion ya no
es si la inteligencia artificial formara parte del
negocio, sino como hacerlo sin perder de

vista la seguridad.
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