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_ Mayoristas en el entorno de la seguridad

Desde 2020 el mercado de la ciberseguridad acumula un crecimiento del 70 %

identidad, normativas, IA y servicios

gestionados senalan la oportunidad

i

El mercado de la ciberseguridad seguira creciendo de forma sostenida. A pesar de la madurez que ha

alcanzado en las inversiones de las empresas y las administraciones publicas, sigue impulsada por un ramillete
de factores que no deja de crecer: la proteccion de la identidad, el cumplimiento de las normativas, el uso
de la inteligencia artificial o el despliegue de los servicios gestionados. Pero también con un mensaje claro
para el canal: el verdadero valor estara cada vez mas en la especializacion, la capacidad de integracion y la
prestacion de servicios de alto valor afiadido.
ADM Cloud & Services, Arrow, Exclusive Networks, Ingram Micro, TD SYNNEX y V-Valley analizan las
tendencias que estan transformando el negocio de la ciberseguridad y estas multiples oportunidades.

®C Marilés de Pedro |
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Mayoristas en el entorno de la seguridad

El mercado de la ciberseguridad mantiene su con-

dicion de ser uno de los segmentos mas dinamicos del sec-
tor TIC. Tras alcanzar en 2024 los 2.500 millones de euros en
Espafia —con un crecimiento del 14,2 % y una subida acu-
mulada cercana al 70 % desde 2020—, el ecosistema del ca-
nal afronta 2026 con nuevas prioridades: identidad, obser-
vabilidad, automatizacion, proteccion del dato y servicios
gestionados impulsados por inteligencia artificial.
Los mayoristas aseguran que el mercado esta entrando en
una fase de madurez. Angel Garcia, director del 4rea de ci-
berseguridad de Arrow, sefiald que "la inversion de las em-
presas se orienta menos a incorporar nuevas soluciones y
mas a optimizar, integrar y obtener un valor real de sus sis-
temas”. En este contexto, destaca como focos prioritarios “la
gestion de la identidad, la proteccién y la monitorizacion del
dato, y el Zero Trust”. No olvidé apelar a la inteligencia ar-
tificial. “Va a ser clave saber gestionar y sacar el maximo ren-
dimiento a esta tecnologia”. Las empresas estan “invirtiendo
con un criterio méas claro y més maduro, apoyandose en pla-
taformas y en la busqueda de resultados concretos”.

“Las herramientas centradas
en la formacion y en la
concienciacion del usuario son
cada vez mas importantes”

Para David Gasca, director de marketing y operaciones del
area de ciberseguridad de V-Valley, el crecimiento alcanza
a todas las areas del mercado: no solo el negocio que
aportan fabricantes especializados, con un menor reco-
rrido en el mercado y con mayores tasas de crecimiento;
también los proveedores mas maduros y consolidados que
incorporan nuevas tecnologfas a la oferta. “Es el caso, por
ejemplo, del area de la observabilidad, donde estamos
viendo grandes proyectos’, puntualizé.

También los mayoristas acceden a nuevas areas de espe-
cializacion: "En V-Valley hemos incorporado soluciones de
automatizacion de ataques, con fabricantes que cuentan
con una oferta en torno a la visibilidad de red y a los ata-
ques externos”, explicd. “Es otro nicho de crecimiento para
este ano".

Javier Jurado, director de desarrollo de negocio para el
mercado ibérico de Exclusive

Networks, insistio en el auge de la identidad como el nuevo
perimetro de seguridad, del que la adquisicion de CyberArk
por parte de Palo Alto es claro ejemplo. “Es un claro vec-
tor de crecimiento”. Ademas de areas mas “tradicionales”
como la proteccion del cloud y del SASE, destaco el creci-
miento de soluciones ligadas a la exposicion continua al
riesgo y la automatizacion de los ataques desde el punto
de vista defensivo.

La desaparicion del perimetro tradicional fue otro de los ele-
mentos de consenso de la mesa. Martin Trullas, director del
area de Advanced Solutions de Ingram Micro, insistio en que
"ya no hay perimetro” y que, en consecuencia, “lo mas im-
portante es la gestion de la identidad, la gobernabilidad y
cdmo nos movemos ahora en un entorno abierto”. La per-
sona, por tanto, es el punto débil de la cadena y alert6 so-
bre el efecto de la IA en la sofisticacion de los ataques: “Los
malos van por delante de nosotros: hacen que la gente co-
meta muchos errores”.

Trullas alertd de que la escasez de componentes esta em-
pezando a impactar en el mercado de la ciberseguridad, lo
que se notara en el sequndo semestre. “Muchos proyectos
se van retrasando y va a sequir fortaleciendose un modelo

Victor Orive
CEO de ADM Cloud & Services

hibrido en el que, ante las dificultades de suministro, haya
empresas que opten, de manera temporal, por un hiperes-
calar, con un modelo cloud, hasta que se alivie esta falta de
componentes.

Victor Orive, CEO de ADM Cloud & Services, insistio en la
vulnerabilidad y la fragilidad de las personas, lo que sefiala
otra area de oportunidad. “Las herramientas centradas en
su formacion y en su concienciacion son cada vez
mas importantes”.
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director del &rea de ciberseguridad de Arrow

NIS2 y DORA: del cumplimiento a la
supervivencia

La entrada en vigor de las nuevas normativas europeas
esta teniendo un impacto directo en el mercado. Es el caso,
por ejemplo, de DORA o de NIS2, cuya trasposicion, que
debia haberse aprobado en octubre de 2024, se prevé que
se produzca a finales de este afio. Carlos Alvarez, techni-
cal presales consultant para TD SYNNEX Espafia, sefialé su
papel tractor para impulsar inversiones en ciberseguridad.
En el caso del mayorista el portavoz asegurd que lo estan
notando en el negocio. "Estamos realizando formaciones
especificas para ayudar al canal a entender y aplicar estos
marcos regulatorios”.

Claude Mythos y el nuevo escenario de amenazas

Uno de los ejemplos que sali6 a relucir durante el debate fue el impacto de nuevas
herramientas basadas en IA, como Claude Mythos, el modelo experimental de Anth-
ropic especializado en deteccion de vulnerabilidades, muchas de ellas existentes
desde hacia aflos en dreas como los sistemas operativos, las bases de datos o los
navegadores. Javier Jurado aproveché para insistir en la oportunidad que supone
proteger todas ellas. “Con que los hackers encuentren una ya es suficiente”.

El debate puso sobre la mesa cémo la IA esta acelerando tanto la capacidad defen-
siva como ofensiva. En el caso de Claude Mythos, pensada para encontrar vulnera-
bilidades y alertar de ello, si cae en las manos equivocadas, el fin puede ser otro.
Por ello Anthropic ha decidido restringir el acceso “solo” a unos cuantos fabricantes
(Apple, Amazon o Microsoft entre ellos).

- %

David Gasca destaco el auge de las soluciones ligadas a Ia

exposicion al riesgo en la cadena de suministro, clave en
normas como NIS2, “lo que denota la preocupacion que tie-
nen las empresas”. Record6 el portavoz de V-Valley que en
el mercado conviven fabricantes con herramientas especi-
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“Las empresas estan
invirtiendo con un criterio
mas claro y mas maduro,
apoyandose en plataformas
y en la busqueda de
resultados concretos”

ficas para cumplir con las normativas en el nivel de audito-
rfa y para saber con qué aplicaciones cuentan, junto con
proveedores con una oferta que permite una mayor auto-
matizacion y visibilidad. "Hemos visto muchos ataques diri-
gidos a la cadena de suministro”, alerto, lo que hace espe-
cialmente atractivas herramientas y fabricantes vinculados
con su proteccion.

Javier Jurado alert¢ de que el comportamiento del mercado
estad siendo muy distinto, atendiendo a si la norma esta vi-
gente o no. En el caso de DORA, normativa en vigor, el mer-
cado esta tremendamente activo. “El segmento de la banca
y de las aseguradoras esta a pleno rendimiento’, aseguro.
"Los comités de direccion son muy conscientes del riesgo y
de las multas que acarrea en el caso de un incumplimiento”.
En cambio, con NIS2, pendiente la transposicion, la activi-
dad es menor aunque, desvelo, algunas empresas ya se es-
tan dando cuenta de que van a tener que prepararse. Y, el
primer paso, puntualizo, es tener control. “Los partners es-
tan lanzando iniciativas relacionadas con el aumento de Ia
visibilidad y la priorizacion de vulnerabilidades ya que no se
puede proteger lo que no se ve".

Victor Orive corrobord que, en relacion a NIS2, muchas
empresas se estan anticipando a la llegada de la transposi-
cién. La preocupacion ya no se limita a las sanciones eco-
nomicas sino también a como afecta a la direccion y a la
continuidad del negocio. "Las empresas pueden perder cre-
dibilidad y confianza; ademés de hacer frente a las conse-
cuencias que puede tener en su negocio una parada’. In-
cluso, alerto, "para una pequefia empresa puede suponer su
cierre”.

Angel Garcia afiadi6 otro factor critico: la necesaria obliga-
cion de que toda la cadena de suministro cumpla la nor-
mativa, lo que incluye a las pymes. "Estas empresas traba-
jan para las grandes corporaciones y pueden ser un foco de
ataque, por lo que también ellas deben estar adecuada-
mente protegidas y cumplir con NIS2". ;El riesgo en caso de
ser atacadas? Quizas ser expulsadas de la cadena.
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La ciberdelincuencia sigue “reposando” en estructuras or-
ganizadas, distribuidas y con un claro enfoque econdmico.
El aflo pasado, en Espafia, el Instituto Nacional de Ciber-
seguridad (INCIBE) gestiond, a través de su CERT, un 26 %
mas de incidentes de ciberseguridad, en comparacién con
2024, alcanzando un total de 122.223 incidentes. "La ci-
berdelincuencia estd cada vez mas profesionalizada’, re-
cordd Martin Trullas. “El ransomware, con su variante como

“La proteccion de la
identidad, como el nuevo
perimetro, es un claro vector
de crecimiento”

servicio, ya esta industrializado, y esta al servicio de esta-
dos y empresas”. La IA, insistio, esta facilitando ataques
mas complejos, personalizados y orientados también al
dafio reputacional.

Angel Garcia coincidié en que la IA ha profesionalizado to-
dos los ataques, que son mucho mas sofisticados y dirigi-
dos, buscando un fin econdmico. “Los ciberdelincuentes tie-
nen claro cudl es el retorno de inversion del ataque”.
Javier Jurado hablé de una "democratizacion del ataque™:
"Alguien que no sabia programar pero que tenfa una mo-
tivacion y una informacion privilegiada, ahora tiene capa-
cidad para llevar a cabo determinados ataques gracias a la
IA: no hace falta ser un sUper hacker para encontrar alguna
grieta”. Claude Mythos, el modelo experimental de Anth-
ropic, puede ser un “buen” ejemplo. Aunque la compafiia
restringio el acceso al codigo fuente a algunas empresas,
la cadena de suministro ha dejado al descubierto algunos
caminos. "Ha sido a través de una de las librerfas que se ali-
mentan para entrar en el modelo lo que permiti¢ a algu-
nas empresas, que no estaban en ese grupo selecto, acce-
der a las credenciales y a la URL en la que Anthropic publica
sus modelos”.

David Gasca, por Ultimo, alertéd del cambio en el foco del
ataque. "Ahora el objetivo es consequir una credencial va-
lida dentro de la red. Antes el objetivo era cifrar los datos
de la compafifa y pedir por ellos un rescate”. Una realidad
que explica el crecimiento de tecnologias PAM, IAM, MFA
y de modelos de autenticacion reforzada.
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La “convivencia” en el mercado de fabricantes con una
propuesta, global, centrada en el concepto de plataforma
con los proveedores mas especializados centrd una parte
del debate. Una dicotomia que también se traslada al ca-
nal. "Hay dos arquetipos de partners’, recuerda Carlos Al-
varez. "Uno, muy focalizado en cierto tipo de soluciones, ya
sea en una tecnologia o en un fabricante; y, por otro lado,
compafifas que van adquiriendo volumen y que han deci-

dido apostar por fabricantes con una oferta global”.

Javier Jurado
director de desarrollo de negocio para el mercado ibérico
de Exclusive Networks

A juicio de Angel Garcia esa eleccion debe tener en cuenta
el talento y los profesionales de los que dispone el partner
para abordar el despliegue de determinadas tecnologfas.
"Cuando cuenta con una plantilla mas limitada, con un co-
nocimiento de un numero reducido de tecnologfas, la op-
cién mas natural es optar por fabricantes que apuestan por
la plataforma”.

Por otro lado, aquellos partners que prefieren un modelo
"best of breed” apuestan por una mayor especializacion.
"Aunque las marcas con un modelo de plataforma siguen
creciendo mucho, sequira existiendo espacio para fabri-
cantes especializados”, pronostica el director del negocio de
ciberseguridad en Arrow.

Martin Trullés apunta que la orientacion del canal tiene que
ver con el perfil de sus clientes: "Si se trata del segmento
de la pyme o del midmarket se apuesta mas por las op-
ciones de plataforma”, explica. "En las grandes cuentas,
que cuentan con un CISO y que tienen que hacer frente a
la gestion de entornos mas complejos, se opta muchas ve-
ces por soluciones diversas y especializadas”.

Una convivencia que corroboro Javier Jurado: "Hay partners
muy orientados a la prestacion de servicios que necesitan
una plataforma, lo que les permite una mayor estandari-
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director del érea de Advanced Solutions de Ingram Micro

zacion; y otros que apuestan por un modelo best of breed
y que buscan acercar al cliente las Ultimas innovaciones”.
Por Ultimo, a juicio de David Gasca el crecimiento de las
plataformas también responde a la “presion” de los fabri-
cantes que apuestan por este modelo: "Cada vez incor-
poran mas tecnologias y soluciones, lo que les ha permi-
tido incrementar su posicionamiento y sus ventas”. Una
realidad que, corrobord, también deja espacio para aque-
llos proveedores “disruptivos, que cuentan con tecnologias
muy innovadoras”.

“La IA esta facilitando
ataques mas complejos,
personalizados y orientados
al dafio reputacional”

Incluso es posible la colaboracién. Victor Orive asegura que
en su oferta, compuesta por fabricantes de tamafio me-
diano, que estan incorporando funcionalidades a sus pla-
taformas para seguir creciendo, "estan muy abiertos a co-
laborar con otros proveedores e integrar sus tecnologias
para complementar su plataforma”.

Proyectos mas grandes

El mercado de la ciberseguridad también esta experimen-
tando un importante incremento en el volumen y dimen-
sion de los proyectos: si hace apenas unos afios un gran
pedido se identificada con un montante de un millén de
euros, ahora es frecuente observar proyectos en los que los
millones se cuentan con un doble digito.

Un crecimiento que estd permitiendo igualar el peso his-

El mercado de proteccion de entornos OT
(Operational Technology) en Espafia todavia
es relativamente pequeio frente al conjunto
de la ciberseguridad, pero es uno de los seg-
mentos con mayor potencial de crecimiento
por la convergencia IT/QT, la presion regula-
toria y el aumento de ataques sobre infraes-
tructuras criticas.

A nivel internacional, el mercado mundial de
seguridad OT crecera a ritmos cercanos al
20 % anual durante la préxima década, im-
pulsado por la digitalizacién industrial y la ne-
cesidad de proteger infraestructuras criticas.
“Deberia ser una oportunidad’, declaré Carlos
Alvarez. En su anélisis del mercado sefalé que
mientras que la inversién en el drea Tl no deja
de crecer en el segmento OT “siguen con dio-
dos muy basicos para cortar la comunicacién
entre ambas dreas y evitar los problemas”. El
portavoz de TD SYNNEX alerté de la comple-

jidad que supone proteger estos entornos in-
dustriales. “Se trata de maquinas, con un alto
coste, gestionadas por dispositivos obsole-
tos, que no cuentan con sistemas de ciberse-
guridad adecuados”.

Sin embargo, los ataques sobre los entornos
industriales estdan aumentando con fuerza.
Seguin NCC Group entre abril de 2025 y marzo
de 2026, las organizaciones industriales con-
centraron el 30 % de todos los incidentes glo-
bales de ransomware. En Espafa, el creci-
miento de OT estd especialmente ligado a la
industria manufacturera, las empresas de uti-
lities y energia, el segmento de los transportes
y la sanidad.

El canal, poco a poco, estd empezando a ver
proyectos relevantes. David Gasca asegurd
que se estan desplegando proyectos de cierta
entidad en este apartado, con soluciones es-

pecializadas para proteger entornos OT, con

OT: un mercado aun en desarrollo

un tamano similar al que tenian los grandes
proyectos de firewall o EDR de hace unos
anos, aunque con ciclos de venta mucho mas
largos.

Uno de los grandes frenos sigue siendo el le-
gado tecnoldgico. Muchos entornos indus-
triales operan con PLC, SCADA y maquinaria
critica disefiada hace décadas y sin capacida-
des nativas de seguridad. Eso complica tanto
la proteccion como la actualizacion de siste-
mas. “Se trata de tecnologias obsoletas que
hay que emigrar’, sefial6 Angel Garcia, que
recordd que las areas primigenias fueron la in-
dustria, las utilities y la energia.“Esperamos un
boom en el mercado de la sanidad para el
control de dispositivos de OT".

También hay un déficit importante de talento
especializado. El perfil OT exige conocimien-
tos industriales y de ciberseguridad al mismo
tiempo, algo todavia escaso en el mercado.
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“Estamos realizando
formaciones especificas para
ayudar al canal a entender y

aplicar los marcos regulatorios

como DORA o NIS2”

térico de otras areas del negocio TIC. "Antes los grandes
proyectos solo se trabajaban en el drea de los centros de
datos. Ahora los fabricantes de ciberseguridad también
son capaces de llevar a cabo grandes despliegues”, subrayo
Angel Garcfa.

Un crecimiento que no solo beneficia a los grandes fabri-
cantes. "Hay grandes proyectos con grandes fabricantes de
ciberseguridad, pero los fabricantes mas pequefios también
estan alcanzando cifras que hace afios habrfamos consi-
derado inverosimiles”, sefialé Javier Jurado. Ademas, des-
tacaron que muchos de esos proveedores especializados,
pese a contar con menor volumen de negocio, "estan cre-
ciendo a un ritmo mayor que los grandes”.

En la mesa quedd claro que la inteligencia artificial exhibe
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Carlos Alvarez
technical presales consultant para TD SYNNEX Espana

una gran dicotomfa: es, a la vez, una gran oportunidad y
también un riesgo.

David Gasca se mostro especialmente contundente: “La IA
es el mayor riesgo al que nos enfrentamos en el mundo de
la ciberseguridad”. Frente a la afirmacién, muy repetida, de
que el usuario es el eslabon mas débil de la cadena, Gasca
sefiald a la IA como tal. Gasca alertd sobre implementa-
ciones inseguras y modelos con acceso masivo a los datos
corporativos. “Si antes un hacker tenfa que esforzarse en
hacer un ataque de phishing o un malware complejo,
ahora la IA va a abrir las puertas de las compafifas”. Las
empresas estan implementando modelos de 1A que les

Montar un servicio
gestionado 24x7 es
muy. costoso %
requiere mucho

talento especializado
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ADM CLOUD&SERVICES

TRIBUNA

El MSP,
ante el reto de unir ciberseguridad y compliance

La ciberseguridad ya no se limita a desplegar herramientas de proteccion. En un entorno cada vez mas digital,
regulado y expuesto al riesgo, las empresas necesitan también demostrar control, diligencia y capacidad de
cumplimiento. Esa convergencia entre seguridad y compliance abre una nueva oportunidad de valor para el

ecosistema MSP.

Durante afos, la propuesta de valor del MSP
ha estado ligada principalmente a la gestion
tecnoldgica: soporte, monitorizacion, backup,
administracion remota, proteccion del puesto
de trabajo o seguridad del correo. Todo ello
sigue siendo esencial. Sin embargo, el mer-
cado esté evolucionando y obliga a ampliar esa
conversacion. Hoy las organizaciones no solo
quieren estar protegidas frente a amenazas;
también necesitan acreditar que gestionan de
forma adecuada sus riesgos, sus datos y sus
obligaciones.

En ese contexto, la separacion tradicional entre
ciberseguridad y compliance pierde cada vez
méas sentido. Hasta hace poco, ambas discipli-
nas se abordaban por caminos distintos. La pri-
mera se asociaba a la prevencién de incidentes,
el refuerzo de infraestructuras o el control de ac-
cesos. La segunda quedaba vinculada al dmbito
normativo, documental o juri-
dico. Pero la realidad actual de-
muestra que esa division
resulta insuficiente para res-
ponder a las necesidades rea-
les de las empresas.

Un incidente de seguridad ya
no tiene Unicamente impacto
técnico. Puede comprometer
datos sensibles, activar exi-
gencias regulatorias, dafar la
reputacion de la compania y poner en cuestion
su capacidad para actuar con diligencia. Del
mismo modo, una politica de cumplimiento
tiene poco recorrido si no esté respaldada por
medidas técnicas, procesos operativos y capa-
cidad de supervisién. La seguridad sin gobierno
se queda corta; el compliance sin aplicacion
efectiva, también.

Por eso, cada vez mas empresas necesitan una
aproximacién integrada. Necesitan proteger,
pero también ordenar. Necesitan tecnologia,

“La cercanfa del MSP, su conocimiento y
su relacion recurrente les permite
evolucionar desde un rol eminentemente
operativo hacia otro mas estratégico”

pero igualmente criterios, procesos, evidencias
y seguimiento. En definitiva, necesitan convertir
la complejidad del riesgo digital y regulatorio en
una estrategia practica, continua y sostenible.
Es precisamente ahi donde el MSP puede re-
forzar su papel. Su cercania al cliente, su cono-
cimiento del entorno tecnolégico y su relacion
recurrente le sitGan en una posicién privilegiada
para evolucionar desde un rol eminentemente
operativo hacia otro més estratégico.

No se trata de abandonar la base tecnoldgica del
servicio gestionado, sino de enriquecerla con
una capa adicional de valor vinculada al gobierno
del dato, la privacidad y el cumplimiento.

Esta oportunidad es especialmente relevante en
la pyme y en el segmento midmarket. Muchas
organizaciones de ese perfil no cuentan con re-
cursos internos suficientes para abordar con sol-
vencia cuestiones relacionadas con compliance,
privacidad o gestién del riesgo. Saben que deben
avanzar, pero no siempre disponen del tiempo,
la especializacion o la estructura necesarios para
hacerlo por si mismas. Ahi, el MSP puede con-
vertirse en el partner capaz de aterrizar esas ne-
cesidades en servicios concretos, asumibles y
alineados con la realidad del negocio.

Ademés, esta evolucién encaja con una de-
manda creciente del mercado: modelos de ser-
vicio mas consultivos, recurrentes y ligados al
negocio. El cliente ya no busca
solo un proveedor que resuelva in-
cidencias; busca un socio que le
ayude a anticiparse, priorizar vy
construir una postura mas madura
frente al riesgo.

En este escenario, soluciones
como DataGuard permiten al canal
avanzar hacia propuestas de Pri-
vacy-as-a-Service y Compliance-as-
a-Service, integrando capacidades
de privacidad, cumplimiento y gestion del
riesgo dentro de una estrategia de ciberseguri-
dad mas completa y adaptada a las nuevas de-

mandas del mercado.
Victor Orive,
CEO de ADM Cloud&Services
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director de marketing y operaciones del area de ciberseguridad
de V-Valley

ayudan a ser mas agiles y eficientes "pero que no estan
protegidos”. De nada vale, insistio, en formar al usuario, “si
las empresas hacen uso de una IA que no cuenta con una
correcta gestion de permisos”. Gasca insistié en la dicoto-
mia. "Es un nuevo frente, con un enorme riesgo, que no
esta protegido, lo que supone una gran oportunidad para
el ecosistema de ciberseguridad”.

Javier Jurado puso el foco en el shadow Al, en el uso real
que se esta haciendo de esta tecnologia en las organiza-
ciones y en los riesgos de filtracion de datos. Incluso alertd
del jailbreaking, el proceso de
explotar los defectos de un dis-
positivo electronico bloqueado
para instalar software distinto al
que el fabricante ha puesto a
disposicion del dispositivo. "El
eslabon mas débil son aquellos
usuarios que disfrutan de cier-
tos privilegios. La IA se esta uti-
lizando en muchas partes de la
empresa porque lo esta adop-
tando el usuario desde abajo”.
Proteger la IA es una oportuni-
dad que esta siendo observada
por los partners que prestan servicio para desarrollar sus
propias soluciones: "Hay partners que estan creando he-
rramientas para automatizar el diagndéstico o la orquesta-
cion y acuden a los mayoristas para ayudarles a distribuir-
las”, explico Jurado.

Para Orive la IA es mas oportunidad que riesgo y en relacion
a la incorporacion de la IA que han hecho los fabricantes a
sus propias soluciones, muchos partners "lo observan como
una gran oportunidad, sobre todo para abarcar mas mer-
cado y més clientes con los mismos recursos”.
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La IA es el mayor

riesgo al que se
enfrenta el mundo
de la ciberseguridad

‘Ahora el objetivo es conseguir
una credencial valida dentro de
la red. Antes era cifrar los datos
de la compafifa y pedir por
ellos un rescate”

MSP y servicios gestionados:
oportunidad con barreras

El desarrollo de servicios gestionados de seguridad sigue cre-
ciendo. Es una de las dreas de mayor ascenso dentro del sec-
tor de la seguridad en Espafia y Europa. La combinacion de
escasez de talento, aumento de ataques, presion regulato-
ria y complejidad tecnoldgica esta acelerando la externali-
zacion de servicios de seguridad.

A nivel global, el mercado de servicios gestionados de se-
guridad mantiene tasas de crecimiento superiores al 10 %
anual. Segun MarketsandMarkets, la demanda mundial al-
canzaréa los 66.830 millones de délares en 2030, frente a los
39.470 millones de 2025. En paralelo, Canalys/Omdia estima
que el mercado global de servicios Tl gestionados movera
610.000 millones de ddlares
en 2025 y sefiala a la ciber-
seguridad como una de las
areas con mayor crecimiento
y rentabilidad para el canal.
Los segmentos que mas es-
tan creciendo en Espafia son
aquellos vinculados con el
MDR (Managed Detection &
Response), SOC as a Service,
EDR/XDR gestionado, el
SASE gestionado, la gestion
de vulnerabilidades o la mo-
nitorizacion 24x7. Segun
Mordor Intelligence, MDR ya representa mas del 27 % del
mercado MSSP mundial y es la categoria que mas crece.
Javier Jurado explicd que muchos fabricantes, para sequir
creciendo y no solo en el dmbito de las grandes cuentas, es-
tan impulsando el modelo MSP para expandirse en la pyme
y generar negocio recurrente. “Es un formato MSP perfecto
porque el partner puede vender sus servicios y crecer a tra-
vés de esta via",

Sin embargo, no es un modelo exento de dificultades ope-
rativas: "Montar un servicio gestionado 24x7 es muy costoso
y requiere mucho talento especializado”, alerta Angel Garcfa.
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Aungue muchos fabricantes estdn impulsando modelos
MSP y MSSP, todavia existen limitaciones identificadas con
la integracién multitenant, el billing automatizado, el apro-
visionamiento, la automatizacion operativa o la necesaria
coordinacion con otros proveedores.

Por eso los mayoristas estan ganando peso como habilita-
dores de este modelo suministrando al ecosistema de dis-
tribuidores plataformas de automatizacion, SOC comparti-
dos, soporte técnico especializado o soluciones de
financiacién. "Estamos ayudando a los partners a dar ese
tipo de servicio mediante plataformas automatizadas y
servicios gestionados”, sefial6 Martin Trullas. "Contamos
con herramientas automatizadas para ofrecer la provision
y, después, la gestion y mantenimiento; lo que nos permite
sequir creciendo en este negocio”.

Asuncion desigual

El modelo MSP/MSSP sigue evolucionando dentro del ca-
nal, aunque no todos los partners estan afrontando esta
transicion de la misma manera. En el caso de ADM Cloud,
se trata de un mayorista que nacié bajo este modelo. "Con-
tinuamos muy ligados a este enfoque aunque cuesta mu-
cho convertir”, reconoce Orive. Actualmente, entre un 50y
un 60 % de su ecosistema de clientes opera parcialmente
bajo este modelo. Un ecosistema conformado por un per-
fil de partner pequefio y mediano que trata de simplificar
al maximo la gestion tecnolégica. "De manera mayoritaria
suele adoptar una sola tecnologia o una sola plataforma”,
desvela. Esta estrategia les permite apoyarse en el SOC del
propio fabricante para cubrir todo el entorno gestionado.

Orive advirtio de la complejidad que supone trabajar con
multiples plataformas en un entorno MSP: “Si tienes varias
plataformas, se trata de distintos servicios, lo que obliga a
agruparlos en un hub y a disponer de recursos internos
para gestionarlo”. Por ello, "el partner pequefio o mediano
que se orienta al modelo MSP siempre utiliza una plata-
forma de referencia”.

Angel Garcia recordé que el modelo MSP nacié en el 4rea
del centro de datos hace muchos afios. “El gran reto apa-
rece cuando se introduce la ese de seguridad”, un mercado
que requiere de un conocimiento especifico. "Muchos pro-
veedores tradicionales de servicios gestionados, centra-
dos en el desarrollo de otras areas, no cuentan con él". En
este escenario, considera que el papel del mayorista es
clave para ayudar al partner alli donde no dispone del co-
nocimiento o los recursos necesarios.

Una tendencia que corrobord Martin Trullds, destacando
que algunos fabricantes estédn acelerando su entrada en
este mercado mediante adquisiciones: “Esta habiendo mu-
cha compra de pequefias empresas de servicios gestiona-
dos para incorporarlas a su catalogo”.

No todos los fabricantes cuentan con el mismo desarrollo
para trabajar bajo un modelo MSP. “"Hay fabricantes que tie-
nen mucho mas interiorizado este modelo y ofrecen més
facilidad para generar tenants o gestionar entornos multi-
cliente”, explicéd Javier Jurado. Otros, sin embargo, cuentan
con un desarrollo menor. A su juicio, un verdadero modelo
MSP requiere capacidades especificas: “Se necesita una
gestion multitenant, una segmentacion clara por clientes y
una facturacion lo mas automatizada posible”. i
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La era del servicio gestionado especializado:
motor de crecimiento del canal

La evolucion del mercado TI esta reforzando el papel del canal como un actor clave para acercar la
innovacion al cliente final. Sin embargo, el mercado ha entrado en una etapa en la que ya no basta con
ofrecer acceso a la tecnologia, sino que lo que se demanda es la capacidad real para convertir esa tecnologia

en negocio, servicios y resultados.

Atravesamos un panorama
donde el auge de arquitecturas
hibridas, la presion regulatoria, la
integracion de diversas tecnolo-
gias o la escasez de profesiona-
les cualificados, eleva de forma
significativa la complejidad ope-
rativa. Bajo este escenario, las
propuestas generalistas no bas-
tan, por lo que es necesaria la
adopcion de un alto nivel de cua-
lificacion del canal, a través de
unos servicios gestionados es-
pecializados, y aportar un valor
real y diferencial en el mercado.
Exclusive Networks es muy
consciente de esta situacion vy,
en este punto, la especializacion
se ha convertido en el motor de
su operativa diaria. Mas alla de
ofrecer un catalogo de solucio-
nes, el mayorista ahora debe
ofrecer conocimientos técnicos
avanzados, ademés del acompa-
namiento del partner en todo el
proceso de cada proyecto. Este
enfoque permite maximizar la
rentabilidad de las propuestas,
consolidando su valor diferencial como mayo-
rista especializado.

Un canal mas preparado para los
servicios gestionados

Hoy dia, la rentabilidad y sostenibilidad del canal
pasan por su capacidad de especializacion, sobre
todo para aquellos partners que estan evolucio-
nando hacia modelos MSP y MSSP. y donde el va-
lor no reside solo en la tecnologia, sino también en
la capacidad de gestionarla, integrarla y sostenerla
a largo plazo, ayudado por un aliado estratégico
que, ademas, le permita impulsar su crecimiento.
Asi las cosas, el canal necesita contar con un so-
porte integral que abarque desde preventa espe-
cializada y formacion practica, hasta la generacion

"El valor reside en actuar como

puente entre fabricante y partner"

conjunta de demanda para facilitar unos servicios
listos para comercializar y herramientas que opti-
micen su eficiencia operativa diaria. Ademas de
ello, el partner valora la autonomia digital, con pla-
taformas que ofrezcan visibilidad en tiempo real y
aceleren la compra, la gestion y el soporte, tales
como el portal Exclusive Access, porque la expe-
riencia del partner también forma parte del valor
que se debe aportar.

Sin embargo, y desde el punto de vista de Ex-
clusive Networks, para lograr una verdadera es-
pecializacién, ademdas debe demostrarse la ca-
pacidad para llevar las soluciones a la practica, es
decir, disponer de laboratorios, equipos de inge-
nierfa, servicios gestionados

y expertos en preventa que per-
mitan a los partners testar casos
reales, minimizar errores, acele-
rar la puesta en marcha de pro-
yectos y afrontar el mercado con
propuestas solidas y maduras.
Sin estos recursos, el partner
gueda limitado a una capacidad
tedrica que dificilmente se tra-
duce en negocio real.

Por ultimo, el concepto de espe-
cializacion también transforma la
relacion con los fabricantes, que
priorizan trabajar con quienes apor-
tan preventa cualificada, acompa-
flamiento técnico, despliegues
consistentes y capacidad para ge-
nerar demanda y construir servi-
cios alrededor de sus soluciones.
Porque el valor reside en actuar
como puente entre fabricante y
partner, ayudando a traducir certi-
ficaciones y alianzas en capacidad
real de negocio, proyectos, servi-
cios y crecimiento sostenido.

En definitiva, la especializacién
del canal pasa por entender que el
negocio ya no termina con la
venta, sino que empieza justo ahi. Teniendo esto
en cuenta, el partner ganador serad aquel que
combine foco, capacidad técnica, modelo de ser-
vicios y eficiencia operativa, apoyandose en un
ecosistema que le permita escalar sin perder es-
pecializacion. Y habré sitio para todos los sabores.

Javier Jurado,
director de desarrollo de negocio
de Exclusive Networks Iberia
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