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Backup, inmutabilidad y ciberresilencia:
a prote del dato

La aceleracion de los procesos de digitalizacion de las empresas, el crecimiento exponencial del.volumen de informacion, la
necesidad de reforzar la resiliencia frente a los ciberataques y fallos de sistemas, y la obligatoriedad de cumplir con las normativas
siguen posibilitando la plena vigencia del backup. Una tecnologia, ultimo fortin frente al ransomware, que se mantiene a la cabeza
de las amenazas, pero que debe entenderse, para ofrecer una estrategia de ciberseguridad completa, con soluciones de prevencion,

deteccion y recuperacion, para garantizar a las empresas su continvidad del negocio. Ley de Pedro
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Se trata de una tecnologia que, a pesar de
su madurez, ha recuperado todo su glamour
tecnoldgico. Ha dejado de ser un gasto ope-
rativo para convertirse en un pilar estratégico
de continuidad y ciberresiliencia. Ahora bien,
los expertos coinciden: no basta con alma-
cenar copias de seguridad; la clave esta en
garantizar la recuperacion rapida y fiable de
los servicios criticos. Se prevé que el tamafio
del mercado global de software de respaldo
y recuperacion empresarial alcance los 8.960
millones de ddlares este afno y crezca has-
ta los 17.960 millones en 2035 con una tasa

anual compuesta del 7,2% de 2026 a 2035.

Backup versus ransomware

Las copias de seguridad, tradicionalmente
observadas como un mecanismo técnico de
recuperacion, se han transformado en un ele-
mento central de la continuidad del negocio.
"No se trata solo de almacenar copias, sino de
garantizar que la organizacion pueda seguir
operando cuando ocurre un incidente. Una
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"Hoy es impensable que una copia de seguridad pueda
modificarse o eliminarse; hace anos no se consideraba critico”

copia tradicional devuelve los datos, pero las
soluciones modernas permiten la recupera-
cidon casi inmediata, minimizando las pérdi-
das", explica Eduardo Garcia, director general
de Acronis en Espana y Portugal, que insiste
en que el backup por si solo no es suficiente.
"No evita el ataque, no bloguea el malware ni
impide la exfiltracidn de informacidn. La pro-
teccidn real exige un enfoque integrado don-
de se conjugue que la prevencion, la detec-
cion y la recuperacion trabajen juntas".

El crecimiento y la evolucidn del ransomwa-
re ha fortalecido el papel del backup como
tecnologia clave para hacerle frente. Ya no
se trata de ataques masivos y oportunistas,
sino de operaciones mucho mas dirigidas,
que estudian en profundidad el entorno de la

victima y buscan maximizar el impacto. "Los

ataques dirigidos buscan exfiltrar datos de
forma silenciosa: estos se roban sin cifrarse,
aumentando el dano reputacional y legal”,
recuerda Victor Pérez de Mingo, presales ma-
nager para Espana y Portugal de Veeam. Solo
el 29 % de los responsables de Tl confia ple-
namente en su capacidad de recuperar los
datos criticos. "El desafio no es tener copias,
sino poder demostrar que la recuperacion es
efectiva bajo una presion real”.

Un ransomware al que también ayuda la in-
teligencia artificial. "Los ataques no buscan
solo cifrar datos: uno de sus principales ob-
jetivos son las copias de seguridad, preci-
samente para impedir una recuperacion fia-
ble", alerta David Sanz, senior director sales
engineering Europe South de Commvault.
Aunque las copias son el "mecanismo"” mas
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eficaz para asegurar la recuperacion en caso
de ataque, deben integrarse en una estra-
tegia de ciberresiliencia que incluya gober-
nanza, proteccion de identidades y restau-
raciones rapidas de copias limpias. "Operar
en entornos hibridos y multicloud complica
disefiar una politica de proteccidon coheren-
te y disfrutar de una visibilidad completa de
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donde residen los datos ya que las empresas
manejan herramientas que no se comunican
entre si, lo que crea puntos ciegos y una ma-
yor exposicion al riesgo”.

Eduardo Garcia destaca que la inmutabilidad
y la replicacion en entornos aislados han mar-
cado un cambio decisivo en la evolucion del

backup: "Hoy es impensable que una copia

de seguridad pueda modificarse o eliminarse,
algo que hace unos anos no se consideraba
critico. Ademas, la replicacidn en entornos 16-
gicos y fisicos aislados refuerza la proteccion
frente a ataques dirigidos especificamente
contra los sistemas de recuperacion”.

David Sanz subraya el papel de la inteligencia
artificial en esta evolucion: "Las copias mo-
dernas protegen no solo contra fallos, sino
contra ataques sofisticados e intencionados.
La IA permite recuperaciones limpias y com-

pletas después de un ciberataque".

Backup y ciberseguridad: un rol

El backup, a juicio de los principales provee-
dores tecnoldgicos, es una tecnologia esen-
cial en la estrategia de ciberseguridad y para
garantizar la continuidad del negocio. "La ci-
berseguridad previene y mitiga muchos inci-
dentes, pero cuando falla, es imprescindible
contar con un plan de respaldo sdlido que
permita volver a la normalidad con rapidez.
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Es aqui donde el backup, combinado con una
recuperacion ante desastres eficiente, cobra
su verdadero valor", asegura Eduardo Garcia.
David Sanz afade que la copia de seguridad
se convierte en la Ultima linea de defensa den-
tro de una arquitectura por capas: "Permite
volver a un estado seguro cuando todo lo de-
mas falla". Ahora bien, no basta por si solo.
"Es fundamental complementarlo con tecno-
logias de prevencion y deteccidn para detec-
tar el ataque antes de que cause danos".

El directivo también alerta de la resiliencia de
la identidad: nueve de cada diez ataques se
dirigen a sistemas como Active Directory, "las
llaves del reino" de una empresa. “"Cuando se
detecta un cambio sospechoso, los equipos
pueden revisarlo en detalle y revertirlo para
anularlo inmediatamente, lo que permite co-
rregir rapidamente los cambios no autoriza-
dos o accidentales, manteniendo disponibles
sus servicios de identidad criticos".

Victor Pérez de Mingo insiste en que el backup
no puede ser una tecnologia aislada; algo cri-
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“La copia de seguridad permite volver a un estado seguro
cuando todo lo demas falla”

tico en entornos multicloud, SaaS y de trabajo
distribuido, donde casi el 60 % de los respon-
sables de Tl ha reconocido haber perdido visi-
bilidad sobre donde se encuentran realmente
sus datos. "En este escenario, el backup debe
integrarse con soluciones de deteccién y res-
puesta, con arquitecturas como XDR o SASE
y con politicas claras de gobernanza, cumpli-

miento y soberania del dato".

Implantacion del backup en Espana

En Espafa, el backup esta ampliamente pre-
sente, aunque los especialistas coinciden en
que su nivel de actualizacion frente a ame-
nazas modernas aun deja margen de mejo-
ra. Santiago Sanchez, sales engineer Iberia
de Cohesity, asegura que practicamente

todas las organizaciones realizan copias de

seguridad, pero muchas siguen apoyandose
en arquitecturas tradicionales que no estan
disenadas para enfrentar ataques persisten-
tes y sofisticados. “Durante los Ultimos afos
hemos observado un cambio claro: sectores
como la banca, la industria o la Administra-
cion publica estan apostando por platafor-
mas mas avanzadas, impulsados por regula-
ciones como DORA o NIS2 y por la necesidad
de garantizar continuidad operativa incluso
ante un ataque"”, explica. Aun asi, cree que
“la ciberresiliencia todavia esta en proceso
de maduracién”.

David Blanqué, Iberia sales manager de
ExaGrid, alerta, a pesar de esta presencia
generalizada, de que en muchos casos se
entiende como una tecnologia orientada,
principalmente, a almacenar datos. "Se prio-
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“En escenarios de recuperacion, no basta con que la copia esté protegida; hay que validar
la consistenciay la limpieza de los datos”

riza el coste frente a la capaci-
dad real de proteccién y
recuperacion”. Muchas
empresas, continuUa,
lo gestionan como
una rutina opera-
tiva, y "no como
un elemento cla-
ve para proteger

la continuidad del
negocio”. Ahora
bien, corrobora que

las normativas y marcos

T~

regulatorios como ENS, NIS2

o DORA estan actuando como ca-
talizadores de un cambio de mentalidad.

En la Union Europea, el 79,2 % de las orga-

nizaciones realiza copias de seguridad en
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ubicaciones separadas o en la
nube. Un dato que sitla
esta practica solo por
detras de la auten-
ticacion robusta
de usuarios en lo
que a medidas
de proteccidn se
refiere. En Espa-
fa, aunque la ma-
yoria de las empre-
sas —especialmente
en sectores regulados
como banca, infraestruc-
turas criticas o grandes corpora-

ciones— ya cuenta con plataformas de pro-
teccion, Antonio Espuela, director technical

sales EMEA Western de Hitachi Vantara, aler-

ta de que, en muchos casos, el backup sigue
considerandose una tecnologia "heredada”,
y no como una estrategia activa de resilien-
cia. "La brecha mas relevante se observa en
la adopcidn de modelos avanzados orien-
tados a la proteccién frente al ransomware
mediante aislamiento ldgico, inmutabilidad y
verificacion, asi como arquitecturas hibridas
y multicloud que integren el backup en un

tejido de proteccion unificado”.

Errores que siguen debilitando el backup

A pesar de que el backup esta ampliamente
implantado en las organizaciones, los espe-
cialistas coinciden en que los errores no sue-
len estar en la tecnologia, sino en la forma de
utilizarla y en el enfoque estratégico con el

que se aborda.
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“El desafio no es tener copias, sino demostrar que la
recuperacion es efectiva bajo una presion real”

Desde Mast Storage advierten de que la me-
todologia es tan determinante como la herra-
mienta elegida. “Con la misma tecnologia se
pueden obtener resultados muy diferentes y
niveles de seguridad dispares”, senala Lore-
to Lojo, directora comercial del fabricante.
Entre los fallos mas habituales destaca la de-
pendencia de procesos manuales —cuando
el backup depende de una persona concreta
y no esta automatizado— y la ausencia de
copias en multiples ubicaciones siguiendo
esquemas como el 3-2-1 o, sobre todo, 3-2-
1+1, que es, a su juicio, la formula ideal, "en
la que la copia externalizada en el cloud esta
replicada”. También las politicas de reten-
cidn excesivamente cortas que priorizan el
ahorro de espacio frente a la capacidad real

de recuperacion.
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A estos problemas se suman practicas defi-
cientes, como realizar copias de copias que
impiden la deduplicacién, almacenar datos
sin cifrar o gestionar incorrectamente las cla-
ves de cifrado, utilizar herramientas basicas
sin controles de acceso avanzados como el
doble factor de autenticacion, o confiar Uni-
camente en copias locales facilmente acce-
sibles en caso de ransomware. Lojo también
alerta sobre un error critico que sigue repi-
tiendose: la falta de simulacros de restaura-
cidén. "Muchas empresas creen que el bac-
kup funciona hasta que lo necesitan. Cuando
descubren que los datos no estaban real-
mente protegidos ya no hay margen de ma-
niobra". De ahi la importancia de auditorias
periddicas y de un seguimiento continuo del

estado de las copias.

Desde una perspectiva mas estratégica, Da-
vid Blanqué considera que el principal error
sigue siendo conceptual. "Durante anos, el
backup ha sido tratado como una extensidon
del almacenamiento o como un gasto nece-
sario, rara vez estaba integrado en los pro-
yectos estratégicos del negocio, ni era una
parte esencial de la proteccion del dato”. En
un contexto de ransomware y de ataques di-
rigidos, "el backup determina si una organi-
zacion puede seguir operando o no tras un
incidente"”, subraya. Sin embargo, muchas
decisiones siguen basandose en métricas
incompletas —como una capacidad bruta o
en ratios de eficiencia— sin cuestionar si la
arquitectura esta realmente preparada para
ofrecer una recuperacion fiable y controlada
frente a ataques modernos. "El backup ha
dejado de ser un coste asumido para conver-
tirse en un pilar de la resiliencia cibernética
de las empresas", concluye.

Santiago Sanchez apunta que uno de los

errores mas extendidos es creer que dispo-
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ner de copias es estar protegidos. A ello se
suma no blindar el propio sistema de bac-
kup, que hoy se ha convertido en un objeti-
vo prioritario para los atacantes, y la falta de
pruebas periddicas de restauracion. “Muchas
compafias descubren si sus copias funcionan
precisamente el dia que mas las necesitan".
Ademas, senala que todavia abundan estra-
tegias incompletas que no combinan de for-
ma coherente backup, inmutabilidad, copias
off-site, analisis de anomalias y validaciones
continuas.

Por su parte, Antonio Espuela alerta de que
muchos ataques buscan directamente la des-
truccidn o corrupcion de los repositorios de
backup, lo que invalida el supuesto de que
tener copias sea sinonimo de estar protegi-
do. Otro fallo recurrente es confiar en que el
backup "funciona” sin realizar pruebas de res-
tauracion realistas, algo especialmente critico
en un contexto en el que las organizaciones
deben demostrar RTO y RPO —o, como em-

pieza a denominarse, Return to Operations
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“Europa tiene ante si un auténtico reto de abordar este
problema potenciando la aparicion de fabricantes europeos”

(recuperacion rapida del servicio) y Recovery
Point Objective (pérdida nula o minima de da-
tos)— tanto a nivel interno como para cum-
plir normativas europeas como DORA o NIS2.
A esto se anade la dependencia excesiva de

infraestructuras tradicionales que no escalan

frente al crecimiento exponencial de los da-

tos, especialmente los no estructurados, que
ya superan el 70 % del total; encareciendo y
ralentizando los procesos de backup si no se
adoptan arquitecturas modernas orientadas

a objeto y multicloud. "Muchas organizacio-
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La aportacion diferencial del backup a la ciberseguridad

Los fabricantes especializados en backup y resiliencia de datos, que ya
integran una estrategia de ciberseguridad, reivindican una aportacion
diferencial en relacion a los proveedores con un foco exclusivo en la
proteccion: no se trata “solo" de evitar el ataque, sino de garantizar la
continuidad cuando el incidente se ha producido.

Edvardo Garcia explica que esta perspectiva marca una diferencia cla-
ra frente a los fabricantes de seguridad clasicos, historicamente mas
centrados en la prevencion y la deteccion. “Un proveedor de backup
disena sus soluciones pensando también en la recuperacion real del
negocio, en como volver a operar cuando el ataque ya ha tenido éxi-
to". En este sentido, la compaiia subraya la importancia de integrar de
forma nativa copia de seguridad, ciberseguridad y recuperaciéon ante
desastres, de manera que "prevencion, deteccion y restauracion fun-
cionen como un mismo sistema, y no como piezas desconectadas que
luego hay que coordinar manualmente".

Daviz Sanz situa los datos y las identidades en el centro de la resiliencia

cibernética. “La seguridad es un deporte de equipo”, destaca, subra-

yando la necesidad de colaborar estrechamente con otros proveedores
y socios de ciberseguridad.

Victor Pérez de Mingo sehala que la principal aportacion de un fabrican-
te especializado en resiliencia de datos parte de una premisa clara: los
incidentes no son una posibilidad remota, sino una certeza. “"Mas alla
de bloquear amenazas, el foco esta en garantizar que la organizacion
pueda volver a operar con rapidez, confianza y control”. Ese enfoque
se apoya en un conocimiento profundo del dato, de su ciclo de vida y,
sobre todo, de su capacidad real de recuperacion.

Ademas, pone el acento en que la resiliencia ha dejado de ser solo una
cuestion técnica para convertirse en un factor regulatorio y de negocio,
impulsado por normativas como NIS2 o DORA. “La resiliencia de datos
no solo permite cumplir con los requisitos legales, sino que puede con-
vertirse en una ventaja competitiva"”. Segun un analisis realizado por
Veeam junto a McKinsey, las organizaciones con mayor madurez en re-
siliencia de datos registran un crecimiento medio de ingresos superior

al de aquellas que no la han priorizado.

nes aun no integran adecuadamente backup  la deteccion de anomalias, el analisis de com-  peracidn ya son requisitos esenciales frente a

y ciberseguridad, cuando capacidades como  portamiento o la validacidn previa a la recu-  ataques cada vez mas sofisticados".
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Inmutabilidad: pilar clave, pero no una

solucidon absoluta

La inmutabilidad del backup se ha consolida-

do como uno de los conceptos mas citados
en las estrategias modernas de proteccidn
frente al ransomware. Ahora bien, es una

condicion necesaria, pero no suficiente. Solo

cuando se combina con aislamiento, contro-
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les de acceso, analisis continuo y pruebas de
recuperacion, se convierte en una verdadera
garantia para la continuidad del negocio.

Loreto Lojo explica que una copia inmuta-
ble, al no poder modificarse ni borrarse du-
rante el periodo de retencién definido, pro-
tege los datos frente al cifrado malicioso,
la eliminacion accidental o incluso frente a
empleados malintencionados. Ademas, faci-
lita el cumplimiento normativo al permitir
demostrar que los datos histori-
cos no han sido alterados.
No obstante, ad-
vierte de una

confusidn

habitual: inmutabilidad no es lo mismo que
copia off-site. "La copia inmutable deberia
combinarse con una copia air-gap para ga-
rantizar realmente la integridad de los da-
tos", senala.

David Blanqué recuerda que la inmutabilidad
no es un concepto nuevo y que existe desde
hace afios en tecnologias como snapshots,
WORM o almacenamiento de objetos. El
problema aparece cuando se presenta como
una solucidn definitiva. "Por si sola no evita
que los datos sigan expuestos a través de la
red ya que lo que es visible sigue siendo ata-
cable". Desde una perspectiva de cibersegu-
ridad, el objetivo no es solo impedir la mo-
dificacion del dato, sino reducir al maximo
los vectores de ataque, limitando accesos y
aislando los repositorios. "La inmutabilidad
protege el dato, su aislamiento garantiza la
recuperacion”, resume.

Santiago Sanchez insiste en que la inmuta-
bilidad, siendo pilar de |la estrategia de pro-

teccion, tiene limites claros. "No evita que
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un backup contenga datos ya comprome-
tidos si la infeccidon se produjo antes de su
ejecucion, ni sustituye la necesidad de su-
pervision inteligente, segmentacion o ana-
lisis de anomalias. Es la base, si, pero no el
techo", senala.

Antonio Espuela senala que su valor se mani-
fiesta cuando se integra en un enfoque mas
amplio de ciberresilencia. "Permite aislar las
copias frente a ataques directos, facilita el
cumplimiento normativo y se complementa
con capacidades de analisis de anomalias
que ayuden a identificar copias potencial-
mente contaminadas”. Sin embargo, también
subraya sus limites: la inmutabilidad no pro-
tege frente a ataques que alteran los datos
antes del backup, ni frente a amenazas inter-
nas si no existe una correcta segregacion de
identidades y claves. "En escenarios reales
de recuperacion, no basta con que la copia
esté protegida; es imprescindible validar la
consistencia y la "limpieza" de los datos an-

tes de devolverlos a produccién”.
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Propuestas concretas de los fabricantes

Cuando un ciberataque afecta a la organizacion, la recuperacion ya no se mide solo en
rapidez, sino en seguridad y fiabilidad. Para lograrlo, Santiago Sanchez apela al concepto
de “sala limpia" de recuperacion, un entorno aislado y controlado donde los backups se
inspeccionan cuidadosamente antes de reintegrarlos al negocio. "Se monitoriza el compor-
tamiento del sistema y se comprueba que no existan puertas traseras, malware latente o
procesos sospechosos.

David Blanqué insiste en que la recuperacion fiable no es un evento fortuito, sino un proceso
que debe disenarse y verificarse con antelacion. “La integridad de la restauracion no se garan-
tiza el dia del incidente, sino mucho antes. Es necesario auditar y proteger cada copia de for-
ma sistematica, confirmar que los backups se completan correctamente y que no contienen
corrupcion silenciosa ni amenazas latentes”, senala. La estrategia, puntualiza, debe adaptarse
al ciclo de vida de los datos. ""Los backups recientes requieren tiempos de recuperacion muy
bajos, mientras que los datos mas antiguos demandan retencion segura y eficiencia".

Desde Hitachi Vantara anaden que garantizar la integridad de una restauracion exige un enfo-
que multinivel que empieza antes del ataque. "Hay que verificar la salud del backup mediante
la deteccion de anomalias, el analisis de metadatos y la comparacion temporal entre versiones
para identificar copias potencialmente comprometidas”, aconseja Espuela. No olvida apelar al
aislamiento de los procesos de recuperacion utilizando entornos protegidos "donde las copias

se validan antes de reintroducirlas en produccion".
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