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En 2024, Espafa ocup6 la octava posicion a nivel mundial
en el ranking de los paises con mas ataques de ransomware

as empresas espafolas si- desarrollo del Zero Trust y las tecnologias vincu-

guen invirtiendo en sistemas ladas con el MDR y el XDR fueron algunos de los
y en soluciones de ciberse- segmentos de inversion prioritarios.
guridad. Segun datos de la Frente a la proteccidn, las amenazas. Entre
consultora Context, el drea de la ciberseguri- ellas, el ransomware se mantiene como el ata-
dad fue uno de los apartados que mejor se com- que con mas devastacion. Espafa se sitUa
portd el pasado afio, con el drea del software como el octavo pals en el mundo mas atacado

creciendo casi un 7 %. Areas como la seguridad por este malware. i

en la nube, la proteccidn de las identidades, el . .
Sigue en pag. 23

La sostenibilidad: el
reto por colocarse en
el centro del negocio

El Grupo Esprinet apuesta por el valor anadido para consolidar su liderazgo

“El rol del mayorista esta evolucionando
hacia un habilitador de la tecnologia”

El segmento del mayoreo atraviesa una transformacion sig-
nificativa, impulsada por la digitalizacion y la creciente
competencia. Alessandro Cattani, CEO del Grupo Esprinet,

de mayor valor afiadido”, manteniendo al mismo tiempo una

Poco a poco, las empresas y los organismos publicos,

posicion solida en el negocio de volumen. En este sentido,
destaca el papel del grupo como habilitador estratégico impulsados por el sentir de la sociedad, estan colo-
dentro del ecosistema tecnoldgico, ofreciendo soluciones cando la sostenibilidad en el centro de su estrategia
que responden a las nuevas demandas del mercado. Cat- de negocio y de desarrollo. Mas alla del cumpli-
tani reafirma el compromiso con su politica de adquisicio- miento normativo, la sostenibilidad se percibe como
nes, especialmente en nichos de alto valor, como parte del una herramienta para mejorar la competitividad, for-

proceso de diversificacion y crecimiento. i talecer la reputacion y hacer crecer el negocio. i

Sigue en pag. 6 Sigue en pag. 39
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Sostenibilidad
seguridad: doble ese
de oportunidad

Siempre a la busqueda de oportunidades. Ese es el espiritu que pinta la per-
sonalidad de negocio de un gran parte del canal. Inmersos los distribuidores en
uno de los apartados de mercado més atractivos, el caracter de las TIC, siem-
pre cambiantes y con un ritmo endiablado en o que se refiere a la innavacion,
exige estar siempre alerta.

Muchas son las areas en las que el ecosistema de distribuidores puede po-
ner su atencion. Un panorama cuya amplitud dificulta la especializacion, termino
que la mayoria vincula con la rentabilidad; y que genera oportunidades conti-
nuas; asi canvive el entorno de la nube, por ejemplo, que ya exhibe una cierta
“madurez”, con la “irrupcion” de la 1A, que lo ha revolucionado todo.

Aunque lo impregna tado, no vamos a referimos “directamente” a esta Ul-
tima, sino a dos segmentos que llevan unas cuantos anos sonando con fuerza.
Uno, sin duda, de una manera mucho mas contundente y poderosa que el otro;
pero ambos con atractivas dosis de rentabilidad.

La contundencia corresponde a la seguridad, que es uno de los apartadas
mas bendecidos por la oportunidad. Lleva anos exhibiendo crecimientos de do-
ble digitoy, segun las previsiones que maneja la consultora IDC, el gasto global
en este apartado experimentara un crecimiento del 12,2 % en este ejercicio. Un
aumento, predice, que estara impulsado por la creciente complejidad y fre-
cuencia de as ciberamenazas, aceleradas por la inteligencia artificial genera-
tiva (GenAll y la inteligencia artificial en general.

La inversion en ciberseguridad alcanza un casiinfinito nimero de entornos:
desde elresucitado puesto de trabajo hasta la nube, pasando por los olvidados
dispositivos moviles, las aplicaciones, lared o el edge, a los distribuidores se les
abren tantos campos de actuacion como de amenazas por detectary detener.
Unsegmento en el que la oferta de servicios gestionados se torna en uno de los
apartados de méas clara rentabilidad; ahora bien, modelar un perfil de MSSP
exige formacion y especializacion; y ya sabemos lo huérfanos que nos encon-
tramos de talento. Una situacion que, oh paradoja, alienta'y explica el desplie-
gue de este modelo gestionado.

La otra gran oportunidad, esta mucho mas incipiente y etérea, es la soste-
nibilidad. Un término que algunas empresas exhibian hace tiempo como condi-
mento de marketing, y que ahora parece haberse convertido, al menos para mu-
chas, en un elemento conformador de su estrategia de negocio. Segun la
“Consulta de desarrollo sostenible 2024 realizada por el Pacto Mundial de la ONU
Espafia” 7 de cada 10 empresas espariolas ya dispone de una estrategia o un
plan de sostenibilidady el 84 % de las companias ve la sostenibilidad como una
ventaja competitiva. Un panorama que debe aprovechar el canal, para conver-
tirse en un consultor de las empresas, colocanda la tecnologia como una he-
rramienta al servicio de la sostenibilidad.

De ambas oportunidades damos buena cuenta en los dos especiales que se
incluyen en este nimero de mayo; oportunidades que presentan, cada una de
ellas, una madurez y una idiosincrasia propia pero que, sin duda, sefalan un ca-
mino largo y rentable. i
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EN PRIMERA PERSONA

El area ibérica ya supone mas del 50 % de la rentabilidad

"El rol del mayorista esta evolucionando hacia un

habi

itador de la tecnologia”

El segmento del mayoreo atraviesa un momento de transformacion, donde los actores mas importantes

estan adaptando sus estrategias a un entorno cada vez mas competitivo y digitalizado. En este

contexto,

Alessandro Cattani, CEO del Grupo Esprinet, aborda el crecimiento de la compania,

destacando su evolucidon hacia el valor anadido y explica como, ademas de mantener su fuerte

posicionamiento en el sector de volumen, el grupo ha sabido adaptarse a las nuevas demandas del

mercado, convirtiéndose en un habilitador clave en el ecosistema tecnoldgico.

023 y 2024 han sido afios
complicados para el seg-
mento del mayoreo. Segin
datos de la consultora Con-

text, en las regiones en las que opera el
Grupo Esprinet, 2023 estuvo marcado por el
decrecimiento del mercado (1,6 % en Espana,
un 4 % en Italia y un 5 % en Portugal). En 2024
el panorama ha mejorado, con crecimientos,
pequefios, en Espafia e Italia (0,3 y 0,5 %, res-
pectivamente); y un 7 % en Portugal. ;Qué
lectura se hace de estos dos complicados
anos y, lo mas importante, prevé una consoli-
dacion de ese crecimiento en el mercado del
mayoreo en los paises donde opera?

Somos positivos, lo son los analistas y lo somos
nosotros también. Después de la pandemia ex-
perimentamos afios de altibajos, sin embargo,
la situacion parece haberse estabilizado. Ob-
servamos que la utilizacion del canal mayorista
por parte de los fabricantes ha aumentado en
comparacion con afios anteriores. Esto se debe
a varios factores. El primero, la recuperacion de
la demanda de consumo. Las familias habian re-
ducido sus compras debido a la inflacion, pero
tras el aumento del salario minimo vy la dismi-
nucion de los tipos de interés, que ha aliviado
las hipotecas, hemos observado un repunte en
la compra de tecnologia. Asimismo, estamos
viendo una recuperacién significativa en las
ventas de PC. Después de cinco afos ha lle-
gado el momento de renovar la tecnologia, es-
pecialmente con el fin del soporte para Win-
dows 10. De hecho, ya lo hemos observado en
este primer trimestre, donde se ha dado una re-

Alessandro Cattani,
CEO del Grupo Esprinet

cuperacién notable en este mercado.

Ademds, y no menos importante, vemos una
excelente dindmica en las empresas impulsada
por la transformacién digital. Esto requiere una
inversion continua, ya sea en inteligencia artifi-
cial o en actividades mas basicas que no se ha-
bian abordado previamente, lo que ha gene-
rado mucha innovacién. Sin embargo, esta
evolucidn, que trae consigo grandes oportuni-
dades, también presenta riesgos significativos,
ya que las nuevas tecnologias se traducen en
amenazas cibernéticas cada vez mas potentes,
lo que genera una alta demanda en el sector.
En este contexto, los analistas, los fabricantes
y nosotros prevemos un crecimiento de un di-
gito en el canal mayorista para el sur de Europa

®C Bérbara Madariaga |

durante este afio. De cara a los proximos afios,
todos los indicadores apuntan a un mercado
con un futuro prometedor.

En este panorama, el Grupo Esprinet acaba de
presentar sus resultados, con excelentes nu-
meros: como grupo se crecié un 4 %, con un
ascenso del 6 % en Italia y del 8 % en Espana;
por encima en ambos casos del comporta-
miento del negocio global del mayoreo. ;Cua-
les son las claves que explican estos nUmeros
positivos en ambos paises?

2023 fue un afio muy complicado. Después de
un 2021y 2022 con récords de rentabilidad, al
final de 2022 nos encontramos con niveles de
stock excesivos. Durante 2023 nos enfocamos
en limpiar ese stock, lo hicimos sin incurrir en
pérdidas y de manera eficiente, pero, eviden-
temente, perdimos algunas oportunidades de
mercado. En 2024 hemos vuelto a operar de
forma mas estable y en linea con las condicio-
nes normales del mercado. En el sector de vo-
lumen en el que trabajamos, especialmente en
el dambito de impresoras y electrodomésticos
de consumo con nuestra marca Esprinet, he-
mos hecho un trabajo excelente.

Hace afios que estamos invirtiendo de manera
significativa en la distribucion de valor afiadido
a través de nuestra marca V-Valley y todas esas
inversiones se han traducido en una aceleracién
notable de nuestra presencia en el mercado de
valor. V-Valley es el resultado de inversiones
en personas, empresas, procedimientos, la in-
corporacion de nuevos fabricantes y la oferta
de un nivel de servicio excepcional al mercado.
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¢Cuadl es el peso estratégico que ha alcanzado
Espaiia? ;Qué destacaria de su desempeiio en
los Ultimos afos?

El grupo ibérico, que abarca Espafia y Portugal,
representa algo menos del 40 % de nuestra fac-
turacion, pero ya supera el 50 % de nuestra ren-
tabilidad. Esto se debe a que en Espafia hemos
acelerado significativamente en el sector del
valor afladido. Creo que este es un punto clave.
Esprinet en Espafia ha tenido una respuesta muy
positiva y lo que esperamos de nuestro equipo
es que siga creciendo a un ritmo alineado con el
mercado, o incluso ligeramente por encima,
siempre con un control estricto de los costes.
No vemos un mercado en el que se puedan au-
mentar los precios considerablemente, por lo
que es crucial mantener un control eficiente del
nivel de stock y del capital circulante. Esta es la
forma de generar valor para nuestros accionis-
tas. Al vincular estos objetivos, estamos empu-
jando al equipo a encontrar maneras de ofrecer
a nuestros clientes un servicio de calidad supe-
rior. Este es el enfoque que siempre seguimos
en nuestra estrategia de satisfaccion del cliente.
Es importante entender las necesidades de
nuestros clientes, distribuidores y minoristas y
trabajar para ofrecerles un servicio mejor que el
de la competencia. A veces lo conseguimos, a
veces no, pero si miramos nuestra historia, creo
que hemos logrado hacerlo un poco mejor que
otros, lo que nos ha permitido seguir creciendo.

Echando un vistazo a los resultados, destaca
el comportamiento de V-Valley, la divisién de
soluciones avanzadas, con un crecimiento
del 10 %. Desde hace aios, el grupo ha lle-
vado a cabo una transformacién de su estra-
tegia de negocio, con un foco decidido en el
desarrollo de este complejo mercado del
valor. ;Qué ha sido clave para conseguir
estos resultados?

Hay dos razones principales. La primera: el mer-
cado demanda soluciones para la transforma-
cién digital. Nosotros somos vendedores y ven-
demos lo que el mercado necesita. Es cierto que
hay grandes volUmenes de PC, de impresoras o
de teléfonos, pero en los Ultimos afios las em-
presas han comenzado a renovar sus modelos de
negocio y para hacerlo han necesitado software
y soluciones complejas, lo que abre oportunida-
des de venta para quienes ofrecen valor afia-
dido, como V-Valley. Esta es, en parte, una res-
puesta natural a las demandas del mercado.

EN PRIMERA PERSONA

“\-Valley es el resultado de inversiones en

personas, empresas y procedimientos”

La segunda razén es que vender valor afladido
es un desafio y, como ocurre con las soluciones
mas complejas, lo que se ofrece como valor
anadido suele llevar consigo margenes mas al-
tos. Nuestros accionistas siguen exigiendo mas
valor y mayores beneficios. Por eso, la estrate-
gia del grupo es continuar invirtiendo en nues-
tra linea historica de negocio, que es el volu-
men, alentando a nuestro equipo a defender, si
es posible, su cuota de mercado, controlando
costes y evitando excesos de stock. Al equipo
dedicado al valor les decimos que hay grandes
oportunidades en areas como la inteligencia ar-
tificial, la ciberseguridad y la nube. Todos los
temas claves de los Ultimos afios estan en el
mundo del valor.

Nuestro objetivo es ganar cuota de mercado y
generar beneficios. Y generamos beneficios
porque estamos ofreciendo soluciones com-
plejas. Vender un PC o impartir formacion re-
quiere un alto nivel de automatizacién en los
procesos. En cambio, vender una solucion de
ciberseguridad demanda profesionales con
certificaciones y conocimientos técnicos es-
pecializados. Los clientes y fabricantes deben
pagar por este know-how y por nuestra capa-
cidad para gestionar un entorno tan complejo.
En Espafa somos el mayorista mas grande en
volumen, aunque no somos el lider en el sector
del valor afiadido. Nuestro objetivo es acercar-
nos cada vez mas a esa primera posicion, pero
no tanto por ser el numero uno o dos. Lo que
realmente necesitamos es garantizar a nues-
tros accionistas una rentabilidad que les sea
atractiva y la rentabilidad se encuentra princi-

palmente en el sector del valor. ;Qué se nece-
sita para destacar en este campo? Personas
con talento. Aunque la automatizacién juega
un papel, éste es un sector donde el valor afia-
dido de las personas es crucial. Por eso nos es-
tamos enfocando en contratar, formar y retener
a los mejores profesionales. Cuanto mas cre-
cemos, mejor. Ser el nimero uno es solo una
meta para motivar a nuestro equipo, no un ob-
jetivo en si mismo.

El Grupo Esprinet compite con los principales
mayoristas: algunos de ellos con un perfil ge-
neralista, similar al del grupo; y otros con un
perfil mas especializado. ;Qué hace diferente
al Grupo Esprinet?

Nuestra principal diferencia es la hispanidad. El
concepto es simple: todo lo que invertimos en
esta drea lo hacemos porque el mercado lo
demanda, no porque tengamos estrategias re-
volucionarias. Sencillamente, el mercado lo
pide y nuestro trabajo es ofrecerle lo que ne-
cesita. La diferencia clave, como mencionaba
antes, es que estos son proyectos donde el
valor de los recursos humanos es fundamental.
Creemos que tener un equipo muy hispano,
que hable el idioma no solo en términos lin-
guisticos sino también culturalmente, es crucial.
Necesitamos personas que realmente entien-
dany vivan en Espafia, algo que nos diferencia
de la competencia. En el Grupo Esprinet deja-
mos un nivel de autonomia significativo. Yo
puedo marcar la estrategia, que es sencilla: se-
guir al mercado, ofrecer un entorno agradable
y rentable para nuestros inversores y colabora-
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dores, y permitir que nuestro equipo local se
adapte a las necesidades del mercado.

Es esencial, para mantener la fortaleza finan-
ciera, el desarrollo de los negocios de volu-
men, donde la competencia es enorme y los
margenes mucho mas ajustados. ;Qué marca
la estrategia en este apartado?

En Italia y Espafia ya contamos con una posi-
cién muy sélida. Ahora, el objetivo es identificar
nichos de mercado que aun no hemos explo-
tado completamente. Por ejemplo, en Espafia
estamos explorando sectores como la papele-
ria, el mercado audiovisual profesional y el ga-
ming. Son areas que ya hemos desarrollado
bastante bien en Italia, pero que en Espafia to-
davia no hemos aprovechado lo suficiente.
Ademds, otro de nuestros enfoques es mejorar
el nivel de servicio que ofrecemos a nuestros
clientes. Con el tiempo, los clientes han evo-
lucionado y actualmente tienen un mayor co-
nocimiento tecnoldgico. Aun asi, todavia ne-
cesitan apoyo en procesos que antes no eran
tan relevantes, pero que ahora lo son cada vez
mas. El dinero es mas escaso y muchos estan
buscando opciones como el leasing o el al-
quiler. También hay un creciente enfoque en la
sostenibilidad, por lo que el reciclaje y el rea-
condicionamiento de equipos se han conver-
tido en temas claves. Los clientes necesitan
ayuda para hacer frente a estos nuevos des-
afios, que antes no existian, pero ahora son
problemas reales que debemos convertir en
oportunidades.

La division Zeliatech fue creada en Italia el
pasado afio. ;Qué objetivos se persiguen con
ella en este 2025? ;Para cuando su implanta-
cién en Espafa?

AUn no la tenemos en Espanfa, pero la idea es
abrir cuanto antes. Es una cuestién de encon-
trar los contratos adecuados para los produc-
tos y fichar al equipo necesario. Nos gustaria
poder hacerlo este afio, pero no depende solo
de nosotros.

En cuanto a los objetivos, es un mercado po-
tente, pero también depende mucho de los in-
centivos de los distintos gobiernos. Para nos-
otros es obligatorio estar presentes en varios
paises, porque siempre habra paises donde el
gobierno reduzca los incentivos y la demanda
caiga, mientras que en otros aumenten vy la

demanda suba. Por eso lo necesitamos. Ha-
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blando de objetivos especificos, puedo decir
lo siguiente: en 2011 lanzamos V-Valley en Ita-
lia, con una facturacién de 114 millones de eu-
ros. El afio pasado V-Valley estaba presente
en ltalia, Espafia, Portugal y Marruecos y en
términos de ventas brutas alcanzamos alrede-
dor de 1.200 millones de euros. Ahora lanza-
mos Zeliatech, en su primer afio ha logrado
unos ingresos de alrededor de 160 millones de
euros. Esperamos tener un negocio que al-
cance los mil millones en 10 afios.

La oportunidad de mercado existe. AUn no he-
mos definido objetivos a largo plazo, pero cla-
ramente hay potencial. No es un mercado de
nicho en el que se pueda pensar en facturar
200 millones de euros. Es un mercado donde
existen jugadores europeos que facturan
3.000 millones de euros, entre otras cifras. Es
un mercado enorme. Por lo tanto, hay una gran
expectativa de poder afiadir una cantidad sig-
nificativa de facturacion y beneficios al grupo.

En los Ultimos afios hemos asistido en el mer-
cado del mayoreo a un proceso, creciente, de
consolidacién; siendo el Grupo Esprinet ex-
ponente de ello. (Cree que este proceso va a
continuar?

Si, creo que si. Es un mercado donde la canti-
dad y la potencia de la tecnologia es tan
grande que requiere de personas, inversiones
y herramientas adecuadas y los pequefios ma-
yoristas tendrdn cada vez mas dificultades.
Ademas, los fabricantes siguen consolidando
el nimero de mayoristas, por lo que creo que
en Europa seguird una tendencia similar. Si mi-
ramos Estados Unidos, seis mayoristas contro-
lan el 90 % de la facturacién del mercado ma-
yorista. En Europa somos 200 y el mercado es
un poco mas pequefo. Y eso es algo a tener en
cuenta.

Al final es una cuestion econdmica. Los marge-
nes son muy bajos y se necesita volumen para
ser rentable. Sino se tiene volumen, no es sos-
tenible. Por lo tanto, creo que la consolidacion
va a ocurrir si o si, principalmente por razones
econdmicas mas que por otros factores.

¢Seguira el grupo con esta politica de adqui-
siciones?

Si, nos gustaria continuar con nuestra estrate-
gia, centrada en los nichos, especialmente en
aquellos de alto valor afiadido donde podamos
incorporar nuevos fabricantes, clientes o per-

sonas con experiencia, siempre que el precio
sea adecuado. Queremos seguir haciendo ad-
quisiciones.

Nuestros nichos estan principalmente en el
ambito del valor afiadido y en los de servicios
que podemos encontrar en ltalia, Espafia y Por-
tugal. Fuera de estos paises, llevamos afios
buscando mayoristas de tamafio medio a
grande para dar un paso adelante y crear nue-
vas oportunidades, replicando lo que hemos
logrado previamente en lItalia, luego en Es-
pafa, y ahora estamos mirando en Portugal.
Las zonas de interés son siempre las mismas:
Alemania, Austria, Francia, Benelux, Reino
Unido e Irlanda.

Llevamos tres afios buscando fuera de Espafia
y aln no hemos encontrado nada. Es posible
que durante los proximos tres afios tampoco
encontremos nada, pero esa es la realidad.

Observando lo que ha pasado en el mercado
TIC en los Ultimos afos, ;desempefian ahora
los mayoristas un papel con mayor valor?
¢Incrementaran su peso estratégico en los
proximos afnos?

Todos los analisis indican un crecimiento, aun-
que aun pequefo, pero sigue siendo significa-
tivo. Actualmente, estamos en alrededor del
47 % del total del go-to-market de los fabri-
cantes de tecnologia, excluyendo claramente
los servicios, mientras que hace 10 afios esta-
bamos cerca del 40 %. Por lo tanto, ha habido
un incremento. Ha crecido y sigue creciendo.
La tecnologia se esta volviendo cada vez mas
compleja, con un numero creciente de fabri-
cantes, lo que acelera la llegada de nuevas
tecnologias. Creemos que el mayorista del fu-
turo no solo sera el lugar donde se busca la
tecnologla, sino también el lugar donde se ob-
tiene toda la informacion necesaria para elegir,
instalar, poner en marcha y mantener esa tec-
nologia. Serd un rol mas como habilitador de la
tecnologia que simplemente un "supermer-
cado" donde compras productos. Nosotros
pasamos mucho mas tiempo ahora en la ges-
tion de la preventa que en la entrega o sim-
plemente en la distribucién del producto. El rol
del mayorista esta evolucionando hacia un ha-
bilitador y eso es un reto, pero también una
oportunidad. Si lo haces bien, puedes generar
mas valor afiadido, fidelizar a los clientes y te-
ner un rol mas solido dentro del ecosistema en

su conjunto. L
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La nueva serie esta preparada para integrarse con otros dispositivos del ecosistema de Samsung

Samsung potencia su presencia

en el mercado de las tabletas con

la nueva Galaxy Tab S10 FE

egun explicd David Alonso, vicepresi-
dente y director del negocio de movili-
dad de Samsung para Espafia y Portu-

gal, el mercado de las tabletas esta
creciendo entre el 4 % y 5 %, aunque la evolucion del pri-
mer trimestre ha sido muy positiva y se ha registrado un
crecimiento de dos digitos.

Al mismo tiempo en el mercado se observa una polariza-
cién entre la gama alta y la baja. En la primera no se esta
produciendo un incremento acelerado en la parte mas
prémium, pero si que estd creciendo la parte cuyo precio
supera los 600 euros.

A pesar de que las ventas se concentran en la gama mas
baja, el lanzamiento el afio pasado del modelo S9 FE que
estaba en un nivel intermedio, en un rango de precio en-
tre 400y 700 euros, fue un hito para Samsung, convirtién-
dose en un modelo superventas, segun destaco Alonso.
"En B2B, en el segmento de la educacidn y en el seg-
mento personal ha tenido una aceptacién muy grande”,
confirmé el directivo. "El cliente estaba buscando mas fun-
cionalidad y méas prestaciones que en las tablets mas ba-
sicas del mercado”

David Alonso,
vicepresidente y director del negocio de movilidad
de Samsung para Espafia y Portugal

Samsung ha lanzado una nueva tableta para los usuarios que

demandan mas prestaciones a sus dispositivos con un modelo

Caracteristicas

Este éxito ha motivado el lanzamiento de la serie Galaxy
S10 FE que aspira a repetir el incremento de las ventas. Esta
nueva tableta se caracteriza por su pantalla mas grande y
sus biseles més finos. con
La pantalla Galaxy Tab S10 FE+ de 13,1 es casi un 12 % mas
grande que la FE+ anterior. Ofrece una frecuencia de ac-
tualizacidon de 9o Hz y un nivel de visibilidad de hasta 800 nits HBM. Ade-
mas, gracias a los ajustes automaticos de Vision Booster se mejora el brillo
y la calidad de la imagen incluso en el exterior.

La serie FE, que también cuenta con la certificacion IP68, ofrece funciones
para mejorar la productividad como la capacidad de cambiar sin esfuerzo
entre aplicaciones para lograr una multitarea mejorada y capacidades de IA.
Entre estas capacidades figura la opcion de "Circle to Search” con Google
para la bUsqueda de informacion. Ademas, facilita la traduccidn de texto y
proporciona ayuda para realizar otras tareas como la resolucion de pro-

la inteligencia artificial tanto para
entretenimiento como para las de trabajo.

que esta a caballo entre la gama basica y la alta. Se trata del
Galaxy Tab S10 F y de su version S10 FE+ que se han disefiado
para ofrecer una experiencia de usuario dptima y enriquecida

las tareas de
ol

Rosa Martin |

blemas matematicos, la correccién ortogréfica, etc.

Los asistentes de inteligencia artificial se pueden activar al pulsar la tecla
Galaxy Al Key en la funda teclado y ajustarse segin las preferencias de los
usuarios.

Esta novedad integra una cadmara trasera de 13 MP y permite incrementar
la creatividad con otra serie de herramientas instaladas. Ademas, una de sus
grandes ventajas es que esta preparada para integrarse con otros disposi-
tivos del ecosistema de Samsung. Y todo con la garantia de seguridad de
la plataforma Samsung Knox. i
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Nueva edlcmn del V-Valley Cybersecurity Summit

Cuatro anos creando

conexiones, conocimiento y negocio

Consolidado ya como uno de los encuentros mas valiosos del canal de
lberto Lopez, responsa-  iharseguridad en Espafia, el evento anual de V-Valley, celebrado los dias
ble del area de ciberse-

guridad de V-valley para 3 Y 4 de abril, en la localidad de La Granja, en Segovia, alcanzd su cuarta

Espafia y Portugal, re-  edicion con la participacion de mas de 170 profesionales. Un evento que

cordo que este foro, mas alla del networ-  gpyesta por un formato que combina debates, reuniones estratégicas y

ki io dond i i . . . .
19, 5 Un espacio conde surgen snergias - muchas oportunidades reales de negocio. A10 Networks, Acronis, Allied
Telesis, Arexdata, Check Point Software, Cloudflare, CyberArk, Elastic,

Entrust, Iberlayer, Kaspersky, OpenText, ReeVo, Sectigo, SonicWall, Trellix,

concretas, y celebrd el crecimiento del
area de ciberseguridad: "Eramos doce per-
sonas y ahora somos 77. Hemos multipli-

cado por 20 nuestra facturacion en siete  Tand Micro, TU, WatchGuard y Zebra fueron los fabricantes presentes en

afos". Su intervencion dejo clara la filosofia
que impregna todo el proyecto: "Sentido
comun, cercania y compromiso. Eso es lo
que nos define". A partir de ahi, la jornada se articulé en cinco blogues te-
maticos que abordaron desde la gobernanza hasta las operaciones, pasando
por arquitectura, desarrollo e inteligencia de amenazas.

La conduccién del encuentro corrid a cargo del periodista y presentador de
television José Yélamo, quien actualmente dirige el programa laSexta Xplica.

Gobernanza y seguridad

Lo que nacié como un debate sobre la creciente complejidad regulatoria
en ciberseguridad —con normativas como NIS2, DORA o GDPR como
puntos de partida— acabd convirtiéndose en una conversacion mucho mas
amplia sobre el papel de la facilidad tecnoldgica, el valor del integrador y
la necesidad de una mayor colaboracién y transparencia entre fabricantes
y partners.
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el evento; junto a Lidera Cloud y Esprifinance.

o8 Rosalia Arroyo |

David Gasca, head of marketing & operations cybersecurity en V-Valley, fue
el encargado de abrir el bloque con una reflexién sobre el momento ac-
tual: la proliferacion de regulaciones de ciberseguridad y el desafio que re-
presenta para las empresas proteger la cadena de suministro desde dis-
tintos angulos: identidad, continuidad de negocio y resiliencia.

Rocio Martinez, responsable de Entrust Digital Identity para Espafia, re-
cordd como Europa innova a través de la regulacion: "NIS2 y DORA son una
oportunidad. Estamos en el centro de ambas, con un enfoque de identi-
dad digital y criptografia”. Subrayd, no obstante, la ambigiedad de estas
normativas y la necesidad de contar con expertos para su interpretacion
y cumplimiento.

Aitor Gonzélez, senior solutions engineer de Acronis, puso el foco en los
proveedores de servicios como pieza clave para acompafar a las empre-
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sas en este viaje regulatorio asegurando que "nuestros clientes —los part-
ners— necesitan herramientas usables, pero también formacién y res-
paldo ante la escasez de talento técnico".

Uno de los giros claves del debate llegd cuando se planted si ofrecer pla-
taformas "faciles de usar" podria devaluar el papel de los integradores. La
conversacion se polarizé entre quienes defendian la simplicidad como via
para mejorar la eficiencia y quienes advertian del peligro de trivializar la
complejidad de la ciberseguridad.

Karina Rojas, channel sales manager de CyberArk, reconocié con humor la
envidia que le produce la sencillez de otras plataformas, mientras Alan Vaz-
quez, partner account manager de ReeVo, defendié la necesidad de solu-
ciones que permitan aglutinar tecnologias heterogéneas de forma coherente.
Por su parte, Eusebio Nieva, director técnico de Check Point Software, recordd
que "todas las plataformas son faciles... hasta que pasa algo". Para él, el ver-
dadero valor del integrador esta en ser ese "pegamento” entre soluciones he-
terogéneas, ofreciendo personalizacién y cobertura real a los clientes.
Profesionales del sector destacaron durante el en-
cuentro la necesidad de una perspectiva critica so-
bre ciertos mensajes de los fabricantes. Uno de
ellos sefialé la falta de claridad en las referencias al
cumplimiento de DORA, mencionando como la pro-
mesa de soluciones "con un par de clics" dificulta
el trabajo de los integradores.

Otro profesional, tras una intensa prepara-
cidn para obtener una certificacidn técnica,
enfatizd la importancia de que el cliente va-
lore esa dedicacion, advirtiendo que el men-
saje de plataformas "faciles de usar" podria
perjudicar a los partners.

Desde una perspectiva practica, se afadio
que la aparente sencillez de algunas solu-
ciones lleva a los clientes a buscar ayuda
profesional ante incidentes como el ran-
somware, subrayando que la seguridad re-
quiere acompafamiento experto en todas
las etapas del proyecto.

Elena Garcia-Mascaraque, directora world-
wide partner ecosystem growth de Watch-
Guard Technologies, amplié el foco recor-
dando que la mediana empresa también
necesita ciberseguridad, pero con presu-
puestos ajustados y pocos recursos técni-
cos. Por eso, las plataformas deben ser efi-
cientes, si, pero también adaptables a la
realidad de cada cliente: "Vamos con Ferraris,
repletos de prestaciones, a clientes que no
saben coémo manejarlos. Necesitamos solu-
ciones ajustadas al perfil de cada empresa".
Javier Barandiaran, cybersecurity alliance
and partner manager de Opentext Cyber-
security, afadidé un apunte clave sobre la
cadena de suministro y el uso de librerias
open source, especialmente en aplicaciones

“NIS2 y DORA son

una oportunidad”
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de IA, "como un nuevo vector de riesgo que los partners también deben
ayudar a mitigar".

Aunque la agenda inicial ponia el foco en regulacion, identidad y gober-
nanza, el debate evoluciond hacia una reflexién mas profunda sobre cémo
fabricantes e integradores deben colaborar de forma mas honesta, estra-
tégica y realista. La tensidn entre "facilidad de uso" y "valor del integrador”
quedé claramente expresada, asi como la necesidad de construir un dis-
curso conjunto frente al cliente, que combine tecnologia, servicios y ex-
periencia operativa.

OT, lIoT y un nuevo paradigma de proteccion

En el segundo blogue, el foco se desplazd hacia los entornos IT/OT y la ne-
cesidad de repensar las arquitecturas de seguridad ante la explosion del loT
y la creciente digitalizacion de infraestructuras criticas. La digitalizacién de
las infraestructuras criticas, el crecimiento del 10T y la convergencia de en-
tornos IT y OT han transformado radicalmente la superficie de exposicion
de las organizaciones. Esta evolucidn exige una re-
vision profunda de los modelos de proteccion, una
mayor especializacién y una colaboracién cons-
tante entre fabricantes e integradores.
Fabricantes y expertos coincidieron en que la visi-
bilidad, la segmentacion, el control de identidades
maquina y la aplicacién del modelo Zero
Trust son mas relevantes que nunca.
Andrés Pefiarubia, alliance manager de
Elastic, insistio en la importancia de la visi-
bilidad. A través de una analogia sencilla
pero eficaz, explicd que tener visores apun-
tando a puntos criticos no garantiza un con-
trol total si se ignora lo que ocurre entre
ellos. "No hay forma de proteger lo que no
se ve", concluyo.

Juan Asensio, country manager de A10 Net-
works, centrd su intervencion en el papel
cada vez mas critico del 10T, que se ha con-
vertido en una puerta de entrada para ata-
ques distribuidos: "El aumento de bots co-
nectados estd impulsando ataques DDoS
masivos". Denuncié que muchas organiza-
ciones estan externalizando responsabilida-
des al migrar a la nube, lo que transforma
también el rol del integrador, y asegurd que
"del destornillador a la consola en la nube,
el integrador también se reinventa”.

José Miguel Dominguez, director de la uni-
dad de negocio de Auto-ID de V-Valley, en
representacion de Zebra, puso el foco en el
hardware como eslabon critico de la ca-
dena de seguridad, asegurando que "hay
una oportunidad de negocio inmensa en
entornos como almacenes, mataderos u
hospitales, donde abunda el loT basado en
Android", insistiendo en la importancia de
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contar con dispositivos que cumplan normativas y sean interoperables con
las plataformas del partner.

Fernando Ruiz, presales manager para lberia de Allied Telesis, propuso una
mirada historica sobre la evolucidn de las redes, del aislamiento al multi-
servicio, y advirtié que las redes OT siguen siendo un "reducto” dificil de
integrar. Afirmando que los responsables OT viven de espaldas a IT por
miedo a los riesgos, "y con razon", propuso tender puentes, pero desde
el respeto a los protocolos y particularidades de cada entorno. "Antes de
hablar de seguridad, hay que entender cémo funciona una red OT".
Asegurando que "el 5G abre un espectro nuevo de amenazas" y que te-
nemos que anticiparnos con herramientas que permitan evaluaciones
constantes, Jorge Villaescusa, sales engineer de Trend Micro, abordé el im-
pacto del 5G privado y la necesidad de mantener visibilidad continua
ante una diversidad creciente de dispositivos conectados.

Karina Rojas, responsable de canal de CyberArk, aporté una estadistica re-
veladora: "Por cada identidad humana hay 45 no humanas"”, lo que implica
que, mas alld de los usuarios, existen infinidad de dispositivos y sensores
con credenciales que deben ser protegidas. "Muchos clientes no saben ni
cuéntas identidades de ma-
quina tienen. Ahi es donde el
partner tiene que liderar".
Pedro David Marco, fundador
y CEO de Iberlayer, ejempli-
ficd el problema con un caso
real: un casino estadouni-
dense fue hackeado a través del termdmetro wifi de un acuario. Pregun-
tando si realmente era necesario que ese termdmetro tuviera wifi, planted
que, a veces, "el problema no es lo que no se protege, sino lo que nunca
debid estar conectado".

Juan Molina, partner solutions engineer de Cloudflare, ahondé en las po-
sibilidades de aplicar Zero Trust incluso en entornos sin agentes al tiempo
que alertaba sobre el auge de ataques impulsados por IA: "Ya no hace falta
una red zombi de millones de dispositivos. Con pocos servidores inteli-
gentes se puede hacer mucho dafio".

Defendiendo la especializacion como via para acceder a un mercado que
sigue siendo reacio, José Antonio Morcillo, director de canal de Kaspersky
en Espafia y Portugal, aportd una vision desde el canal: "Los clientes saben
que necesitan seguridad OT, pero no estan viendo integradores especia-
lizados", lo que, aseguraba, "genera desconfianza".
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La convergencia de entornos IT y OT ha

transformado la superficie de exposicion

Fernando Ruiz volvio a intervenir para diferenciar entre OT e 0T, recordando
que muchas veces se tratan como sindnimos. "Son mundos distintos, con ries-
gos distintos. En loT el problema es que casi nada esta disefiado con la se-
guridad en mente". Puso como ejemplo el riesgo en universidades donde mi-
les de estudiantes conectan sus dispositivos a la red institucional: ";Quién
protege eso?".

En su intervencidn de cierre, David Gasca reivindico la necesidad de re-
pensar las arquitecturas desde la base, considerando todos los vectores
de ataque, desde el cloud hasta el dispositivo mas inesperado. Juan Asen-
sio y Juan Molina coincidieron en la importancia de actuar cerca del origen
del problema, controlando el trafico y aplicando politicas de Zero Trust.
El mensaje final fue claro: la seguridad no puede seguir siendo una reac-
cién. Debe ser una estrategia compartida entre fabricantes, integradores
y clientes. Y eso exige tecnologla, vision y mucha mas colaboracion.

Aplicaciones, desarrollo y seguridad en la era
del multicloud

El tercer bloque abordd uno de los puntos mas criticos y menos visibles
de la ciberseguridad mo-
derna: el desarrollo seguro
del software. Con una cre-
ciente dependencia de en-
tornos multicloud, una ex-
plosién de AP, una adopcion
masiva de librerias open
source y un numero creciente de desarrolladores con acceso a entornos
hibridos, la conversacion abordé los riesgos estructurales del ecosistema
digital moderno. Desde la gestidn del cddigo hasta la proteccidn de iden-
tidades privilegiadas, pasando por la trazabilidad del software y el impacto
de la inteligencia artificial, el debate dejé claro que el software —mas que
nunca— es la primera linea de defensa (y de exposicion).

David Gasca abrié el blogue con una reflexion que sintetiza el desafio: "Las
empresas se estan exponiendo mas. Nos protegemos, si, pero luego tra-
bajamos en entornos hibridos, multicloud, con coordenadas de seguridad
norte-sur, este-oeste, y eso cambia las reglas del juego”.

Eusebio Nieva fue claro en su diagndstico: "No se puede proteger la nube
como se protege un entorno on-premise. Hay que cambiar el paradigma".
Aposto por tecnologias de seguridad comunes que permitan simplificar la
proteccion en distintos entornos, evitando soluciones fragmentadas. Al ser



preguntado por la diferencia entre empresas nativas cloud y tradicionales,
fue rotundo: "Los nativos cloud suelen equivocarse menos. Tienen mejor
interiorizado el modelo y son mas conscientes de los riesgos”. Aun asi, re-
cordod que en todos los casos el éxito depende de tres pilares: "Tecnolo-
gla, procesos y personas".

Durante su intervencion Javier Barandiaran puso sobre la mesa datos con-
cretos: "El 80 % de las brechas de seguridad tienen origen en el software
de aplicacién”. Explicé cémo su
compafifa ha apostado por crear
alianzas tecnoldgicas para cubrir to-
das las etapas del desarrollo seguro:
desde el analisis estatico y dina-
mico, hasta la deteccién de vulne-
rabilidades en librerias open source
(como con Sonatype) o el entrena-
miento de desarrolladores mediante
gamificacion (Secure CodeWarrior). "Muchos clientes nos piden cubrir
mas. Y eso requiere plataformas que integren todo. No pueden seguir gas-
tando el 4 % del presupuesto de ciberseguridad solo en integrar herra-
mientas dispares".

Andrés Pefiarubia defendié el valor del software libre asegurando que no se
le puede estigmatizar al tiempo que recordaba que hoy "todo esta montado
en Linux, incluidos los sistemas criticos. No lo habran hecho tan mal”. Insis-
tié en que el problema no es la tecnologia en si, sino cdmo se integra, cémo
se gestiona y si se mantiene la trazabilidad en toda la cadena. Su defensa del
enfoque DevSecOps apuntd a la necesidad de continuidad entre desarro-
llo, operaciones y seguridad porque "no pueden ser mundos separados”.
Barandiaran matizd que el riesgo no esta sélo en la seguridad; también en
la sostenibilidad de las librerfas utilizadas: "El 80 % de las librerias open
source estan mantenidas por una o dos personas. Eso es un riesgo em-
presarial enorme".

Juan Molina abordd el problema desde la capa de aplicacién explicando
que muchas brechas se producen por falta de control sobre las APl y com-
ponentes de terceros como el JavaScript: "Necesitas saber si un JS open
source ha cambiado sin tu permiso” porque si algo falla, "el responsable
eres tU". Reivindico herramientas cloud que permitan monitorizar y ges-
tionar todos estos elementos al tiempo que defendia el uso de plataformas
de Zero Trust con capacidades CASB para integrar entornos multinube bajo
politicas comunes.

Summit

La seguridad debe ser una
estrategia compartida entre

fabricantes, integradores y clientes
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Karina Rojas aprovechd la coincidencia con el Dia Mundial de la Proteccion
en Cloud para resaltar el problema de los accesos privilegiados en entor-
nos de desarrollo recordando que hay muchos desarrolladores con muchos
accesos a muchas nubes. "El cliente no sabe cuantos ni qué privilegios tie-
nen". Subrayo la oportunidad de negocio que representa esta problema-
tica poniendo como ejemplo que en CyberArk hay mas de 1.000 des-
arrolladores que "no son administradores, pero tienen privilegios criticos.
Ahi'hay negocio para los partners".
También alertd sobre la necesidad
de no incomodar al desarrollador,
porque "si le complicas un paso,
buscarad como saltarselo”.

El blogue dejo claro que la seguri-
dad del desarrollo no puede seguir
tratdndose como una capa adicio-
nal. Debe estar integrada desde el
inicio, con herramientas unificadas, politicas coherentes y especializacion.
En un entorno donde el software se compone de miles de piezas conec-
tadas, con multiples origenes y responsables, la visibilidad y la colabora-
cién son fundamentales. Un entorno en el que el papel del partner vuelve
a ser esencial: como asesor, como integrador y como catalizador de una
cultura de desarrollo seguro.

Threat Intelligence: entre la anticipacion y la 1A
ofensiva

El cuarto blogue del encuentro se adentré en un terreno donde la tecno-
logia y el andlisis se cruzan con la estrategia y la intuicion: el universo de
la Threat Intelligence. Damaso Ramos, responsable de servicios en V-Valley,
abrid la conversacion con una pregunta provocadora: “;Queremos ser in-
teligentes o simplemente listos?". Una reflexién que sirvid para enmarcar
el debate: anticiparse es tan importante como saber reaccionar y, para ello,
tanto la inteligencia humana como la artificial tienen un papel esencial.
Alan Vazquez explicd como el SOC de ReeVo utiliza inteligencia, tanto pre-
ventiva como reactiva, integrando datos de multiples fuentes para prote-
gerse de amenazas de dia cero. Destacd el uso de SOAR y SIEM para blo-
quear IP maliciosas detectadas en la deep y dark web explicando que son
capaces de "ver IP atacando vulnerabilidades conocidas y las cortamos an-
tes de que lleguen. Eso no lo pueden hacer ni medio millén de humanos".
Por su parte, José Antonio Morcillo recalcé la importancia de estar presen-

V-Valley
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tes en los foros donde realmente se gesta el cibercrimen. "El 85 % de las
amenazas proviene de zonas como Rusia, China o Corea. Sino estas alli, no
sabes lo que viene", al tiempo que subrayaba que la verdadera Threat In-
telligence requiere "infiltracion, experiencia y capacidad de anticipacién”.
La conversacion pronto derivo hacia el uso de la inteligencia artificial. Da-
vid Baldomero, senior systems engineer de Trellix, destacd su valor en ta-
reas de deteccidn, investigacion en lenguaje natural y reduccion del
ruido: "Tener una IA como copiloto nos permite centrar el esfuerzo donde
realmente hay un problema", comentaba, al tiempo que planteaba la
cuestion emergente de la IA contra IA, anticipando un nuevo tipo de en-
frentamiento técnico.

Jorge Villaescusa apeld a la necesidad de una inteligencia proactiva, ca-
paz de identificar patrones antes de que se materialicen en un ataque: "Pa-
rece ciencia ficcion, pero es real: podemos actuar antes de que el ataque
ocurra".

Sergio Martinez, director general de SonicWall, alertd de que los atacan-
tes también estan aprovechando la IA para detectar vulnerabilidades con
mayor precision, encadenar atagues de manera mas eficiente y ofuscar y
borrar rastros. "El cibercrimen tiene todo el tiempo del mundo. Y ahora,
también, todas las herramientas".
Rocio Martinez abrid un nuevo frente:
la 1A generativa como fuerza laboral.
"Vamos a tener cientos de agentes
que contaran como empleados.
¢Como protegemos una empresa
con 400.000 agentes virtuales?".
Propuso adoptar una mentalidad de
brecha asumida (assume breach) y
repensar los métodos de defensa.
"Usamos IA para ayudar a los administradores a ser méas agiles y seguros”,
decia Karina Rojas, al tiempo que recordaba que la IA también puede fa-
cilitar la configuracién de productos complejos como los sistemas de ges-
tion de privilegios.

Asegurando que la IA no existe, sino que lo que hay son sistemas de apren-
dizaje sin supervision, Pedro David Marco recordd que pueden ser enve-
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La seguridad de las operaciones es
un equilibrio entre herramientas,

Procesos y personas

nenados "para que acepten como legi-
timo lo que deberia ser bloqueado".
Subrayando el papel de los integradores
para acompafar a los clientes en una
adopcidon segura, Javier Barandiaran
alertd sobre la inseguridad inherente a
los modelos generativos: "El 48 % de las
empresas esta usando IA con datos pU-
blicos o preentrenados. Sélo el 20 % en-
trena con datos propios".

Morcillo volvio a intervenir para recordar
que, sin visibilidad global, no hay defensa
efectiva: "Si los ataques son globales y tU
solo ves lo que pasa en Espafa, vas con
los ojos vendados". También sefald que
el verdadero valor del MDR reside en la in-
teligencia, mas que en la tecnologia de
deteccion.

Elena Garcia-Mascaraque apostaba por combinar inteligencia colectiva,
automatizacion sensata y experiencia: "Primero hay que entender los pro-
cesos, luego automatizar y, sobre todo, aplicar experiencia. Ser listos tam-
bién es parte de la inteligencia".

El bloque concluyd con una sensacion de ambivalencia. La IA ofrece he-
rramientas sin precedentes, pero también plantea riesgos y retos éticos.
La Threat Intelligence requiere acceso, experiencia y contexto, pero tam-
bién un ecosistema de colaboracion. Como apuntd Juan Molina, la com-
binaciéon de Zero Trust con MFA sigue siendo un escudo robusto, incluso
ante amenazas simuladas por IA. Cerrd Alan Vazquez: "Acabaremos tra-
tando a la IA como a un empleado mas: con permisos, privilegios y con-
troles. Solo asi evitaremos que se convierta en el eslabén mas débil".

Seguridad de las operaciones

En el Ultimo bloque del encuentro, la conversacion se centro en la sequ-
ridad de las operaciones. El debate gird en torno a modelos de SOC, la
gestion del talento, la automatizacion y los desafios operativos que en-
frentan los equipos de ciberseguridad. Ddmaso Ramos, responsable de
servicios de V-Valley, abrié el bloque apuntando directamente a tres ejes
claves: la comparticién de inteli-
gencia, la automatizacion que algu-
nos empiezan a cuestionar y la difi-
cultad para retener profesionales
cualificados.

Javier Fernandez, enterprise regio-
nal sales manager de Sectigo, re-
flexiond sobre el valor de la inteli-
gencia compartida entre entidades
publicas y privadas, y el papel que
puede desempenfar una red nacional de SOC. "Lo importante es tener una
entidad que permita colaborar entre todos para estar preparados ante
cualquier ataque, venga de donde venga", asegurd, afiadiendo un matiz
interesante sobre el SOAR: "No basta con orquestar, hay que tener capa-
cidad de ejecutar con inteligencia detras". Reafirmd que la seguridad 100
% no existe, porque el eslabén mas débil sigue siendo el humano. Por ello,



aunque la inteligencia artificial puede filtrar grandes volimenes de even-
tos, "siempre tiene que haber un humano que diga: hasta aqui ejecuta-
mos", explicod Fernandez.

David Baldomero reforzo esa idea asegurando que la IA "no puede reem-
plazar el juicio humano, pero si ayudarnos a digerir la telemetria imposi-
ble y sefialar donde actuar”.

Uno de los temas recurrentes fue la fuga de talento. Elena Garcia-Masca-
raque reivindicd la experiencia como factor diferencial y propuso una re-
definicion del modelo SOC: "Cada vez vemos modelos mas hibridos, dis-
tribuidos geograficamente, incluso con colaboracién entre MSP y
fabricante". Apunté que uno de los principales factores de fuga es la re-
petitividad del trabajo del analista, lo que se traduce en fatiga profesio-
nal. "Cuanto mas tedioso es el trabajo, mas probable es que se vayan". Su
solucidn: herramientas disefiadas para liberar al analista de tareas repeti-
tivas y aumentar el valor de su trabajo.

Javier Barandiaran compartio una experiencia similar: "Los SOC pierden ta-
lento porque les damos tareas que antes hacia una maquina. Hay que in-
vertir en automatizacion para evitar quemar a los analistas”. Explicd como
tecnologias de auto-triaje permiten reducir la carga operativa, especial-
mente en la gestion de vulnerabilidades de aplicaciones.

David Gasca cerro el bloque con una propuesta tan sencilla como potente:
“Si eliminamos las tareas repetitivas con herramientas, necesitaremos
menos personas. Y a esos pocos, podremos pagarles mas y ofrecerles un
trabajo més estimulante”.

Para el C-Level
de mediana y gran empresa

directorTIC directorTIC.es

Tenemos toda la informacion que necesitas

Negocios

€N PROFUNDIDAD

Una conclusién pragmatica que pone el foco en la necesidad de redise-
far los equipos SOC no solo desde la tecnologia, sino desde la gestion
del talento y el bienestar profesional.

Este Ultimo blogue consolidd una idea presente en todo el encuentro: la
tecnologia es necesaria, pero insuficiente. Automatizar, compartir infor-
macion, usar inteligencia artificial... todo suma. Pero si no se cuida al pro-
fesional que estd al otro lado de la consola, cualquier arquitectura de se-
guridad sera siempre vulnerable por su eslabdn mas humano. La seguridad
de las operaciones, en definitiva, es un equilibrio entre herramientas,
procesos y personas.

Alo largo de los cinco bloques, quedd patente que la ciberseguridad ya
no es solo una cuestidn técnica. Es un desafio de gestion, de estrategia
y de confianza. Las plataformas pueden ser mas faciles de usar, pero el pa-
pel del integrador sigue siendo imprescindible. La inteligencia artificial
ofrece herramientas sin precedentes, pero también plantea nuevos ries-
gos. El talento técnico es escaso y valioso, pero también dificil de rete-
ner si no se crea un entorno profesional mas atractivo.

Desde el compliance hasta las operaciones, pasando por el desarrollo se-
guro o el Threat Intelligence, los temas tratados evidencian una necesidad
comuUn: cooperar mas, compartir mas, escuchar mas. Fabricantes, distri-
buidores y partners tienen en sus manos la posibilidad de crear un eco-
sistema mas eficiente, més transparente y mas humano. Como quedo claro
en La Granja, la ciberseguridad no se vende: se construye. Y para eso, nada
mejor que sentarse a hablar. Juntos. il

en informatica
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La necesidad de fomentar las vocaciones STEM sigue siendo prioritaria

La mujer sigue luchando

Luces y sombras se observan en el camino de la mujer hacia la plena igualdad en el sector tecnoldgico.

Algunas barreras van cayendo, pero queda todavia mucho por hacer para lograr la equiparacion salarial

y conseguir las mismas oportunidades de desarrollo profesional que los varones. Una representacion de

mujeres ejecutivas del sector TIC comparte su experiencia, analiza el papel que la mujer esta

desempenando en el ambito tecnoldgico y explica como se esta enfrentando a los nuevos desafios que

plantea la irrupcion de nuevas tecnologias como la inteligencia artificial.

n los Ultimos afos, la brecha
salarial se ha ido reduciendo,
tal y como refleja Funcas en

un informe que indica que
desde el afio 2012 al 2022 la brecha salarial de
las mujeres espafiolas se ha reducido en 10 pun-
tos, pasado del 18,7 % al 8,7 % en este periodo,
aunque la edad marca todavia diferencias siendo
las generaciones mas mayores las que sufren
una brecha salarial mayor. Lo mas positivo es
que entre los menores de 25 afios las mujeres
ganan, de promedio, mas por hora que los hom-
bres. Estos datos del mercado laboral general
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no son totalmente extrapolables al sector tec-
noldgico porque la presencia de la mujer es es-
casa todavia, una carencia mas acusada en pues-
tos de responsabilidad. Las directivas coinciden
en sefalar que es indudable el avance, pero que
el sector TIC no avanza al mismo ritmo que el
mercado general. Inés Bermejo, directora ge-
neral de HP en Espafa y Portugal, destaca que
"en el sector TIC la evolucidn de esta brecha ha
sido mas compleja y no siempre ha seguido el
mismo ritmo de mejora".

Las diferencias salariales que sufren las profe-

sionales mds veteranas se gestaron en el ini-

cio de su carrera en el que la brecha salarial
era mas acusada, lo que ha supuesto una equi-
paracion mas lenta, aunque también se obser-
van otros obstaculos como la discriminacion
por edad, las interrupciones en la carrera pro-
fesional por motivos familiares y la falta de
oportunidades.

Por el contrario, las profesionales mas jovenes
se enfrentan a una brecha menor por varios
motivos entre los que se encuentran "la cre-
ciente preparacidn académica y especifica de
las mujeres, las politicas de conciliacién im-
plantadas por algunas empresas y la mayor



Maite Ramos
directora general de NetApp Iberia

predisposicion a la formacion interna”, segin
explica Carmen Mufioz, directora general de
Exclusive Networks en Iberia.

Las razones para que esta brecha persista obe-
decen a varios factores y no solo a las diferen-
cias en la remuneracién directa. Elena Garcia-
Mascaraque, directora worldwide partner
ecosystem growth de WatchGuard Technolo-
gies, identifica algunos de los factores estruc-
turales del sector como "la menor
presencia de mujeres en posiciones
de liderazgo y en 4reas de mayor es-
pecializacion técnica, que son las que
suelen estar mejor remuneradas”.
"La falta de transparencia en las poli-
ticas salariales y la poca visibilidad de
las mujeres en altos cargos contribuyen a per-
petuar estas desigualdades", afiade Luisa Pao-
lucci, consejera delegada de V-Valley.
Angeles Delgado, presidenta de Fujitsu en Es-
pafa, resalta que aun persisten desafios para el

Pilar Martin
vicepresidenta de Ventas de TD Synnex en Espana

“La falta de graduadas en
STEM es una realidad”

avance de la mujer en el sector, espe-
cialmente en posiciones de mayor res-
ponsabilidad y entre las profesionales
de mayor edad. Y recalca que "la equi-
dad salarial no solo es una cuestion
de justicia, sino también de competitividad y
retencion del talento”.

Talento y formacion

La menor presencia de las féminas en
el sector tecnolégico agrava el pro-
blema que tiene el sector de escasez
de profesionales. Los datos estadisti-

cos confirman esta situacion. Segun

recoge el INE, en 2023 el 16 % de las
empresas espafiolas disponia de es-
pecialistas en TIC vy, aunque el 38 %
de estas compafia empleaba a mujeres, solo
el 8 % contaba con al menos el 50 %
de sus profesionales de género fe-
menino. A juicio de Maite Ramos, di-
rectora general de NetApp lberia,
esta situacion "no solo afecta a las
profesionales del sector, sino que

"Hay que pelear por politicas
flexibles que ayuden a la
conciliacion familiar y, sobre
todo, ponerse limites a una
misma, priorizando tu bienestar”

€N PORTADA

“No basta con abrir mas oportunidades de
acceso al sector tecnoldgico, sino que es
necesario transformar la cultura empresarial
para garantizar que las mujeres puedan
desarrollarse plenamente en él”

tiene implicaciones mucho mas amplias, ya
que la tecnologia no es solo una industria mas,
sino un motor clave para el desarrollo futuro
en todos los dmbitos”.

En la base de esta falta de mujeres profesio-
nales en el terreno tecnoldgico, que reper-
cute en la carencia de talento cualificado, se

Marta Gonzalez
Alliance & Channel Partner Sales director para Iberia de Salesforce

encuentra la formacion en disciplinas STEM. En
este sentido, Marta Gonzalez, Alliance & Chan-
nel Partner Sales director para Iberia de Sa-
lesforce, recalca que la "falta de graduadas en
STEM es una realidad y hemos de abordarlo
desde la infancia para lograr que las nifias se
sientan atraidas por nuestra industria".

Ramos cree que para dar
la vuelta a la realidad que
apunta a que en Espafia
solo 8 de cada 100 estu-
diantes de carreras cien-
tificas son mujeres es ne-
cesario derribar ciertos
prejuicios y obstaculos
como "la falta de referen-
tes femeninos y la per-
cepcion errénea de que
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tienen menor capaci-

ded en estas dreas'. "Las empresas tecnoldgicas deben
Pilar Martin, vicepresi-

denta de Ventas de reconocer que se requieren
TD Synnex en Espania, . .

coincide con  esta mayores inversiones en cultura,

opinién y sefiala que ] . , . o,
ven los sector TECH y diversidad, politicas y formacion
STEM hay todavia mu-

cho camino por reco-

rrer. La desigualdad sigue siendo un desafio afirma que "las empresas tecnoldgicas
considerable en el sector TIC". deben reconocer que se ha llegado a un
Marfa Herranz, directora de la Organizacién de punto de no retorno y que se requieren \
. - . . . . . Maria Herranz
Partners en Cisco Espafia, ahonda en esta idea y mayores inversiones en cultura, diversi-

directora de Organizacion de Partners en Cisco

dad, politicas y formacion para

tener éxito en el futuro”.

~

nales porque aqui se vuelve a repetir el para-

La inteligencia artificial, metro de una participacién limitada. Segun
huevo reto datos del Foro Mundial de la Unesco solo un
La irrupcion de la inteligencia artificial 22 % de las mujeres estan participando en su
plantea un nuevo reto a las profesio- desarrollo. Patricia NUAez, directora de la divi-

"El liderazgo femenino en TIC seqguira creciendo
Si seguimos abriendo camino y demostrando

que el talento no tiene género”

Inés Bermejo
directora general de HP en Esparia y Portugal

Mujeres en el canal mayorista

En el sector tecnoldgico la presencia de la mujer es limitada, un equilibrio. Pilar Martin, Luisa Paolucciy Carmen Mufioz coinciden en
problema que se acentta en el canal mayorista, aunque desde este laimportancia de la formacion continua para consolidar su posicion
segmento se esta trabajando intensamente para corregir este des- en el sector y ascender a nuevos puestos. En este sentido, Mufioz

destaca las iniciativas que desde Ex-

1 clusive Networks se estan poniendo en
| marcha para identificar y retener el ta-
lento. “Para nosotros es muy impor-
tante crear cantera”, recalca. Para
lograrlo tienen programas de practicas
para estudiantes de grados o méasteres

de areas relacionadas con las tecnolo-

gia, ofrece programas de mentoring in-

ternos y desde hace un par de afos
esta en funcionamiento la “Exclusive
Academy”, un programa de formacion
interno disenado para potenciar las ca-
pacidades tanto de los empleados
como de los socios comerciales.
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directora worldwide partner ecosystem growth de WatchGuard Technologies

sién de PCSD de Lenovo en Iberia, considera
que es cierto que no hay mucha participacion
femenina en el desarrollo de la IA, por lo que
esta baja presencia hay
que considerarla como
"una llamada a la accién y
una oportunidad de me-
jora porque no hay duda
que necesitamos diversi-
dad en los equipos que
trabajan en su desarrollo
para evitar sesgos”. La di-
rectiva sefiala que para su desarrollo, que basa
en los datos que se introducen, "es clave que
haya mujeres entrenandola”.

Anna Coll, B2B channel sales manager de
Samsung Espafia, comparte esta vision y se-
fiala que se debe abordar con urgencia este
nuevo reto. "Es fundamental impulsar la parti-
cipacién femenina en IA desde la educacién
hasta el ambito profesional.

directora general de Exclusive Networks

“Es fundamental rodearse de
mentores y colegas que confien
en nuestras capacidades”

"En el sector de la

Para Adela de Toledo, country mana-
ger de Pure Storage Iberia, a pesar de
que los datos globales no son positi-
vos, en nuestro pais hay signos espe-
ranzadores. Aporta un dato alentador, reco-
gido en un estudio de Randstad, presentado el
pasado mes de diciembre: el 45,2 % de los

profesionales cualificados en inteli-
gencia artificial son mujeres, pero ma-
tiza porque considera "que sigue

siendo necesario fomentar esa ten-
dencia positiva para que la formacion
se convierta en dedicacion y lograr re-
ducir la brecha de género".

Esta directiva indica que para avanzar en el te-
rreno de la IA se necesita un compromiso por
parte de las instituciones publicas y
privadas para fomentar la educacion
cientifica y tecnoldgica desde eda-
des tempranas, visibilizar referentes
femeninos que inspiren a las nuevas
generaciones y ofrecer programas de

mentoria.

ciberseguridad las habilidades
femeninas son muy valoradas
por nuestra capacidad de

resiliencia, empatia y cuidado”

€N PORTADA
Medidas

Las ejecutivas coinciden
en sefialar que es nece-
sario seguir impulsando
los programas que pro-
mueven laigualdad y se-
guir tomando medidas
para que las mujeres
puedan cerrar las bre-
chas que impiden su
desarrollo profesional en
el dmbito de la IAy en el
sector tecnoldgico en general. Ramos cree que
el sector tiene que dar un gran paso porque
"no basta con abrir mas oportunidades de ac-
ceso, sino que es necesario transformar la cul-
tura empresarial para garantizar que las mujeres
no solo entren en el sector, sino que puedan
desarrollarse plenamente en él".

consejera delgada de V-Valley

Dentro del terreno del desarrollo de la 1A, Pao-
lucci aboga por "asegurar una IA ética y res-
ponsable integrando la perspectiva de género
en todas las etapas del desarrollo, desde el di-
sefio hasta la implementacion”.

Pilar Martin pone el acento en el apoyo al carac-
ter emprendedor de la mujer en este apartado y
sefiala que "es necesario incentivar la financia-
cion de startups de |A lideradas por mujeres”.

“Las mujeres en puestos directivos tenemaos
una mision primordial en promover el cambio
y servir de ejemplo para el resto de las
mujeres de nuestras organizaciones”
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Consejos a las nuevas generaciones

Las ejecutivas que han superado diversos obstéculos en sus carre-
ras y cuentan con una rica experiencia profesional son las voces
mas autorizadas para aconsejar a las nuevas generaciones de mu-
jeres que quieran trabajar en el sector. La mayoria coincide en se-
nalar a la confianza en una misma como el principal consejo para
poder desarrollarse profesionalmente, superando los prejuicios pre-
vios sobre la capacidad de las mujeres en un &mbito mayoritaria-

mente masculino. La formacion continua, rodearse de una red de

mentores que les acompane y aceptar nuevos desafios son otros de
los consejos que ofrecen a las jévenes que estan dando los prime-
ros pasos en el sector.

Patricia NUfez les recomienda que confien en sus habilidades al
postularse para nuevos roles. “No es necesario cumplir con el
100 % de los requisitos; una buena actitud y un 70 % de encaje
pueden ser suficientes”, destaca. Y anade que “experimentar di-
ferentes roles dentro de la empresa, especialmente en dreas como

la de producto y operaciones,
les pueden proporcionar una vi-
sion integral del negocio”.
Luisa Paolucci les anima a “ser
resilientes y persistentes. Los
desafios forman parte del ca-
mino, pero con determinacion y
esfuerzo es posible alcanzar
grandes logros”.

“El sector tecnolégico ofrece un
sinfin de oportunidades. La clave
esta en atreverse a aprovechar-
las y en tener la ambicion de ser
protagonistas de esta revolu-
cion”, afiade Angeles Delgado.

siones deben ser complementadas
con el lenguaje de la tecnologia e 1A
porque, sea cual sea la vocacion del

estudiante, al final serd necesario
que sepa "hablar tecnologia" para

Para Garcia-Mascaraque un aspecto funda- ahora que la IA transformard muchos sectores, desarrollarse profesionalmente”.

mental para que la mujer pueda trabajar con es la necesidad de integrar la formacion tec- A juicio de las directivas, las medidas que se

igualdad tanto en el sector TIC como en otros, noldgica en todos los dmbitos profesionales. tendrian que poner en marcha para dar un em-

Apela al concepto de "bilingGismo pujon a la presencia de la mujer en la industria
tecnoldgico" que supone que "el sis- TIC abarcan desde la formacion y capacitacién
tema educativo debe poner mas foco en competencias digitales hasta las politicas
en este concepto donde cada una de empresariales inclusivas, la difusién de histo-
las materias que se imparten en los rias de éxito de mujeres profesionales en el
curriculums de las diferentes profe- sector y la creacion de redes de apoyo. En
este Ultimo aspecto, Marfa He-
rranz comenta que es necesa-
p . L. rio establecer "programas de
Son necesarias politicas de mentoria donde profesionales
conciliacion efectivas que erperimentadas quien y apo
yen a mujeres que inician su

carrera en el sector tecnolo-

faciliten el equilibrio entre la

gico o bien para candidatas

Adela de Toledo
country manager de Pure Storage Iberia

vida laboral y la personal”

con especial potencial para

puestos directivos”.
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Adela de Toledo insiste en otro
aspecto clave para que las jo-
venes opten por el sector tec-
nolégico para trabajar. "Son
necesarias politicas de conci-
liacion efectivas que faciliten
el equilibrio entre la vida labo-
ral y la personal permitiendo a
las mujeres desarrollarse ple-
namente en sus carreras”.

A pesar de que queda mucho por hacer y se
necesita continuar impulsando la participacién
de la mujer en el sector con una combinacién
de medidas, en algunos ambitos las profesio-
nales estan muy bien valoradas. Este es el caso
de la ciberseguridad. Garcia-Mascaraque co-
menta que en este sector "las habilidades fe-
meninas son muy valoradas por nuestra capa-

cidad de resiliencia, empatia y cuidado”.

Experiencia personal

En los Ultimos afios el avance de la mujer en los
puestos de liderazgo en el sector ha sido sig-
nificativo, pasando la presencia de mujeres del
5 % en el afio 2000 al 19 % en la actualidad.
Este salto no ha estado exento de escollos y di-
ficultades que superar. La experiencia personal
de las ejecutivas lo demuestra. Angeles Del-
gado sefiala que todos los desafios que ha ido
encontrando en su carrera los ha visto como
oportunidades, como "momentos clave para
aprender, evolucionar y reforzar mi capacidad
de adaptacion”. Cada obstaculo ha sido un es-
timulo para crecer, lo que le ha ayudado a en-
tender que el liderazgo "no se trata solo de al-

canzar un puesto, sino influir, transformar y

aportar valor".

“Es fundamental impulsar la
participacion femenina en
|A desde la educacion hasta

el ambito profesional”

La férmula de Anna Coll para superar las
dificultades que se han ido presen-
tando en su carrera profesional ha sido
contar con una red de apoyo profesio-
nal tanto dentro como fuera de la em-
presa y apostar por "la formacion continua
y, sobre todo, no temer al cambio".
Para Adela de Toledo uno de los grandes retos
que ha tenido que afrontar durante su carrera
ha sido la superacion de los prejuicios de gé-
nero porque "el sector TIC sigue siendo ma-
yoritariamente masculino”, lo que supone que
las mujeres tienen que demostrar constante-
mente su valia profesional. Su propuesta para
superar esta barrera es mantener una red de
apoyo y especializarse en dreas estratégicas
para fortalecer las habilidades profesionales.
Las dudas sobre la valia profesional por ser las
TIC un campo masculino también han estado
presentes en la trayectoria de Pilar Martin,
quien sefala que para superarlo es fundamen-
tal "confiar en una misma y demostrar tu ex-
periencia con resultados tangibles”, aunque
también reconoce que la conciliacion familiar
es una tarea complicada que puede llevar a
una sobrecarga de responsabilidades y estrés.
Para paliar esto subraya que "hay que pelear
por politicas flexibles que ayuden a
esta conciliacion y, sobre todo, po-

presidenta de Fujitsu en Esparia

\

nerse limites a una misma, priorizando
tu bienestar".
Ramos cree que todavia hay barreras

retencion del talento”

‘La equidad salarial no solo es
una cuestion de justicia, sino
también de competitividad y

€N PORTADA

B2B channel sales manager de Samsung Espana

invisibles, a pesar del avance de la mujer en
puestos directivos, y cree que la falta de refe-
rentes es un desafio. "Cuando no ves mujeres
en puestos de liderazgo, cuesta imaginarse
ahi", recalca.

En este aspecto insiste Luisa Paolucci, quien
considera que esta falta de representacion fe-
menina en roles de liderazgo puede "resultar
desmotivador". Y al mismo tiempo, piensa que
el sindrome del impostor sigue siendo un reto
a superar con ayuda de colegas y confianza
en uno mismo. "Es fundamental reconocer y
desafiar estos pensamientos negativos, asi
como rodearse de mentores y colegas que
conflen en nuestras capacidades”.

Maria Herranz también apunta a los sesgos in-
conscientes junto a la falta de representacién
y la escasez de modelos a seguir como los
principales retos que ha afrontado en su tra-
yectoria. Una situacién similar a la que men-
ciona Marta Gonzalez quien destaca que ha su-
perado estos sesgos con "seguridad vy
confianza".

Carmen Mufioz también indica que la concilia-
cion ha sido un reto durante su carrera por la di-
namica del mercado y la sociedad y considera
que ante las nuevas genera-
ciones las directivas tienen un
papel decisivo para romper
barreras. “"Las mujeres en
puestos directivos tenemos
una mision primordial en pro-
mover este cambio; impul-
sando las medidas de conci-
liacidn, desarrollando politi-
cas de RRHH focalizadas en la
bUsqueda de talento, en los
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Patricia Nuiez
directora de la division de PCSD de Lenovo en Iberia

planes de desarrollo de carrera, mentoring y co-
aching de lideres y, por supuesto, sirviendo de
ejemplo para el resto de las mujeres de nues-
tras organizaciones", argumenta.

"Es clave que haya

La juventud ha sido uno de los handi-
caps que ha afrontado Patricia Nufiez
en algunas ocasiones porque tenian
una percepcion preconcebida sobre
ella, aunque ha logrado cambiar esa
impresion con "la confianza en mi tra-
bajo y los resultados obtenidos".

La directora general de HP en Espafia y
Portugal considera que a lo largo de su
trayectoria ha tenido que afrontar diversos retos
similares a los de otras profesionales, pero con-
tar con un equipo ha sido una de las claves para
superarlos. "He confiado en mis mentores y he

mujeres entrenando la A

creido siempre en sacar lo mejor de
cada uno de los desafios que se han
presentado”, explica. En su opinién,
"el liderazgo femenino en TIC seguira
creciendo si seguimos abriendo ca-
mino y demostrando que el talento
no tiene género".
Una visién parecida tiene Elena Garcia-Masca-
raque, quien indica que la adaptacion al en-
torno absolutamente cambiante ha sido un
reto durante su carrera, aungue cree que uno
de los mayores esta "en nosotras mismas: en
creer en nuestras capacidades y romper con
los sesgos que nos han condicionado"”. Para
solventar este problema sefiala que hay que
confiar en "nuestro talento, que dejemos a un
lado la autoexigencia excesiva, que nos apo-
yemos en comunidades de mujeres para cons-
truir redes de apoyo y que no pongamos limi-

tes a nuestras aspiraciones". ili

Iniciativas

La mayoria de las grandes empresas tecnolégicas tiene programas

para fomentar la incorporacion de las mujeres al sector e impulsar
la carrera de sus profesionales. Las directivas consideran que estas
iniciativas son necesarias para lograr la igualdad. Por ejemplo, Cisco
ha puesto en marcha diferentes acciones y programas como una
“universidad” interna para mejorar la capacitacion de sus emplea-
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dos y a través de la Cisco
Networking Academy, una
organizacion sin &nimo de
lucro ya ha formado en
competencias digitales a
350.000 alumnos, siendo
40.000 mujeres. También
ha lanzado otros progra-
mas para desarrollar el ta-
lento femenino como el
JUMP o Women Action Net-
work, entre otros.

Samsung organiza un In-
novation Campus para for-
mar a los jévenes, mien-
tras que Salesforce tiene
en marcha el proyecto
“Women in Leadership”
para el avance de la mujer
hacia el liderazgo y la red
de apoyo “Salesforce Wo-

men Network”. HP también desarrolla varias iniciativas para favore-
cer a la mujer. Una de ellas es “STEM for Girls” en la que participan
40 voluntarias, la mayoria ingenieras, que acuden como referentes
a diferente eventos relacionados con la tecnologia. Y WatchGuard a
través de la comunidad Women of WatchGuard (WOW) potencia el
desarrollo profesionaly el networking entre las mujeres del sector.
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A pesar de los progresos persisten los déficits en talento, gobernanza y resiliencia

Espana avanza

en ciberseguridad empresarial

Segun el informe "El estado de la ciberseguridad en Espafna" de Deloitte, aunque muchas organizaciones

han actualizado sus modelos de gobernanza, persisten brechas en la preparacidon ante incidentes y en

la integracidon de la seguridad con los objetivos del negocio. Frente a amenazas mas sofisticadas y

nuevas regulaciones, las empresas deben adaptarse rapidamente para fortalecer su resiliencia y

protegerse de riesgos emergentes.

a ciberseguridad ha dejado de
ser un simple tema técnico para

convertirse en un eje estraté-

gico de las empresas. Esta es
una de las conclusiones mas destacadas de la
sexta edicion del informe "El estado de la ciberse-
guridad en Espafia" de Deloitte, que refleja un
avance en la implicacién de la alta direccion en
este ambito. Sin embargo, el estudio también su-
braya importantes brechas en la comprension, eje-
cucion y preparacion ante incidentes, lo que pone
de manifiesto que aun queda un largo camino por
recorrer para integrar la ciberseguridad de ma-
nera efectiva en las decisiones empresariales.

Una de las conclusiones mas relevantes del in-
forme es la situacion de la gobernanza en las or-
ganizaciones espafolas. Aunque el 59 % de las
empresas ha actualizado sus modelos, un 28 % aun
trabaja con estructuras poco definidas y un preo-
cupante 13 % no tiene ninguna estructura de
gobernanza en ciberseguridad. Ademas, tan
solo el 42 % de las empresas ha establecido
comités especificos para alinear la ciberse-
guridad con los objetivos del negocio, lo
que muestra que la integracion sigue siendo
insuficiente. Deloitte sefiala que la ciberse-
guridad es una prioridad estratégica, pero
que aun no se comprende completamente
su impacto real en el negocio. Las nuevas
normativas europeas, como NIS2 y DORA,
estan ejerciendo una presion creciente so-
bre los directivos, exigiendo una mayor rendicion
de cuentas. Sin embargo, un 26 % de los respon-
sables de seguridad considera que sus directivos
no son plenamente conscientes de su responsa-

bilidad legal en caso de incidentes.
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La ciberseguridad en terceros
ylalA

Otro de los puntos criticos que aborda el in-
forme es la gestiéon de la ciberseguridad en
terceros. Aunque el 71 % de los CISO consi-
dera a los proveedores como una de las ma-
yores amenazas, solo el 29 % de las empresas
se siente segura con respecto a sus provee-
dores criticos. Mas de la mitad de las empre-
sas tampoco utiliza herramientas especificas
para gestionar estos riesgos, lo que pone de
manifiesto una vulnerabilidad significativa en la
cadena de suministro. Ademas, la inteligencia
artificial, a pesar de su potencial para mejorar
la proteccidn, se estd convirtiendo en un arma
de doble filo. Segun el informe, el 4,9 % de las
empresas ya la aplica en sus procesos de ci-
berseguridad, pero mas del 50 % no contem-

pla medidas especificas para proteger estos

nuevos sistemas, lo que deja a las organiza-
ciones expuestas a riesgos derivados de la
implementacion de tecnologias emergentes.
Deloitte advierte que el enfoque tradicional de
ciberseguridad "ya no es suficiente" para

®C Barbara Madariaga |

abordar los riesgos derivados de la IA.

La resiliencia operativa también sigue siendo
una asignatura pendiente. Aunque el 84 % de los
directivos identifica la continuidad del negocio
como una prioridad, solo un 10 % de las em-
presas es capaz de estimar los costes reales de
un ciberataque, y casi la mitad de las organiza-
ciones no ha probado su plan de recuperacién
ante desastres. Este dato es especialmente pre-
ocupante en un contexto en el que los presu-
puestos destinados a la ciberseguridad conti-
nUan creciendo, pero las empresas aln carecen
de una visién clara sobre el retorno de estas in-
versiones. De hecho, el 28 % de los CISO con-
sidera que la alta direccidn no entiende cémo
se estructuran ni como medir la efectividad de
las inversiones en ciberseguridad. Ademas, un
40 % de las organizaciones desconoce cuanto
tiempo tardarian en recuperarse tras una caida
total de sus sistemas.

Uno de los mayores desafios estructurales
que enfrenta el sector de la ciberseguri-
dad en Espania es la escasez de talento es-
pecializado. La creciente competencia in-
ternacional ha dificultado la atraccion y
retencion de perfiles cualificados, lo que
ha intensificado este problema en un
188 % con respecto al afio anterior. Esta
falta de profesionales afecta directamente
a la capacidad de las empresas para ges-
tionar amenazas y desarrollar estrategias
de seguridad sdlidas. Deloitte concluye que, a
pesar de los avances, las organizaciones espa-
fiolas siguen enfrentando retos clave que re-
quieren una mayor conciencia, inversion efec-
tiva y una apuesta decidida por el talento. i
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Buen arranque del ano para la filial ibérica de Check Point Software

"Para combatir las amenazas contamos con talento,
informacion y tecnologia; lo que conforma una
excelente combinacion”

ecurity Report
Iberia
El pasado mes de marzo se

anunciaban los resultados del
Security Report Iberia en el que Check Point
Software detallaba el panorama de la ciberse-
guridad en Espafia y en Portugal. A semejanza
de lo que ocurre en el mundo, las amenazas
también se incrementaron en ambos paises.
Segun el fabricante, en los Ultimos seis meses
en el territorio ibérico se registré un promedio
de 1.919 ciberataques semanales por empresa,
una cifra que es superior a la media mundial
(1.845). Mario Garcia sefala al uso de la inteli-
gencia artificial como el factor principal que ex-
plica este crecimiento general. "En Iberia, ade-
mas, hay que recordar que, aunque muchos
ataques utilizan el inglés, los atacantes aprove-
chan el peso que tienen el espafiol, y también
el portugués, para lanzar las amenazas". En
cualquier caso, "con la inteligencia artificial, los
ciberdelincuentes llevan a cabo sus ataques
con un menor coste y en cualquier idioma".

Segun el estudio, entre los ataques permane-
cen los clasicos, como es el caso del ransom-
ware (Espafia ocupo la octava posicidn a nivel
mundial en esta amenaza) o del phishing, con
correos electrénicos y suplantaciones de iden-
tidad. Con la IA como la tecnologia que les
hace mas complejos y los automatiza a un
coste cero. Mario Garcla cree que, en su Uso,
los fabricantes van un paso por delante de los
hackers. "Llevamos mas tiempo usandola, con
muchos medios y con muy buena informacién
de los ataques: cuantos se producen, de qué
tipo, cdmo se llevan a cabo, con qué herra-
mientas, etc. Una informacion que utilizamos
después, aplicando la inteligencia artificial, para
elaborar la defensa. Contar con una buena base
de datos es esencial”. Una tarea en la que el
concurso del equipo humano se torna esen-
cial. "Gracias a la expansion del teletrabajo, es
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Mario Garcia,
director general de Check Point Software en Espana y Portugal

Tras un buen cierre en 2024, en el que la filial ibérica de Check Point

Software crecid por encima del ascenso de la corporacion, en este

2025 el negocio sigue apuntando al crecimiento. El ecosistema de

partners, como recuerda Mario Garcia, director general de la oficina

ibérica, sigue siendo pieza fundamental en un negocio que abarca

cualquier tipo de empresa y de organismo publico. ®¢ Marilés de Pedro)

posible contar en cualquier palis con los mejo-
res especialistas, o que nos permite atraer ta-
lento". En Espafia disfrutan del desempefio de
varios profesionales que forman parte del de-
partamento de 1+D del fabricante. "Tenemos
talento, informacion y tecnologia; lo que con-
forma una excelente combinacién”.

Buenos nUmeros

La filial ibérica cerrd un excelente 2024 en el
que su crecimiento fue entre tres y cuatro veces
superior al que exhibio la corporacién. "El
equipo es la clave", sefala. Este 2025 ha em-
pezado de manera positiva. "Los ataques son,
cada vez, mayores y tienen un componente glo-

bal, afectando a todo el mundo. Las empresas
deberian ser conscientes de esta situacion”.

El pasado afio el fabricante renovo su programa
de canaly el pasado mes de marzo Ricardo de
Ena se incorpord como nuevo responsable de
la estrategia indirecta. Garcia recuerda que el
mercado presenta una enorme complejidad.
"Nuestra cobertura abarca desde las grandes
cuentas y los organismos del sector publico,
hasta las empresas medianas y pequefias. Cada
una de ellas exige una estrategia diferente.
Nuestro propodsito es la busqueda de la mayor
simplificacion”.

Garcla sefala al 4rea de la mediana cuenta

como un apartado de enorme crecimiento.
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El panorama de amenazas que pinto el Security Report Iberia ob-
servo algunos cambios de tendencia. Uno de ellos, el modelo de
ataque: si en 2023 el 90 % utilizaba el phishing, en 2024 se ha in-
crementado el uso de los infostealers (un 58 % preferia esa via)
basados, por ejemplo, en la navegacion web, en el robo de fiche-
ros, la recogida de contrasenas, etc.

También se asisti6é a un cambio en el panorama del ransomware,
con la caida de los dos grupos principales que se dedicaban a este
tipo de extorsion (que llevaron a cabo, a pesar de todo, dos gran-
des ataques que lograron 75y 22 millones de dolares, respectiva-
mente). Se pintd un panel, mas fragmentado, con grupos mas
pequefos, que realizaron menos ataques pero mucho més acti-
vos, prefiriendo, en lugar de técnicas de cifrado, la exfiltracion o
robo de datos. El ransomware como servicio siguié creciendo.
EE.UU. se posicion6 como el pais més atacado, seguido de Canada
y el Reino Unido.

Los ataques provocados desde los estados (ciberguerras] siguie-
ron creciendo con las naciones exhibiendo més recursos para des-
plegar sus amenazas. Cada pais disena estrategias particulares,
haciendo uso del hacktivismo (malware destructivo) en los con-

Panorama de amenazas

flictos bélicos. Hasta en un tercio de los procesos electorales que
se han celebrado en el mundo entre septiembre y diciembre de
2024, han existido campanas de desinformacidon para tratar de in-
fluir en la opinion publica a través, por ejemplo, de deep fakes, con
China, Rusia e Irdn como ejemplos de estas practicas.

Las vulnerabilidades de los dispositivos edgey de loT son otra via
de ataque, tanto para botnets como para estos actores estado.
Atacar estos dispositivos es relativamente sencillo y Check Point
recomienda una higiene cibersegura, cambiando siempre la con-
figuracion estandar que traen por defecto.

La nube sigue siendo un reto ya que este entorno cambia el para-
digma de la computacion, por lo que hay que conocer técnicas di-
ferentes para su proteccion. El control de la administracion esta
en manos de los programadores y, aunque esta cambiando, no son
especialistas en ciberseguridad. Su responsabilidad es que el sis-
tema funcione, pero no se cuida, de igual modo, qué partes estan
expuestas a Internet y cuéles no.

Por altimo, se alertd de la brecha que abren las vulnerabilidades:
el afo pasado uno de cada 25 ataques las aprovecho, lo que pone
de relieve lo importante que es el parcheo.

"Hay muchas empresas, con este tamafio, que
estan preocupadas por la ciberseguridad”.

Para cubrir las necesidades de proteccion, la
estrategia de Check Point Software estd ba-
sada en una plataforma que ofrece una res-
puesta, unificada, capaz de cubrir todos los en-
tornos. Una filosoffa que alivia la escasez de
talento y el conocimiento de los profesionales
encargados de aplicar la tecnologia. "No es
posible que un ingeniero conozca, de manera
profunda, todas las tecnologias: lo que com-
plica la instalacion y el mantenimiento de los
sistemas de proteccidn. Sin embargo, si solo
tiene que aplicar una plataforma, la compleji-
dad y el riesgo se minimizan", aporta como
ventaja. "Ahora bien, una empresa no suele te-
ner todos sus sistemas protegidos con un solo
proveedor; pero, si en lugar de contar con una
decena de fabricantes, apuesta por dos o tres,
para el partnerva a ser mucho mas sencilla

la instalacion y el soporte”.

Normativas

La regulacion europea trata de fortalecer los
sistemas de proteccion. En la actualidad el
protagonismo corresponde a DORA 'y a NIS2.

Mario Garcia, en el caso de la primera, cree

“En eluso dela A,

los fabricantes
vamaos un paso
por delantede

los hackers”

que las entidades financieras tienen muy bien
trabajado, en general, el drea de la ciberseguri-
dad. "Todo es mejorable, por supuesto, y siem-
pre habra una evolucion, pero es un segmento

C

https://newsbook.es/actualidad/
ciberseguridad-ataques-
20250504116673.htm
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que cuenta con una enorme regulacion”.

En relacion a la Directiva NIS2, que alun no

cuenta con su transposicion en Espafia, Garcia

cree que es una normativa muy valida para
que las empresas analicen dénde tienen
los problemas de ciberseguridad y si cum-
plen con niveles de proteccion suficientes.
"Y, sino lo estan, tomar las decisiones ade-

cree que va a poner la maxima atencion en
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1 cuadas para protegerse". Una directiva que
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I la cadena de suministro de las empresas.
1
1
1

"Va a ser el area critica". i
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Casi 30.000 empresas disfrutan del servicio MDR de Sophos

"Una empresa de 10 usuarios, por menos de lo que

cuesta un teléfono movil, puede contar con un

completo servicio de ciberseguridad"

Objetivos de negocio cumplidos por
Sophos en su Ultimo ano fiscal concluido
el pasado 31 de marzo. Un ejercicio en el
que la compra de Ajoomal por parte de
TD Synnex introdujo novedades en su
canal mayorista que se han saldado
manteniendo los buenos nUmeros en su
facturacion. "El canal genera el 100 %
de nuestro negocio. Sin el ecosistema
de partners no es posible el negocio”,
recuerda Fernando Casares, responsable
de distribuciéon y MSP de Sophos lberia.
Un negocio en el que el modelo de
servicios gestionados de deteccion y
respuesta (MDR), accesible para todo

tipo de empresas, es foco estratégico.
®C Marilés de Pedro]

Fernando Casares,
responsable de distribucion y MSP de Sophos Iberia

a red de distribuidores de So-
phos redne a cerca de 1.500
socios, con alrededor de 800

activos cada afio, repartidos
en las distintas categorias (Autorizado, Silver,
Gold y Platinum). Casares explica que la mejor
oportunidad para este ecosistema es

que ponga su foco en el cliente. "Deben

ser partners capaces de proteger, de
manera completa, a sus clientes. La con-

fianza de la empresa es la clave para ha-

cer crecer el negocio del ecosistema".
Casares reconoce que la amplia cober-

tura de negocio de Sophos, que cuenta con una
oferta que da respuesta desde la pequefia em-
presa a las grandes compafias, exige una red de
distribucion mayor. "El reto es cubrirlo todo”.
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Una red a la que el afio pasado se le presentd
Partner Care, como un Unico punto de con-
tacto para que los partners puedan resolver
cualquier duda y recibir asistencia operativa 24
horas del dia, los 7 dias de la semana. A través
de este servicio, Sophos ayuda a sus partners

“El ecosistema debe poner

su foco en el cliente”

a resolver cualquier cuestion no relacionada
con las ventas con el fin de agilizar sus tareas
administrativas y operativas para que puedan
centrarse en vender y atender a sus clientes.

Es un soporte para realizar presupuestos, na-
vegar por el portal de partners, resolver dudas
sobre licencias o realizar solicitudes de no re-
venta (NFR). "Es un punto de referencia para
que los partners mejoren su comunicacion di-
recta con la compafia y que puedan solucionar
cualquier incidencia”, explica Casares.
Este aflo Sophos va a incorporar un ser-
vicio de renovaciones para que los
partners, de forma directa, puedan
contratar con el fabricante, lo que les
permitird una mayor agilidad para pre-
parar sus propuestas a sus clientes.
El pasado afio la compra de Ajoomal, mayorista
de Sophos, por parte de TD Synnex supuso
una novedad en el grupo de grandes distribui-
dores encargados de comercializar las solucio-
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Las ciberamenazas estan evolucionando.
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La prevencion es importante pero la deteccion
es clave. Una deteccion es efectiva cuando
cuenta con el respaldo de un equipo experto.
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“Esté claro que _ M
la venta de un [
producto no es D
suficiente” ‘f
R
-

nes de Sophos, del que también forman parte
ALSO e Ingram Micro. "Supone una operacion
que nos concede un enorme beneficio por el
potente perfil de TD Synnex", valora. Para So-
phos, reconoce, ha sido un cambio muy senci-
llo. "TD Synnex ha incorporado a su plantilla a
todo el personal que trabajaba en el ecosis-

apostado por este servicio roza las 30.000.

Casares valora de manera muy positiva la adop-
cién de este modelo por parte de los partners
y de las empresas espafiolas. "Esta claro que la
venta de un producto no es suficiente. Es muy
importante que el ecosistema de partners in-

corpore el servicio a su oferta. Se trata de un

guridad". Casares apela a una democratizacion
de un modelo que antes solo se planteaban las
grandes corporaciones. "Una empresa de 10
usuarios, por menos de lo que cuesta un telé-
fono movil, puede contar con un completo ser-
vicio de ciberseguridad".

Un modelo que, entre otros beneficios, rebaja
los incidentes. Un reciente estudio de Sophos
revela que el importe medio de las indemniza-
ciones reclamadas por las empresas que utili-
zan servicios gestionados de deteccién vy res-
puesta (MDR) es un 97,5 % inferior con respecto
a aquellas que utilizan soluciones para end-
points. La media de las reclamaciones de los
usuarios de servicios MDR es de 75.000 ddlares
frente a los 3 millones de ddlares para aquellas
empresas que solo utilizan seguridad para end-
points. En definitiva, cuando son victimas de un
ataque, los usuarios que solo utilizan soluciones
para endpoints suelen reclamar 40 veces mas
que aquellos que utilizan servicios MDR. Las
menores reclamaciones de los clientes de MDR
se deben a la capacidad de estos servicios
para detectar y bloquear rapidamente la acti-
vidad maliciosa, y repeler a los atacantes antes
de que puedan causar dafios graves. i

tema de Sophos en Ajoomal”. modelo completamente diferencia-
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pecialmente a las empresas mas pe-
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sada en el modelo MDR. En 2024, a nivel mundial, sean capaces de entender que, por
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la actualidad el nimero de empresas que han frutar de un servicio 24/7 de ciberse-

Amenazas y proteccion

A mediados del pasado mes de marzo, INCIBE ofrecia las cifras de ci-
berataques del afio pasado en Espafia: en 2024 los incidentes de ci-
berseguridad han aumentado un 15%. Las pérdidas econémicas de-
rivadas de estos ataques alcanzaron los 10.000 millones de euros a
nivel global, duplicando las cifras del afio anterior. Ademas, Espana
ocupa el quinto lugar en el ranking mundial de incidentes de ran-
somware, con 58 grandes ataques registrados en solo seis meses, lo
que supone un incremento del 38 %.

INCIBE senala que en el terreno de las empresas la suplantacion
de identidad ha sido la teméatica méas relevante durante el pasado
ano por el duplicado de las paginas web de las empresas y la su-
plantacion de sus redes sociales. En la segunda mitad de 2024 se
detecto elincremento de las campafas de dirigidas a empresas y
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otros organismos, el fraude BEC (Business Email Compromise).
Fernando Casares asegura que no es un panorama positivo, aunque
recuerda que las exigentes normativas vigentes obligan a comunicar
todos los ataques. “Ahora se conoce realmente lo que esta pasando,
lo que explica este incremento en los nimeros”.

Las previsiones son que las empresas espanolas sigan invirtiendo en
sistemas y soluciones de ciberseguridad. Normativas como NIS2, re-
cuerda, obligan, no solo a las empresas, también a toda la cadena de
produccidn. “Cualquier empresa que quiera trabajar con las grandes
companias necesita estar cubierta y cumplir con ella”. DORA, norma-
tiva especifica para el sector bancario, también va a empujar la in-
version. “Las directrices europeas son importantes y estrictas; y para
cumplirlas, se necesita una proteccion profesional”.
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Tribuna EXClusive Networks

La gestion e implementacion efectiva

de Zero Trust: un desafio para el canal

A medida que las organizaciones expanden su huella digital en entornos hibridos y multinube,

la necesidad de adoptar una arquitectura de seguridad flexible que proteja los datos y las

aplicaciones es cada vez mayor. Zero Trust ofrece el enfoque adecuado ya que permite

gestionar el acceso a recursos en la nube de manera precisa y bajo estrictos controles, sin

importar desde ddonde se realice este.

este respecto, vy

aunque cada vez

son mas las empre-

sas que deciden
aprovechar y formarse sobre las ven-
tajas y beneficios que Zero Trust pro-
porciona, aun existe cierta dispari-
dad entre el nivel de concienciay de
comprension real.
Zero Trust protege contra las amena-
zas, mientras mejora la visibilidad, la
eficiencia y el control de acceso en la
red. Sin embargo, no se trata de una
tecnologia o herramienta aislada, sino
de un modelo integral que requiere
cambios en toda la arquitectura de
seguridad y en la forma en la que se
gestionan los accesos y permisos.
Tampoco debe ser confundido con
otras practicas de ciberseguridad como la
segmentacion de red o la implementacién
de firewalls avanzados. Estos equivocos
pueden llevar a una adopcion incompleta o
erronea bajo la suposicion de que lo que se
esta adoptando es Zero Trust.

Otros problemas a
solventar

Si bien muchas organizaciones compren-
den los principios generales de Zero
Trust, como el acceso basado en el con-
texto y la autenticacion continua, la tran-
sicion hacia esta arquitectura de seguri-
dad representa un reto significativo a
nivel cultural. Al eliminarse la confianza

implicita y establecerse politicas de ac-

ceso mucho més restrictivas y basadas en

permisos minimos, su ejecucion involucra
un cambio en cémo los empleados con-
ciben la seguridad.

Otro problema tiene que ver con el al-
cance de su implementacion. Algunas em-
presas que inician la adopcién de Zero
Trust no son plenamente conscientes de
que no se trata de un plan puntual, sino de
un proyecto continuo. Desplegar un mo-
delo de Zero Trust implica una revision ex-
haustiva de la arquitectura de red, la inte-
graciéon de herramientas avanzadas de
autenticacion y monitorizacion, y una ges-
tién constante de permisos y accesos.

La dificultad para medir el Retorno de la In-
version (ROI) o la falta de capacitacion es-

pecifica son otras importantes barre-
ras. Sin un conocimiento profundo de
los principios de Zero Trust, es dificil
ejecutar y mantener una estrategia

coherente y efectiva a este respecto.

Un distribuidor de
valor

Para ayudar a las empresas en su ca-
mino hacia la adopcion de Zero
Trust, el papel de un Distribuidor de
Valor Afadido (VAD) es esencial para
cualificar y formar al canal. Un VAD
especializado en ciberseguridad
que colabore con fabricantes lideres
en soluciones alineadas con el mo-
delo Zero Trust, serd un gran aliado
en la implementacion eficaz y a me-
dida de proyectos de Confianza
Cero en los clientes.

Exclusive Networks y su ecosistema de
partners juegan un papel muy relevante
en la difusién de Zero Trust en Espafia. A
través de programas de educacién, de-
mostraciones practicas y consultoria es-
tratégica, los proveedores han ayudado a
las empresas a comprender como Zero
Trust puede integrarse en sus entornos
de manera efectiva. Esto ha sido clave en
la adopcidn, ya que muchos lideres em-
presariales requieren asesoria para imple-
mentar Zero Trust de forma efectiva y

aprovechar al maximo sus beneficios. L

Javier Jurado,
director de desarrollo de negocio
de Exclusive Networks Iberia
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Buen inicio de ano para la filial ibérica de Kaspersky

"Vender a precio no tiene futuro, vender valor si;

y la percepcion del cliente varia muchisimo”

Con un excelente crecimiento del 19 % concluy? la
oficina ibérica de Kaspersky su Ultimo ano fiscal.
Un buen balance que ha tenido su continuidad en
el inicio de este 2025, en el que también ha
exhibido crecimiento en su primer trimestre. Unos
numeros de los que el ecosistema de partners es
protagonista. José Antonio Morcillo, director de
canal de la filial ibérica, senala el desarrollo de los
servicios gestionados como el mejor camino de
rentabilidad para este ecosistema. "Las
perspectivas de negocio son buenas para este

2025 que cuenta con un prondstico muy

interesante"”, preve.

rograma de canal
El lanzamiento de Kaspersky
Next, el pasado afio, fue un

punto de inflexién en la estra-
tegia de la marca, primando la solucion por
encima del producto. "El canal ha percibido su
valor", analiza. "Hemos tratado, desde el prin-
cipio, de promover la migracion, con diferentes
bonificaciones, desde el producto clasico a
esta nueva linea de soluciones. La respuesta ha
sido muy positiva". El fabricante ya ha progra-
mado el fin de vida de algunos productos cla-
sicos. "Si se trata de nuevo negocio hay ciertas
soluciones que ya no se pueden ofrecer. Man-
tenemos solo las renovaciones aunque esto
sera durante un periodo limitado de tiempo".
El programa de canal, Kasperky United, acoge
diferentes figuras y modelos de negocio. En el
area de la "venta" (Sell) se ubican resellers, in-
tegradores de sistemas y VAR, repartidos en
cuatro escalones (Registered, Silver, Gold y
Platimun) mientras que el modelo “Build" esta
identificado con ISV, OEM y CSP. Los modelos
de "Deploy” y de "Managed" completan el
cuadro.
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®% Marilés de Pedro)

El ecosistema iden-
tificado como "De-
ploy” esta confor-
mado por 7 part-
ners en lberia.
Cuentan con 6 es-
pecializaciones (In-
dustria, EDR, Net-
working Security,
Security Education, Cloud Workload Protection
y Threat Intelligence). La region ibérica es la zona
de Europa con un mayor nimero de partners
Deploy. Morcillo no se plantea lograr ningdn nu-
mero concreto en esta categoria. "El reto es con-
tar con lo que necesitamos: tener un partner De-
ploy en todas las especializaciones y conseguir
una adecuada cobertura geografica". Unos
partners que cuentan con un rebate extra,
que se abona de manera trimestral, por sus ven-
tas vinculadas con su especializacion.

Servicios gestionados

El drea de los servicios gestionados sefiala la
mayor oportunidad para el canal. El pasado
ano este apartado crecié un 46 % en el nego-

José Antonio Morecillo,
director de canal de Kaspersky

cio ibérico. Morcillo reconoce que no todo el
ecosistema sera capaz de ofrecer un servicio.
"Contamos con partners muy pequefos, que
atienden al mercado de la pequefia y mediana
empresa, que no tienen la capacidad para des-
plegarlos". Sin embargo, su vocacion es dirigir
al ecosistema hacia un modelo de prestacion
de servicios; no a formulas de reventa men-
sualizada. "Hay que promover la transforma-
ciény que los partners vean el valor que aporta
la prestacion de servicios", insiste. "Vender a
precio no tiene futuro, vender valor si: y la per-
cepcidn del cliente varfa muchisimo. Si se
vende a precio y aparece un partner con una
oferta mas barata, la operacién se pierde. Por
el contrario, si el partner aporta valor, a pesar
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de que sea mas caro, se mantiene la oportuni-
dad. En este caso el cliente percibe lo que
ofrece, no el precio”.

En el drea de los mayoristas de valor afiadido,
el fabricante ha mejorado el
programa VAD, con una mayor
sincronizacion con la iniciativa
vinculada con los Deploy. Unas
figuras a las que se las exige,
entre otros requisitos, algunas
certificaciones, un plan de ne-
gocio y un entorno demo. En la
actualidad solo hay un mayo-
rista, V-Valley, que cumple con
este perfil en Iberia. Morcillo
explica que la intencidn no es promover que to-
dos cuenten con este perfil. "Cada uno de

nuestros mayoristas cumple su misién. Conta-

mos, por ejemplo, con alguno, enfocado en el
desarrollo del mercado de la pyme, que lleva a
cabo un trabajo excelente".

Una de las dreas con mas oportunidades para el
canal es el segmento de la proteccidn indus-
trial; un negocio que el pasado afio experi-
mentd un crecimiento del 155 %. Buena mues-
tra de esas excelentes perspectivas es que la
especialidad en proteccion industrial es la que
cuenta con mas partners Deploy. "Tiene un
enorme recorrido y para Kaspersky es una
apuesta clara”, asegura. Una proteccién indus-
trial que especifica que no solo se refiere a los
entornos industriales, sino también a entornos
con dispositivos vulnerables, diferentes a los PC

o a los teléfonos inteligentes. "Las empresas
creen que son entornos aislados, que no se
pueden atacar, y no es asi. Hay que evangelizar
en este sentido”.

“Hay que dirigir al ecosistema hacia un
modelo de prestacion de servicios; no

a formulas de reventa mensualizada”

La IA, la tecnologia “"de moda"
La IA es uno de los temas mas en boga. Segun
un estudio de Kaspersky, de principios de este

afo, el 83 % de los encuestados espafioles prevé
un aumento significativo en los ataques poten-
ciados por 1A en los préximos dos afios. José An-
tonio Morcillo puntualiza que no se trata de una
inteligencia auténoma. "Es cada vez mas sofisti-
caday en la que Kaspersky lleva trabajando mu-
chos afios, con el machine learning como pre-

inteligencia real: la que permite conocer lo que

va a ocurrir".

Panorama de amenazas

El pasado afo, Kaspersky blo-
qued un 26 % mas de intentos
de phishing en todo el mundo
en comparacion con 2023. Es-
pafia ocupa la tercera posicion
entre los paises que reciben es-
tos archivos maliciosos adjuntos.
En el caso del ransomware, la
principal amenaza, Espafia ocu-
pa, en el ranking de los paises
mas atacados, el octavo lugar.
En relacion al panorama de este 2025 Morcillo
asegura que "no aparecen amenazas nuevas
aunque si son mas sofisticadas". El phishing se
mantiene como una de las principales. "Es una
facil forma de acceder". También el robo, la
compra de credenciales y un ransomware cada
vez méas complejo. "Antes el ataque penetraba
y tras un tiempo, se descifraban los datos o lle-
vaba a cabo algun tipo de accidn. Ahora, asisti-
mos a alguna variacién y, una vez que esta den-
tro, no es pasivo, y afecta, por ejemplo, al
backup o a todos los datos".

Morcillo alerta de la desproteccion de los dis-
positivos moviles. "Es uno de los vectores mas
faciles de atacar". Las empresas "siguen sin
tomar conciencia de lo peligroso que es tener
un movil desprotegido”. Antes, el software es-
pia requeria convencer al usuario objetivo de
que haga clic en un enlace o archivo compro-
metido para que se instale en su teléfono, ta-
bleta u ordenador. "Sin embargo, con un ata-
que de clic cero, el software puede instalarse
en un dispositivo sin que la victima tenga que
hacer clic en ningUn enlace. Este malware es
mucho mas peligroso”.

Por Ultimo, recuerda lo facil que les resulta a los
hackers acceder a ciertas herramientas para ge-
nerar ataques. "Estan a su disposicion a un pre-
cio razonable, con lo cual el nimero de ataques
sera mayor". i

cursor”. Una tecnologia que permite - - o oo o c o c o oo e e e e e e e e

automatizar un volumen mayor, tanto
de ataques como de defensas. "Facilita
muchisimo tanto unos como otros". Lo

inteligencia de amenazas. "Tener un co-
nocimiento previo de lo que va a ocu-
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especial S€Eguridad en el canal
El area de servicios gestionados es una de las grandes apuestas de V-Valley para este afo

V-Valley aboga por la especializacion para crecer en
el mercado de la ciberseguridad

El panorama de la ciberseguridad en 2025 esta marcado por un crecimiento constante en el gasto de las

empresas, la adopcion de tecnologias como la inteligencia artificial y la automatizacion, y una clara
tendencia hacia los servicios gestionados. V-Valley esta desempenando un papel esencial en el apoyo a
los integradores y partners para que puedan ofrecer soluciones especializadas y mantenerse

competitivos en un mercado cada vez mas exigente y en constante evolucion.

£

David Gasca, responsable de operaciones de ciberseguridad,
y Alberto Lépez, consejero delegado de V-Valley

| mercado de la ciberseguri-
dad sigue siendo uno de los
sectores con mayor creci-

miento. Con un incremento
previsto del 8 % en el gasto para 2025 en Es-
pafia, segun datos de IDC,
las empresas, cada vez mas
conscientes de los riesgos
digitales, estan destinan-
do una parte considerable
de su presupuesto a refor-
zar sus defensas contra las
ciberamenazas. Este au-
mento en la inversion refle-
ja un cambio significativo
en las prioridades empre-
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sariales, donde la ciberseguridad se ha con-
vertido en un érea critica.

En este contexto, V-Valley se posiciona como un
actor clave en la distribucion y gestion de solu-
ciones tecnoldgicas que ayudan a proteger a las

“La especializacién en una tecnologia
concreta es lo que garantizara el exito.
Cuanto mas estes metido en una tecnologia,

mas valor aportaras como partner”

®C Bdrbara Madariaga |

empresas de las crecientes amenazas. David
Gasca, responsable de operaciones de ciberse-
guridad en la compafiia, explica cdmo las grandes
empresas estan consolidando su gasto en ciber-
seguridad. "Estamos viendo que cada vez mas la
ciberseguridad esta en el foco principal del gasto
de las grandes empresas. Esto esta llevando a
una mayor visibilidad del mercado, lo que también
estd impulsando a las medianas empresas a in-
vertir en areas que antes no protegian”.

El impacto de las
ciberamenazas

Entre las principales amenazas que estan afec-
tando a las empresas, el ransomware sigue
siendo una de las mas devastadoras. En 2024, Es-
pafia ocupd el octavo puesto en el ranking mun-
dial de paises mas atacados por este tipo de mal-
ware. En este sentido, David Gasca explica que
"estamos viendo que cada vez hay mas ataques al
endpoint. Cada dia se generan 500.000 nuevas
amenazas".

Para hacer frente a esta ola de ataques, la inteli-
gencia artificial se ha convertido en un aliado im-
prescindible, ya que las soluciones basadas en I1A
permiten detectar y mitigar amenazas con una efi-
cacia mucho mayor que los
sistemas tradicionales. "La
inteligencia artificial es lo
que va a venir. Los atacantes
también estan utilizando in-
teligencia artificial. La opti-
mizacién de los procesos
para detectar y remediar los
ataques de manera automa-
tica es lo que necesitamos”,
afirma David Gasca.



Especial Segur‘idad

Sin embargo, tal y como ex-
plica el directivo de V-Va-
lley, la innovacién en ciber-
seguridad no se limita
Unicamente a la inteligen-
cia artificial, sino que tam-
bién se amplia a otros cam-
pos como la orquestacién
de soluciones y la ciberin-
teligencia. "La inteligencia
artificial en ciberseguridad
estd orientada a la automa-
tizacion de procesos, pero
también estamos viendo una mayor intercone-
xion entre las soluciones, lo que nos permite te-
ner un enfoque mas proactivo".

Ademds, la capacidad de obtener visibilidad
sobre lo que ocurre en otras partes del mundo
es fundamental para anticipar los ataques. "La
ciberinteligencia es esencial para ir un paso
por delante de los atacantes".

V-Valley y su apuesta por la
ciberseguridad

El crecimiento de V-Valley en el sector ha sido
constante. Alberto Lépez, consejero delegado
de la compafiia, sefiala que 2024 cerrd de ma-
nera excelente y el comienzo de 2025 ha se-
guido la misma tendencia positiva. "Termina-
mos el afio pasado muy bien, con un comienzo
de 2025 muy potente. Hemos seguido cre-
ciendo en la cuota de mercado de los fabri-
cantes que representamos”, explica Alberto Lo-
pez, quien destaca que V-Valley ha organizado
su cuarto evento de ciberseguridad, el V-Valley
Cybersecurity Summit, reuniendo a mas de 180
clientes y més de 30 fabricantes en La Granja
(Segovia).

Alberto Lépez también recuerda que las inver-
siones en ciberseguridad no solo provienen de
grandes empresas, sino que las medianas tam-
bién estan cada vez mas comprometidas con la
proteccion de sus sistemas. "Es un principio
positivo, a pesar de la situacion politica mun-
dial. Las empresas estan invirtiendo mas debido
a las crecientes amenazas, que ahora son mas

diversas que nunca".

La especializacion como clave
del éxito

A medida que el mercado de la ciberseguridad
se diversifica, tanto los integradores como los
mayoristas deben encontrar un equilibrio entre

la ampliacion de su oferta y la especializacion.

Alberto Lépez sefiala que en V-Valley han lo-
grado mantener este equilibrio entre la expan-
sién de su cartera de productos (ya trabajan
con mas de 40 fabricantes) y el desarrollo de
cada marca, lo que les permite proporcionar
soluciones altamente especializadas. "Al final,
no firmamos con una compafiia solo para au-
mentar nuestra facturacion. Siempre buscamos
que el nuevo fabricante encaje bien en nuestra
oferta y aporte algo Unico". Esta estrategia les
ha permitido seguir creciendo, especialmente
en servicios profesionales, una de las dreas mas
demandadas en el sector. David Gasca afiade
que, ademds de continuar ampliando su porta-
folio, "la parte de servicios profesionales es
esencial para complementar las soluciones que
ofrecemos a nuestros clientes". A medida que
las empresas abordan proyectos mas comple-
jos, contar con expertos en la materia se con-
vierte en una ventaja competitiva crucial.

En este sentido, el area de servicios gestiona-
dos es una de las grandes apuestas de V-Valley
para este afio. Alberto Lépez destaca que la
compra de Lidera ha sido un paso estratégico
fundamental para ofrecer un apoyo mas solido
a los partners que aun no estan preparados
para brindar estos servicios de manera auto-
noma. "El negocio de los servicios gestionados
es fundamental para nuestro crecimiento. Cada
vez mas, las empresas optan por modelos de
servicio en lugar de adquirir productos fisicos".

en €l canal

Esto ha modificado el pa-
pel del integrador, que a
menudo se ve desplazado
en proyectos grandes
donde el cliente final tiene

un contacto directo con el

fabricante. Sin embargo,
los integradores siguen ne-
cesitando el apoyo cer-
cano del mayorista, como
el que ofrece V-Valley, que
ha reforzado su relacién no
solo con el cliente enter-
prise, sino también con el mercado mas co-
mercial, mediano y SMB. "Eventos como el
Cybersecurity Summit o el Tech Summit en
Avila estrechan la relacién con nuestros clien-
tes, presentandoles a mas miembros del
equipo y conectandoles mds directamente
con nuestros fabricantes. Al final, esto ayuda a
que nuestros partners se sientan mas como-
dos ofreciendo mas tecnologias".

En cuanto al futuro del canal de distribucidn,
Alberto Lopez comenta que "cada vez es mas
importante especializarse en algo concreto.
En ciberseguridad, el canal debe centrarse en
una tecnologia o un drea especifica donde
pueda ser el mejor, y luego asociarse con
otros para complementar su oferta".

David Gasca reafirma esta postura, sefialando
que la especializacion sera la clave para que los
partners sigan creciendo en un mercado cada
vez mas competitivo. "La especializacion en
una tecnologia concreta es lo que garantizara
el éxito. Cuanto mas estés metido en una tec-
nologia, mas valor aportaras como partner".
El canal de distribucion tiene ante si grandes
oportunidades para expandir su oferta, siem-
pre que se enfoque en la especializacion y la
adopcidn de nuevas soluciones innovadoras.
"Poner foco en una especialidad es lo que lle-
vara al canal al éxito. Es imposible vender de
todo, pero si te conviertes en el mejor en
algo, el éxito esta asegurado”, finaliza Alberto

Lépez. i

Evolucion del
ecosistema de partners
Alberto Lépez resalta la transforma-

donde los fabricantes han ganado pro-
tagonismo en Espafia, estableciendo

equipos de preventas y comerciales.
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Tribuna Kaspersky

Ve

Del riesgo a la resiliencia

En el panorama actual de ciberseguridad, las amenazas no se limitan a intentos aislados de

intrusion; son campanas sofisticadas, adaptativas y persistentes. Frente a este desafio, la

seguridad ya no puede ser reactiva ni fragmentada. Requiere una estrategia integral que

combine inteligencia, operacion y colaboracion. En este contexto, los Proveedores de

Servicios de Seguridad Gestionada (MSSP) juegan un papel esencial, y en Kaspersky

entendemos que su éxito esta intrinsecamente ligado a una asociacion sdlida y estratégica.

os datos hablan por si
solos ya que segun el Ul
timo informe de analis-
tas de Kaspersky Mana-
ged Detection and Response (MDR), se
han detectado amenazas persistentes
avanzadas (APT) en el 25 % de las empre-
sas, un 74 % mas en comparacion con
2023. No pensemos que en Espana esta-
mos libres ya que nos encontramos entre
los paises europeos con mayor cobertura
del servicio de MDR (15 %).

Contar con informacion sobre amenazas
es fundamental, pero lo que realmente
marca la diferencia es cdmo se interpreta
y se aplica esa informacién. Tener visibili-
dad sobre amenazas emergentes ya no
es una ventaja, es una condicion minima.
Lo verdaderamente diferenciador es sa-
ber qué hacer con esa informacion.

En el contexto actual, caracterizado por un
entorno digital en constante evolucion y
amenazas cada vez mas sofisticadas, im-
plementar, mantener y gestionar un mo-
delo avanzado de ciberseguridad se ha
convertido en una tarea compleja, cos-
tosa'y, en muchos casos, fuera del alcance
de las capacidades internas de muchas

organizaciones.

Inteligencia de amenazas y
delegar con control, la
combinacion perfecta
La creciente presion regulatoria, la necesi-
dad de proteger datos sensibles y la proli-
feracién de ataques dirigidos obligan a las

empresas a replantear su estrategia de de-
fensa. En este escenario, apoyarse en so-
cios estratégicos como los proveedores
de servicios de seguridad gestionada deja
de ser una opcidn para convertirse en una
necesidad para muchas empresas.
Colaborar con un MSSP permite a las em-
presas acceder a modelos de cibersegu-
ridad mas flexibles, escalables y adapta-
dos a sus necesidades particulares. Desde
soluciones de inteligencia de amenazas
hasta Centros de Operaciones de Seguri-
dad (SOC), los MSSP ofrecen capacidades
especializadas que muchas veces no son
viables de desarrollar internamente, es-
pecialmente para organizaciones que no
cuentan con grandes equipos de seguri-
dad o presupuestos extensos.

En este sentido, los MSSP dejan de ser
simples proveedores de servicios para
consolidarse como verdaderos aliados
estratégicos en la ciberdefensa. En Kas-
persky valoramos profundamente estas
colaboraciones y nos comprometemos a
fortalecerlas con soporte técnico espe-
cializado, formacidn continua y acceso a
nuestras soluciones mas avanzadas. Sa-
bemos que solo a través de una relacion
sélida y bidireccional es posible enfrentar
los retos actuales de ciberseguridad,
desde el cumplimiento normativo hasta la
proteccidn frente a amenazas persisten-
tes avanzadas.

La ciberseguridad moderna requiere un
enfoque integral, donde inteligencia, tec-
nologlia, personas y procesos se alineen
para construir una defensa resiliente y
adaptable. En Kaspersky creemos firme-
mente que la colaboracion con MSSP es
clave para alcanzar ese objetivo. Juntos,
transformamos los desafios en oportuni-
dades, respondemos con eficacia a los
incidentes y ayudamos a garantizar la
continuidad del negocio en un entorno
digital cada vez mas complejo.

Esta vision compartida es la que nos per-
mite avanzar hacia un ecosistema mas se-
guro, donde la prevencion y la reaccién
convivan en equilibrio, asegurando no
solo la proteccion del presente, sino tam-
bién la preparacion para el futuro. i

José Antonio Morcillo
director de canal en Kaspersky Iberia
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Tribuna WWOmMen4Cyber Spain

De la tactica a la estrategia:
por que la ciberseguridad debe tener un papel
relevante en el consejo de administracion

En el pasado, la seguridad de la informacion en las organizaciones se administraba desde los

departamentos de tecnologia, sin incluirse en las conversaciones estratégicas de los consejos

de direccidn. Sin embargo, este enfoque ha cambiado radicalmente.

n el actual contexto geo-
politico y con el avance
acelerado de la digitaliza-

cion, las empresas se en-
frentan a una exposicion a riesgos cada vez
mas sofisticados y globales. Hoy en dia, cual-
quier compafiia (independientemente de su
tamafio o sector) esta sujeta a consecuencias
que van mas alla del dambito técnico: los ci-
beratagues pueden generar impactos repu-
tacionales, legales, econdmicos e incluso
amenazar su propia supervivencia.

Una obligacién
normativa que
impulsa el
cambio

La Directiva NIS2 marca
un antes y un después en
la gestidn de la ciberse-
guridad corporativa. Por
primera vez, los consejos de administracion
y la alta direccion seran responsables de ga-
rantizar la seguridad digital. Este mandato no
trata solo de evitar sanciones econdmicas sig-
nificativas (que pueden alcanzar hasta el 2 %
de la facturacion global o hasta 10 millones
de euros), sino también fomentar un papel ac-
tivo en la gestion del ciberriesgo.

La directiva exige que los consejeros estén
informados, capacitados y participen acti-
vamente en la toma de decisiones en mate-
ria de seguridad. Este cambio normativo re-
fuerza la tendencia observada en informes re-
cientes. Por ejemplo, el Instituto Nacional de
Ciberseguridad (INCIBE) reportd mas de
96.000 incidentes en Espafia en 2024, lo que

“La ciberseguridad ya no es Unicamente un
asunto tecnico, es una cuestion decisiva

que requiere liderazgo”

representa un incremento del 15 % en com-
paracion al afio anterior.

Seguridad como ventaja
competitiva: ;esta
preparado su consejo?

Las compafias mas resilientes han entendi-
do que la ciberseguridad no es un costo, sino
una inversion. Estan incorporando la seguri-
dad en el disefio de sus procesos, productos
y servicios. También estan formando a sus di-
rectivos, revisando sus planes de continuidad
y, muy especialmente, estan incorporando
perfiles expertos en seguridad de la infor-
macion en sus drganos de gobierno.

Un consejo de administracion que lidere la es-

trategia de seguridad proyecta robustez,
confianza y transparencia frente inversores,
clientes y socios. Los interrogantes que de-
berian plantearse incluyen:
«;Existe una estrategia de seguridad alinea-
da con los objetivos de negocio?
+¢Se han protegido los activos y procesos cri-
ticos de la organizacion?
«¢:Dispone el consejo de informacion acerca
de los riesgos actuales y emergentes?
«¢Reciben los consejeros formacion para
entender el contexto de amenazas?
+;Como se mide y reporta la efectividad de
las politicas de ci-
berseguridad al
consejo?
Si todavia no se
han tenido en
cuenta algunos de
estos factores, es
momento de me-
ditar: la ciberseguridad ya no es Unicamen-
te un asunto técnico, es una cuestién deci-
siva que requiere liderazgo.
En conclusidn, la ciberseguridad se ha trans-
formado en un componente fundamental
de la estrategia corporativa. Evolucionar lo
tactico a estratégico significa ir mas alla de
la proteccion de sistemas: implica construir
confianza, prestigio y resiliencia.
Contar con una estrategia de negocio se da
por sentado. ;Por qué no ocurre lo mismo con
la de seguridad? La verdadera pregunta es:
;estd su consejo preparado para transformar
la seguridad en una ventaja competitiva? i

Ana Saez
Security strategy expert
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Especial Sostenibilidad

Adoptar estrategias sostenibles impulsa la competitividad y la reputacion

La sostenibilidad como Clave Para el futuro

Las empresas espanolas estan reconociendo cada vez mas la importancia de integrar la sostenibilidad

en su modelo de negocio, no solo como una obligacion normativa, sino como una herramienta clave
para mejorar su competitividad y fortalecer su reputacidn. Sin embargo, los desafios normativos y la

falta de recursos siguen siendo obstaculos importantes para muchas de ellas.

n un mundo cada vez mas
centrado en la sostenibilidad,
las empresas estan recono-

ciendo la importancia de
adoptar practicas responsables con el medio
ambiente, no solo como un cumplimiento nor-
mativo, sino como una oportunidad para mejo-
rar su competitividad, fortalecer su reputacion y
alcanzar sus objetivos comerciales. Asi lo des-
taca en un informe Grant Thornton, que ase-
gura que las compafilas estan apostando
por dreas que abarcan desde las energias
renovables hasta la digitalizacion, pa-
sando por la gestion de residuos y la
reduccion de emisiones.

Uno de los principales motivos que
mueve a las empresas a invertir en sos-
tenibilidad es el impacto positivo sobre su
reputacion de marca y su capacidad para
ser mas competitivas en un mercado cada vez
mas consciente del medio ambiente. Aproxima-
damente el 48 % de las empresas es-
pafolas tiene previsto invertir en
energias renovables, una apuesta
que supera la media de la Union Eu-
ropea (43 %) y la global (42 %). Este
compromiso con las energias limpias
responde a una necesidad urgente
de reducir la huella de carbono y ser
mas responsables con los recursos naturales.
Pero la sostenibilidad no solo se trata de ener-
glas renovables. La digitalizacién para impulsar
la eficiencia es otra de las dreas de inversion.
Ademas, el desarrollo de productos sostenibles
y la reduccion de emisiones de carbono son
prioridades para el 30 % de las empresas.

El estudio revela que la sostenibilidad no solo es
vista como una inversion financiera, sino como
una parte de la estrategia empresarial. Cuatro de
cada 10 directivos espafioles aseguran haber
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puesto en marcha o tener previsto implementar
una estrategia de sostenibilidad en los proxi-
mos 12 meses. Otros esfuerzos incluyen la ela-
boracién de informes y memorias (32 %), la eva-
luacion de criterios ESG (33 %) y el cumplimiento
de objetivos en materia de sostenibilidad (38 %).

No obstante, aunque Espafia esta alineada con

La adopcion de criterios

sostenibles se ve frenada por la

falta de recursos humanos y tiempo

la media europea, el informe destaca que las
empresas espafiolas aun se encuentran por de-
bajo del compromiso global en sostenibilidad.
Mientras que, a nivel mundial, mas de la mitad de
las empresas (51 %) ya cuenta con estrategias de
sostenibilidad implantadas, en Espafia esta cifra
se reduce considerablemente.

Obstaculos y retos normativos
¢Por qué no se invierte? Segun el informe, dos
de cada tres lideres de medianas empresas

®8 Bérbara Madariaga |

(65 %) consideran que el cumplimiento de los
criterios ESG constituye un obstaculo para el
desarrollo de sus negocios y limita su expansion
internacional.
La adopcidn de criterios sostenibles también se
ve frenada por la falta de recursos humanos y
tiempo, siendo este el principal temor del 44 %
de los empresarios espafioles. La velocidad de
actualizacion de las normativas es otro desafio,
con un 43 % de los directivos sefialando que la
rapidez con la que las instituciones modifi-
can las reglas dificulta la planificacion a
largo plazo.
Las empresas espafiolas estan nave-
gando por un "tsunami normativo"
cada vez mas complejo, con nuevas re-
gulaciones europeas que requieren una
adaptacion urgente. Entre las mas rele-
vantes se encuentra la Directiva de Infor-
macién Corporativa sobre Sostenibilidad
(CSRD), que obliga a las empresas a ampliar los
informes de sostenibilidad y aumen-
tar la transparencia con sus grupos
de interés. Ademas, deben cumplir
con el Reglamento de Taxonomia
(UE) 2020/852, que exige a las em-
presas reportar actividades me-
dioambientales elegibles, y con la
nueva Directiva de Diligencia Debida
en Sostenibilidad, que entrd en vigor en abril de
2024, imponiendo obligaciones para garantizar
el respeto a los derechos humanos y al me-
dioambiente, con sanciones de hasta el 5 % del
volumen de negocio en caso de incumplimiento.
Aunque el proceso de adaptacion no es facil y
presenta obstaculos, la sostenibilidad se esta
convirtiendo en una ventaja competitiva que no
solo impacta en la imagen de las empresas,
sino también en su rentabilidad y eficiencia
operativa. i
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Especial Sostenibilidad

HP Amplify Impact, el programa de la firma para hacer a su canal mas sostenible

HP: liderando el camino hacia un futuro sostenible

o

David Ortega,

responsable de asuntos gubernamentales

y politicas publicas de HP

P es una de las compafiias
mas comprometidas con la
sostenibilidad y asi lo resalta
David Ortega,
responsable de asuntos guber-

namentales y politicas publicas
de la firma, quien explica que la
estrategia de HP se fundamenta
en tres pilares: accion climatica,
equidad digital y derechos hu-
manos. En relacion con el pri-
mero, la compafiia ha implementado medidas
concretas para reducir su huella de carbono.
"Nuestro objetivo es ser neutrales en 2040 y re-
ducirla en un 50 % para 2030. Actualmente,
con respecto a 2018, ya hemos reducido un
27 %". Ademas, HP se ha comprometido a utili-
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zar Unicamente energia
100 % renovable y a avan-
zar en la circularidad de sus
productos, destacando la
importancia de un modelo
de negocio que sea tanto
rentable como respetuoso
con el medio ambiente.

El segundo pilar de la es-
trategia de HP es la equi-
dad digital, un aspecto fun-
damental para la compafiia
que busca cerrar la brecha
digital global. David Or-
tega afirma que "el acceso
a la tecnologia es esencial
para que nadie se quede
atrds", subrayando que la
digitalizaciéon debe ser inclusiva. Con este fin,
HP ha desarrollado programas como HP Life,
que proporciona formacion a millones de per-

“HP Amplify Impact ha sido clave en la
integracion de la sostenibilidad en

nuestra red de partners”

sonas en todo el mundo, y el Acelerador de
Equidad Digital, que busca capacitar a 100
millones de personas para 2030. Espafia es
uno de los palses prioritarios para este pro-
grama, como indica David Ortega. "Este afio,
Espafia se beneficia directamente de esta ini-

oportunidades de negocio.

HP ha demostrado que la sostenibilidad no es solo un
compromiso ético, sino también una estrategia de
negocio clave para su crecimiento y desarrollo. A
través de sus iniciativas de accidn climatica, equidad
digital y respeto por los derechos humanos, la
compania no solo esta contribuyendo al bienestar del
planeta, sino que también esta abriendo nuevas

®C Barbara Madariaga |

ciativa, con programas de capacitacion dirigi-
dos a diversas comunidades".

El respeto por los derechos humanos es el ter-
cer pilar en la estrategia de HP. Ortega subraya
que la compafia trabaja activamente para ase-
gurar que sus productos se fabriquen bajo los
estandares laborales mas rigurosos y con el mas
alto respeto por los derechos fundamentales.
"El 67 % de los cargos directivos en Espafia es-
tan ocupados por mujeres”, resalta el directivo,
lo que refleja el compromiso de HP con la di-
versidad y la inclusidn en sus operaciones loca-
les. Ademas, la compafiia se enfoca en fomen-
tar una cultura inclusiva, asegurando que las
practicas laborales sean éticas y responsables a
lo largo de su cadena de suministro.

Sostenibilidad y negocio

Para HP, la sostenibilidad no solo es una cuestion
ética, sino también una palanca para el creci-
miento del negocio. "Para nosotros esta muy
claro que sostenibilidad y nego-
cio van de la mano", afirma David
Ortega, quien asegura que el 60
% de las ventas de HP en 2023 es-
tuvieron vinculadas a productos y
servicios sostenibles. Esta siner-
gia entre sostenibilidad y rentabi-
lidad es una de las claves de la
compaiiia. "La sostenibilidad es un motor de in-
novacion que impulsa el desarrollo de nuevos
materiales, productos y procesos, creando al
mismo tiempo oportunidades comerciales que
no solo benefician al planeta, sino que también

fortalecen nuestra posicion en el mercado”.



Ademads, esta apuesta por la sostenibilidad ha

tenido un impacto directo en el talento. "Un
91 % de los empleados de HP estd muy orgu-
lloso de trabajar para una empresa que tiene
unos compromisos tan firmes en materia de
sostenibilidad". Este factor contribuye a la
atraccion y retencién de talento, demostrando
que los valores sostenibles son un elemento ba-
sico en la cultura corporativa de HP.

Economia circular: HP Renew
Solutions

En este contexto, HP ha lanzado recientemente
en Espafia su programa HP Renew Solutions,
que forma parte de su estrate-
gia de economia circular. Esta
iniciativa permite a las empre-
sas adquirir productos reacon-
dicionados que han pasado
por un riguroso proceso de re-
acondicionamiento  certifi-

cado, garantizando la calidad y durabilidad de
los equipos. Entre los modelos que la compa-
fila ha incorporado al mercado espafiol se en-
cuentran los populares EliteBook 8040 G7 vy
los modelos EliteBook 8040 y 8050 G8.

Estos dispositivos reacondicionados no solo
son una alternativa mas econdmica, sino tam-
bién mas sostenible, ya que su impacto am-
biental es considerablemente menor al de los
productos nuevos. "El reacondicionamiento de
estos equipos reduce la huella de carbono en
un 60 % en comparacion con los productos

Especial

nuevos", subraya David Ortega, que también
destaca el importante rol que esta estrategia
juega en la lucha contra el cambio climatico.
Ademas de los beneficios medioambientales,
HP también ofrece garantias adicionales para
asegurar la satisfaccion de los clientes. "Lo que
buscamos es que el reacondicionado no sea
solo una opcidn mas barata, sino una opcion
que también esté alineada con las mejores
practicas en términos de rendimiento v fiabili-
dad". Todos los productos reacondicionados
cuentan con una garantia de un afio, con la po-
sibilidad de extenderla hasta tres afios, inclu-
yendo soporte técnico in situ.

La IAjugara un papel crucial en la

evolucion de la sostenibilidad en HP

HP Amplify Impact:
impulsando la sostenibilidad
en el canal

Mencion especial merece la estrategia de canal
de HP en materia de sostenibilidad.

mente. En Espafia, mas de 100 partners se han
sumado al programa, superando las expectati-
vas de la compafiia.

"HP Amplify Impact ha sido clave en la integra-
cion de la sostenibilidad en nuestra red de
partners, proporcionando formacién, materia-
les de marketing y auditorias personalizadas
para ayudarles a integrar la sostenibilidad en su
estrategia”, explica David Ortega. Este pro-
grama no solo beneficia a HP, sino que también
contribuye al crecimiento de sus partners. Se-
gun los datos de la compaiiia, un 53 % de los
partners en Espafia han aumentado sus ventas
y un 55 % ha ampliado su base de clientes gra-
cias a suimplicacion en la sostenibilidad. "Esto
es un negocio redondo, por no llamarlo circu-
lar, pero redondo", asegura Ortega, desta-
cando que la sostenibilidad es una fuente di-
recta de beneficios tanto para HP como para su
red de venta indirecta.

El futuro de la sostenibilidad
en HP

Mirando hacia el futuro, David Ortega men-
ciona que la IA jugard un papel crucial en la
evolucion de la sostenibilidad en HP. "La IA ha
venido para quedarse", afirma el directivo de
HP, quien destaca la capacidad de esta tecno-
logia para transformar la forma en que la com-
pafila gestiona sus procesos y productos. "La
inteligencia artificial nos permitird optimizar
nuestras operaciones de forma mas eficiente,
reduciendo aun mas nuestra huella de carbono
y mejorando la sostenibilidad de nuestros pro-
ductos y servicios”, explica
Ortega.

Ademds, HP espera que el pro-
grama HP Amplify Impact se
expanda a mas paises en el fu-
turo. "Nuestro objetivo es se-
guir ayudando a nuestros part-
ners en todo el mundo a integrar la
sostenibilidad en sus negocios, no solo a nivel
de productos, sino también en sus procesos in-
ternos y operaciones diarias". i

Desde 2021, la compafila cuenta con
el programa HP Amplify Impact, que
busca que sus partners integren la sos-
tenibilidad en sus negocios. David Or-
tega califica este programa de "muy
exitoso", con mas del 60 % de los so-

os/especial-sostenibilidad-hp-2025-
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cios globales participando activa-
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Especial Sostenibilidad

En nuestro pais la concienciacion de todo el ecosistema de partnersy clientes es prioritaria

"Los mayoristas son los que estan mas
concienciados a seguir el camino con Acer en el
tema de la sostenibilidad"

Acer mantiene un fuerte compromiso con la conservacion del planeta y la sostenibilidad. Una

responsabilidad que ha recogido en su estrategia Earthion, que articula los pasos que sigue para contribuir

a la conservacion del planeta a través de la ejecucion de practicas sostenibles desde el disefio del producto

hasta que llega al final de su vida Util. En este trabajo su red de socios juega un papel principal llevando al

mercado su mensaje de conservacion de la naturaleza y respeto al medio ambiente. ®%  Rosa Martin |

cer lleva varios afios traba-
jando para contribuir a la pro-
teccion medioambiental v a
fomentar las practicas soste-
nibles. Un esfuerzo que se ha intensificado
desde hace cuatro afios y que lidera la direccion
mundial de la compafia, segun explica Emilio
Dumas, director de ventas de Acer Ibérica. Este
compromiso con la sostenibilidad se plasma en
la estrategia Earthion, una combinacién de las
palabras en inglés Earth y Mission, tierra y mi-
sion, que ejemplifica la vocacion de la compaiiia
por un mundo mas sostenible. "La misidn en la
tierra de Acer es un compromiso absoluto con la
sostenibilidad", recalca Dumas.
Este compromiso, que le supuso la distincién
Platinum de la organizacion EcoVadis en 2022
por su actividad en este terreno, se traduce en
una visién sostenible en toda su operativa, desde
el disefio del producto y la fabricacion hasta que
llega a manos del usuario, sin olvidar todas las fa-
ses por las que pasa en la cadena de suministro,
incluido su reciclaje al final de su vida util.
Acer Ibérica, como indica Dumas, sigue las pau-
tas que marca la central y trabaja para seguir con
este modelo de produccion sostenible en todas
las fases de desarrollo, produccién, logistica y
entrega al usuario. Ademas, sus oficinas centra-
les en Espanfa, ubicadas en la localidad barcelo-
nesa de Gava, estan disefiadas con criterios de
sostenibilidad, siguiendo las directrices de otras
oficinas europeas. "En Espafa la central la tene-
mos en Gava y es una oficina 100 % sostenible
y, ademas, contamos con paneles solares para
disponer de energia limpia".
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Emilio Dumas,
director de ventas de Acer Ibérica

“La mision en la tierra de Acer es un

compromiso absoluto con la sostenibilidad”



Cero emisiones netas

Dentro de su estrategia de sostenibilidad,
Acer se ha marcado un objetivo ambicioso
que es alcanzar cero emisiones netas en 2050,
una meta en la que esta trabajando intensa-
mente. El fabricante, segin explica Dumas,
forma parte de la iniciativa Science Based Tar-
gets Initiative (SBTI), de la que forma parte el
Pacto Mundial de las Naciones Unidas, que
ayuda a las empresas a conseguir sus objeti-
vos de cero emisiones a través de distintas he-
rramientas. "Tenemos la prevision de que en
2030 lleguemos al 50 % de emisiones hacia
ese objetivo de que sean cero", detalla. Su in-
tencidn es trabajar para que este porcentaje
sea del 70 % en 2035 vy alcanzar el de cero
emisiones netas en 2050. "Estamos cum-
pliendo los objetivos", recalca el directivo.

Productos ecoldgicos y
economia circular

Acer esta impulsando la fabricacion sostenible
introduciendo en sus productos materiales re-
ciclados y nuevos componentes respetuosos
con el medio ambiente. La gama Vero es el
principal exponente de esta categoria de pro-
ductos ecoldgicos, aunque desde el afio pa-
sado la gama Swift también ofrece caracteristi-
cas sostenibles. "Son dos gamas que queremos
que estén en el top de la tecnologia".

Los productos que integran estas gamas in-
cluyen plastico reciclado post consumo en su
chasis. Por ejemplo, el modelo Aspire Vero 16
ya cuenta con un 70 % de este tipo de plastico
y la intencién es que este porcentaje ascienda
al maximo que se pueda incluir técnicamente.
Y otro rasgo diferencial de este modelo es
que incluye un material hecho con caparazo-
nes de ostra. "Cada vez hay mas componen-
tes limpios dentro de la produccion de esta
gama", recalca el directivo.

Especial Sostenibilidad I

-La energia que utiliza es 100 %
renovable.

- Ha reducido el consumo de energia
un 45 % en los Ultimos ocho afos.
+Ha fabricado 40 millones de orde-
nadores y monitores utilizando
plastico reciclado post consumo

de 2020 a 2023.

»Mantiene un acuerdo con Plastic
Bank para la recogida de los des-
echos plasticos con el fin de evi-
tar que acaben en el océano.

- Esta considerada como una de las
empresas tecnolégicas mas sos-
tenibles del mundo.

-Forma parte del indice Dow Jones
Sustainbility (DSI) desde 2024.

Al mismo tiempo que incorpora nuevos mate-
riales y practicas sostenibles en la fabricacién,
estd trabajando para cumplir la normativa eu-
ropea que fomenta la comercializacidn de
equipos reacondicionados. Dumas sefala
que, a pesar que en otros paises esta activi-
dad estd mas desarrollada, a través de su ser-
vicio técnico ubicado en las oficinas centrales
en Espafia estd preparado para reacondicio-
nar equipos para lanzarlos a la venta.

Acer también esta trabajando en el reciclaje
eficiente de los productos al final de su vida
Util para cumplir con la normativa y seguir
contribuyendo a reducir los residuos electré-
nicos. Dumas aporta un dato significativo: el
22 % de las emisiones residuales electrénicas
estan recicladas, frente al 0 % de afios ante-
riores, lo que demuestra el compromiso y el
trabajo hecho en pos de la sostenibilidad.

Alianzas y acciones

Para desarrollar su estrategia cuenta con una
red de aliados que le ayudan a con-
seguir sus metas de sostenibilidad y
transmitir a los usuarios finales los be-

neficios de sus productos ecoldgi-

las figuras de sus mayoristas, sobre
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para seguir el camino con Acer en todo este
tema de sostenibilidad", destaca Dumas.

La compafiia tiene un programa de incenti-
VoS para que sus partners puedan alinear sus
estrategias con las de Acer en lo relativo a la
sostenibilidad. Y, ademas, los distribuidores
que forman parte de su programa de canal
profesional estan adoptando esta visidn. "Mas
del 50 % de los reselllers que tenemos estan
en sintonia con el programa de sostenibilidad
de Acer".

La colaboracion con sus socios forma parte de
las acciones que Acer Ibérica esta poniendo
en marcha para impulsar las buenas practicas
en materia de sostenibilidad, una actividad
que comienza con la concienciacion interna.
"Tenemos una serie de trainings constantes
dentro de la empresa para que todos sepamos
qué es lo que hay a hacery qué es lo que que-
remos transmitir", sefala el responsable de
ventas de Acer Ibérica.

La concienciacién a sus clientes es otra de las
acciones que esta ejecutando para que sepan
los esfuerzos que esta realizando para ser mas
eficientes en materia energética y reducir la
huella de carbono. "Si somos capaces de evan-
gelizar no solamente a nuestros empleados,
sino a todo nuestro entorno, de que este es el
camino correcto y que las pautas que seguimos
son las adecuadas, pensamos que esto va a
ser beneficioso para nosotros, nuestros clientes
y para todo el planeta”, insiste Dumas. Li
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Especial Sostenibilidad

La inteligencia artificial: reto y solucion energética

"| a sostenibilidad esta en el ADN

de los centros de datos"

La sostenibilidad sigue calando en el sector tecnoldgico. Muestra de ello es la reflexion de Miguel del

Moral, director de canal de Espana, Portugal y Francia de Vertiv, que cree que resulta obsoleto asegurar

que aquella empresa que no se suba en el barco de la sostenibilidad se quedara fuera del mercado. Ya

parece estar claro: "La sostenibilidad debe estar en el centro de la estrategia de negocio de nuestros

partners". Un camino que el ecosistema puede recorrer con Vertiv. "Nos sentimos protagonistas en el

mercado de la sostenibilidad y de la eficiencia energética. Nuestros productos, ya sean de alimentacion

eléctrica, de refrigeracidon o de gestidon de la infraestructura, ofrecen mejoras en el consumo energético,

con un menor gasto de agua, y permiten ocupar un menor espacio a la tecnologia”. ®¢ Marilés de Pedro|

vestion de todos

En un estudio de Accenture
de finales de 2022, realizado
a 2.000 grandes empresas

pUblicas y privadas de todo el mundo, se re-
flejaba el incremento del compromiso de las
empresas con la eficiencia: el 83 % de las em-
presas espafiolas consultadas tenia como ob-
jetivo cero emisiones netas, un 33 % mas que
en 2021. "El quid de la cuestion es que la sos-
tenibilidad es tarea de todos", resume del Mo-
ral. "Se trata de un objetivo que alcanza a la so-
ciedad civil, a la empresa privada y a la
Administracion publica; son los tres ejes, acti-
vos, que se articulan para conseguir los retos
que presenta la sostenibilidad".

Una ola de concienciacion que empezo en las
grandes compafiias y "que esta arrastrando a
todas". La necesidad de que todos los colecti-
vos se impliquen en este reto es el punto clave.
"Primero, la concienciacién; y, luego, la actua-
cién y el compromiso de todas las empresas”.
El gran reto que tiene Espafia es "amoldar la
economia a los retos que plantea la sostenibi-
lidad. Ese es el quid de la cuestion”.

Centro de datos

Un sector que esta realmente comprometido
con la sostenibilidad es el de los centros de
datos. Hace un par de afios Vertiv lanzd una
gula para ayudar a este sector, el cual de-
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Miguel del Moral,
director de canal de Espafa, Portugal y Francia de Vertiv

“El gran reto que tiene Espafa es amoldar
la economia a los retos que plantea

la sostenibilidad”



manda el 1 % de la electricidad mundial, a re-
ducir su impacto medioambiental a través de la
reduccidn de las emisiones de carbono vy el
uso del agua. "El sector de los centros de da-
tos, mucho mas que otros, es punta de lanza
en materia de sostenibilidad".

La juventud del sector en Espafia permite que
los grandes centros de datos sean nativos sos-
tenibles. "Cuando se gestaron ya habia un claro
compromiso en cuanto a sostenibilidad. Todos
estan trabajando para conseguir una mayor efi-
ciencia energética y estan investigando nuevas
formulas, trabajando, por ejemplo, en entornos
de microrredes o con pilas de combustible.
También estan viendo cémo aprovechar el ca-
lor sobrante. En definitiva, estdn trabajando en
todas las direcciones para ser mas sostenibles
y dejar una huella practicamente nula". Una la-
bor en la que, completa, "es clave la coordina-
cién entre entes privados y publicos".

El concurso de la IA

Una de las tecnologias por las que Vertiv
apuesta es la refrigeracion liquida. "Es una
respuesta a una necesidad tecnoldgica

que tienen los centros de alta computa-

cion y, sobre todo, al uso intensivo de la
inteligencia artificial".

Especial Sostenibilidad I

“Deber
responderalaé
necesidades
energéﬂcésdelé}
1A pero, de igual

modo, Nos ayuda
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empezando a trabajar con GPU que requieren
UNoS consumos energéticos muy altos", re-
cuerda. "Refrigerar un armario con un consumo
de 40 o 50 kilovatios exige otro tipo de tecno-
logia. Con la refrigeracion por aire no es sufi-
ciente, lo que exige implantar una refrigeracion
liquida o, incluso, combinar el aire y el liquido”.
El futuro marca niveles de consumo energético
mucho mayores: Nvidia ya ha anunciado una
nueva GPU con un consumo por rack de 600 ki-
lovatios. "Es increible la velocidad con la que se
estd incrementando el consumo energético; lo
que exige tecnologias con una eficiencia mucho
mas alta. Es el caso de la refrigeracién por li-
quido, que ofrece un rendimiento mucho mas
alto. También se trabaja con otras como la de
puertas frias, la inmersién o la inyeccién directa
al chip".
La inteligencia artificial "juega” un doble papel:
exige nuevas prestaciones a la infraestructura y,
a la vez, su uso da respuesta a algunos retos.
Una completa paradoja. "Los proveedores de-
bemos responder a sus necesidades energéti-
cas pero, de igual modo, esta tecnologia
nos ayuda a desarrollar propuestas de me-
jora en términos de sostenibilidad", ana-
liza. En el caso de Vertiv ya estan apli-

cando la inteligencia artificial en algunos

https://newsbook.es/actualidad/sosteni

La infraestructura sobre la que reposa la in- servicios alrededor de los centros de da-

bilidad-en-los-centros-de-datos-
20250504116664.htm

teligencia artificial exige nuevas capacida- tos, para una mejor toma de decisiones en

des. "Ya no trabajamos con CPU: estamos relacion al uso de la infraestructura. i

Los centros de datos, en la Union Europea

En Europa, el sector de los centros de datos tiene un acuerdo fir-
mado a través del cual se compromete a alcanzar la neutralidad
de carbono a través de fuentes de energia 100 % renovables en
2030. “Es bastante ambicioso”, asegura. “En un principio, la Unién
Europea, cuando trataba temas de sostenibilidad, solo ponia el
foco en los equipos de consumo y en el reciclado de los mismos.
Posteriormente percibié que los centros de datos y la economia
digital, incluyendo las telecomunicaciones y los nodos de redes,
suponian un consumo energético suficientemente importante
para tenerlos en consideracion”, explica.

La Gltima novedad es la Directiva Europea de Eficiencia Energética
(UE) 2023/1791, que se ha visto complementada por el Reglamento
Delegado (UE) 2024/1364, y que establece nuevas obligaciones
para los centros de datos, con el objetivo de reducir el consumo
energético y avanzar ain més en la sostenibilidad en el sector.
Una directiva que establece, por ejemplo, que aquellos centros de

datos con una potencia igual o superior a 500 kW deberan repor-
tar anualmente datos claves sobre su rendimiento energético.
Unos informes que deben incluir indicadores como el consumo
total de energia, la eficacia del uso de la energia (PUE], el uso de
agua (WUE]), el factor de reutilizacion de energia (ERF), el factor
de energia renovable (REF), el uso de calor residual y el uso de
energia renovable. En el caso de las instalaciones con una poten-
cia total superior a 1 MW, deben aprovechar el calor residual para
calefaccidn u otras aplicaciones de recuperacion de energia, a
menos que puedan demostrar que no es técnica o economica-
mente viable.

“Todos los centros de datos van a tener que forzarse en virtualizar
servidores o en sacar mejores prestaciones a sus equipos de re-
frigeracion utilizando tecnologias més avanzadas. Se les esta em-
pujando a conseguir una mayor eficiencia”, analiza. “De cualquier
manera, la palabra sostenibilidad ya esta en su ADN".
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Tribuna Canon

La sostenibilidad aplicada a la innovacion y al
producto cuenta con el respaldo del mercado

En Canon tenemos un compromiso muy claro con la sostenibilidad. Esto emana de nuestra propia

filosofia corporativa a nivel global, “Kyosei”, que significa "vivir y trabajar por el bien comun" y

se une también con otro de nuestros principios basicos como compainia, la innovacion.

n Canon nos esforzamos
por contribuir a crear un
mundo y una sociedad

mejores en los que vivir.
Esto es lo que manifiesta nuestra filosofia
corporativa de origen japonés, "kyosei”,
que es lo que nos lleva a apostar por la in-
novacion y la sostenibilidad como dos im-
portantes pilares de nuestro negocio.
Como fabricante, reconocemos la res-
ponsabilidad de limitar el impacto me-
dioambiental de nuestras operaciones y
del ciclo de vida de nuestros productos.
Por este motivo, a nivel mundial, nos he-
mos propuesto alcanzar cero emisiones
netas de carbono en
el ciclo de vida de
nuestros productos
para 2050. En la ac-
tualidad, nos encon-
tramos en vias de lo-
grar una reduccion
del 50 % en las emi-
siones de CO, por
producto para 2030, tomando como re-
ferencia los niveles de 2008. De hecho,
hasta la fecha hemos conseguido una re-
duccion acumulada del 43 %, alcanzando
reducciones medias anuales del 4,1 %
frente a un objetivo del 3 %.

La fuerza de la innovacion
para un negocio mas
circular y sostenible

Este compromiso con la sostenibilidad es
un viaje que iniciamos hace més de 30
afios cuando implementamos por primera
vez nuestro programa de reciclaje de car-
tuchos. Sin embargo, somos conscientes

‘Innovamos directamente en el diseno
de nuestros productos teniendo en

cuenta su impacto medioambiental”

de que el reciclaje por si solo no basta
para marcar la diferencia.

Por este motivo, innovamos directamente
en el disefio de nuestros productos te-
niendo en cuenta su impacto medioam-
biental y trabajamos para que los nuevos
modelos sean mas compactos y ligeros,
utilicen menos materias primas y deman-
den menor energia en su fabricacién y
transporte.

Asi, este compromiso con la economia
circular también se refleja en nuestro por-
folio de soluciones de impresion. En este
punto, destaca nuestra gama de equipos
de impresién multifuncién refabricados,

que incluye, por ejemplo, los dispositi-
vos imageRUNNER ADVANCE ES, cons-
truidos con hasta un 90 % en peso de
piezas reutilizadas y recicladas, lo que se
traduce en un menor uso de materias pri-
mas durante la fabricacién. De esta forma,
todos los componentes del nuevo dispo-
sitivo se someten a rigurosas pruebas
para garantizar el mismo rendimiento que
un dispositivo totalmente nuevo.

La gama también incluye nuevas caracte-
risticas que mejoran aun mas el rendi-
miento medioambiental, como la tecno-
logia “low melting point” téner, que
contribuye a reducir el consumo de ener-
gla del dispositivo.
En Canon, comenza-
mos a producir este
tipo de equipos refa-
bricados en 1992 vy
Espafia es uno de los
mercados que han
demostrado el inte-
rés que despiertan,
habiendo superado los mas de 18.000
dispositivos vendidos. Esto constata la
demanda existente por parte de las em-
presas del pals por soluciones tecnologi-
cas que contribuyen, a su vez, a mejorar la
sostenibilidad de su actividad.

En definitiva, en Canon seguimos traba-
jando para reducir nuestro impacto me-
dioambiental y ofrecer a nuestros clientes
los dispositivos, soluciones y servicios
que buscan y que les ayudan a avanzar
hacia un negocio mas circular. L

Ma JesUs Arroyo
Office product manager de Canon Espafa
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Mas rapido que

Pablo Ugarte, director general del negocio del PC en HP

HP situa al PC en el centro

del desarrollo de la IA

Mucho depende el desarrollo de la IA del PC. En un entorno en el

as razones, obvias: se trata de una .. . .y ;.
, _ , que la nube parece que dirige cualquier innovacioén tecnoldgica, la
tecnologia hambrienta de energia,

de procesamiento y de almacena- - irrupcion” de la IA ha devuelto una mayor dosis de protagonismo

miento, lo que abre a la nube im-  al PC. "“El desarrollo de esta tecnologia en el entorno de la nube
portantes desafios a los que el PC puede contribuira o casita |a capacidad de cémputo del PC, mucho mas alla del
dar cumplida respuesta. "La nube es limitada, costosa

" T~ A H
J poco sostenible en su capacidad de computacién. punto de acceso que supone"”, explicé Pablo Ugarte, director

Contar con ordenadores repartidos por todo el general del negocio del PC en HP. ®C Marilés de Pedro)
mundo, y siendo el PC la herramienta mas versatil

para el trabajo diario, permite aprovechar su capacidad de cémputo”, com- Ecosistema IA en HP

pletd Melchor Sanz, CTO de HP. Basandose, de nuevo, en la apuesta por el Segun los calculos de HP mas del 50 % de los PC integraran esta tecnolo-
modelo hibrido, extendié el protagonismo del desarrollo de la IA hasta el gla en 2026 frente al 7 % de este 2025. Una tecnologia identificada con una
edge. "Se trata de democratizar la IAy llevar a cabo la computacién, no solo NPU por encima de 40 0 50 TOPS. En la empresa, esta integracion crece 15

en la nube, sino en las propias empresas y los usuarios". veces mas rapido que el mercado global. Pablo Ugarte insistié en que, aun-
Una expansion hasta la periferia que permite notorias ventajas. que el primero en llegar ha sido el hardware, "en el uso de la IA el punto

"La velocidad vy la latencia de una computacion cercana al critico lo sefala el software".

usuario, casi instantaneas, son mejores que en la nube", ex- Por todo ello, la "IA va a suponer un cambio sustancial en

plicd Sanz. Ademas, los datos quedan menos expuestos. el mercado del PC", asegurd. Hasta el momento, "todos
"Ejecutar la 1A en local implica una experiencia mas perso- los PC tenian parecidos criterios de disefio y utilizaban
nalizada y garantiza la privacidad". Una ventaja amparada, los mismos componentes; pero esto va a cambiar”, ex-
recordo, por las leyes de la UE, "que prohiben el uso de plico el maximo responsable del negocio de los PC. "Las
ciertos datos fuera del ambito del propio arquitecturas, aun siendo estandares, van a permitir a los
dispositivo". También hay una reduc- fabricantes diferenciarse”. Defendid la riqueza de la oferta
cion del coste. "Cuando se ejecuta la de HP, mas alla del PC. "Vamos a incorporar la IA a las im-
IA en el dispositivo no hay coste: va presoras, a las soluciones de video y audio, etc.". Una oferta,

incluido en la adquisicion del mismo". sincronizada, que "permite ofrecer una experiencia Unica".
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Gama de PC con IA

HP ha lanzado nuevas gamas de PC con IA, abarcando desde las gamas
prémium, que han incluido los procesadores de Intel como gran novedad
tras integrar en sus primeras versiones AMD y Qualcomm:; hasta los mo-
delos ProBook. Clave es la inclusion de Al Companion, un asistente virtual
de IA que permite, entre
otras prestaciones, el ana-
lisis y consulta de archivos,
priorizar la agenda, ayuda
en el soporte y manteni-
miento del PC, etc.

El buque insignia es el HP
EliteBook Ultra G1. Equi-
pado con procesadores
Intel Core Ultra 5 vy 7,
ofrece hasta 48 TOPS de
rendimiento NPU. Pesa
menos de 1,2 kilogramos
con una autonomia de 21
horas. Cuenta con una pantalla OLED 3K de 120 Hz, cdmara de 9 mega-
pixeles, micréfonos duales y altavoces cuadruples.

Tanto para las pymes como para las grandes cuentas, gracias a su carta de
configuraciones, se ha disefiado el HP EliteBook X G1i. Se trata de un porta-
til de 14", disponible en azul y plateado. Tiene una cdmara de 5 megapixeles

“La nube es limitada, costosay poco
sostenible en su capacidad de
computacion. Contar con ordenadores
repartidos por todo el mundo permite

aprovechar su capacidad de computo”

€N PROFUNDIDAD

y capacidades de seguridad avanzada. Integra procesadores Intel o AMD.
HP EliteBook 8 es una opcidn convertible. Con opciones de NPU de hasta
50 TOPS, proporciona hasta un 224 % mas de eficiencia energética y hasta
43 veces mas velocidad en la generacidn de imagenes con IA. Ha modi-
ficado su disefio, que es mas ligero, y se ha pensado para una larga vida
util, por lo que incluye una
garantia para los compo-
nentes que alcanza los 7
afios. Integra procesado-
res Intel o AMD.

Otros modelos son el HP
EliteBook X Flip G1i, con-
vertible y de disefio ligero;
con lapiz activo recargable;
el HP EliteDesk 8 Series,
que es la opcidn de sobre-
mesa: o las estaciones de
trabajo HP ZBook Ultra
G1a, moévil de 14" y con
procesador AMD Ryzen Al Max PRO; y la mini HP Z2 Mini G1a, impulsada por
el mismo procesador.

En la gama HP OminiBook se incluyen la serie HP OmniBook X con dispo-
sitivos convertibles de 14" hasta modelos clamshell de 17,3": la familia HP
OmniBook 7y la serie HP OmniBook 5. i
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"Mi primer objetivo ha sido que HPE continue siendo
el socio de referencia para el canal”

En un entorno empresarial en constante
evolucidn, Hewlett Packard Enterprise
continla creciendo, alcanzando un
incremento del 16 % en sus resultados

econdmicos mas recientes. Este éxito

también se refleja en el mercado espanol,

donde la venta indirecta ha sido clave para
impulsar el crecimiento. Esta apuesta se ha
traducido en una reorganizacion interna y
una inversion significativa en recursos que
comenzd el pasado mes de noviembre
coincidiendo con el nombramiento de
Alejandro Martin como director de canal y
del ecosistema de partners de HPE

o Barbara Madariaga

Espana.

Alejandro Martin, director de canal y del ecosistema de partners de HPE Espafia

/)

Mi primer objetivo era tratar de seguir manteniendo que HPE

fuera el socio de referencia para todos los partners en el mer-
cado", asegura Alejandro Martin, quien explica que su equipo
estd compuesto por diversos segmentos: solution providers, distribuido-
res, service providers e integradores. En el caso de los solution providers,
se ha incorporado a una persona dedicada a la captacion de nuevos part-
ners, tanto tradicionales como aquellos enfocados en 4reas emergentes
como la inteligencia artificial y la virtualizacién. "Vemos cada vez mas
partners que se estan especializando en inteligencia artificial, y no nece-
sariamente buscan la reventa de productos, sino que desempefian una la-
bor més consultiva".

El impulso de la 1Ay las soluciones de nube privada
Uno de los pilares mas relevantes en la estrategia de HPE es la inteligen-
cia artificial, un sector en auge que la compaifiia estd posicionando como
una oportunidad de crecimiento para sus partners. En palabras de Alejan-
dro Martin, la IA se ha convertido en un area clave para HPE, tanto a nivel
global como en Espafia. "La apuesta de la compafiia por el canal, no solo
a nivel mundial, sino a nivel pals, es patente”.
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Una de las soluciones destacadas en este dmbito es el Private Cloud Al,
desarrollado en colaboracién con Nvidia. Descrita como una solucién
"llave en mano", permite a las empresas implementar inteligencia artificial
en sus sistemas de manera sencilla y rdpida. "Lo que nos permite es no de-
jar que la inteligencia artificial se convierta en un puzle que cada cliente
tiene que intentar cuadrar, sino que ofrecemos una solucion llave en mano
que en tres clics puede llegar a ponerse en produccién”.

Ademds de la |A, HP GreenLake ha tenido un papel crucial en el crecimiento
de la compafiia. Martin resalta que, mas alla de ser un modelo de pago por
uso, "Greenlake es una plataforma de gestion de IT que permite incorpo-
rar todos los productos de HPE, productos de terceros, soluciones de vir-
tualizacion, de inteligencia artificial, y manejarlo como si fuera una expe-
riencia de nube".

Desarrollando nuevas oportunidades con
partners de inteligencia artificial

La integracién de inteligencia artificial en la oferta de HPE ha supuesto un
desafio para el canal, que a menudo encuentra dificultades a la hora de pre-
sentar casos de negocio concretos. Segun Alejandro Martin, uno de los ma-
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yores retos es "establecer un business case en el que se pueda concretar
al cliente final cuél es el retorno de la inversion y cuando nos va a venir ese
retorno”. No obstante, también destaca el potencial de los nuevos part-
ners especializados en IA, que se centran en ofrecer servicios consultivos
y no en la reventa de productos. "Nosotros podemos ponerles en contacto
también con estos partners que son nativos en |A, y que les pueden guiar
y aconsejar y convertirse en sus propios partners para ir a los clientes".
Para ayudar a los partners a
capitalizar la oportunidad de
la inteligencia artificial, HPE
ha puesto en marcha progra-
mas de formacion y apoyo.
"Nuestra apuesta es formary
capacitar al canal para que esté preparado,
pero a la vez ofrecer alternativas para poder
ir al mercado”.

Partner Ready Vantage y
Smart Choice

El programa Partner Ready Vantage se pre-
senta como una de las principales iniciativas
de HPE para apoyar a su canal de distribucion
en este proceso de transformacion hacia la
inteligencia artificial. A través de este pro-
grama, HPE permite a los partners integrar
sus propios servicios con soluciones de la
compafiia, tanto en areas como la IA, la vir-
tualizacion o la computacién en nube pri-
vada (PCI). Esta iniciativa no solo capacita a
los partners en el uso de las tecnologias,
sino que también les ofrece oportunidades
para incrementar su rentabilidad, brindando-
les el acceso exclusivo a la comercializacién
de soluciones innovadoras. Ademas, la posi-
bilidad de ofrecer servicios gestionados a
los clientes permite al canal abrir nuevas
oportunidades de negocio, mejorando su
competitividad y su capacidad para adap-
tarse a las nuevas demandas del mercado.
Por otro lado, una de las estrategias clave para impulsar el canal de distri-
bucion ha sido el programa Smart Choice, que ha sido fundamental para re-
definir el modelo de negocio transaccional con los distribuidores. Este pro-
grama tiene como objetivo garantizar que los productos se vendan al
precio adecuado desde el primer momento. SegUn Martin, se ha trabajado
junto a los mayoristas para identificar los productos de mayor rotacién en
el mercado y establecer precios adecuados para mejorar el circulante y re-
ducir los inventarios. Ademas, se implementé un seguimiento semanal de
las ventas, permitiendo adaptarse rdpidamente a las evoluciones del mer-
cado y mejorar la eficiencia operativa para los distribuidores.

Acuerdos con Nvidia y Deloitte
Durante la celebracion de HPE Discover el pasado mes de noviembre, la firma
anuncid importantes colaboraciones con empresas como Nvidia y Deloitte.

HPE Greenlake ha tenido un papel crucial

en el crecimiento de la compania
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En este sentido, y tal y como confirma Alejandro Martin, la firma ha integrado
a Nvidia en su programa de formacién dirigido al canal. Esta colaboracion
no solo busca familiarizar a los partners con las soluciones de HPE, sino tam-
bién con las tecnologias avanzadas de Nvidia, como sus tarjetas graficas, que
son claves en la modernizacion de las infraestructuras tecnoldgicas.

Con relacién a Deloitte, HPE mantiene una estrecha colaboracién para in-
troducir soluciones de infraestructura como PCl y abordar tendencias
emergentes como la repatria-
cién de datos, que son fun-
damentales para el creci-
miento de las aplicaciones de
inteligencia artificial. Alejan-
dro Martin recuerda que De-
loitte fue pionero en detectar la necesi-
dad de ejecutar aplicaciones de IA donde
estan los datos, lo que les permite ofrecer
soluciones mas adaptadas a las necesi-
dades de los clientes. Ademas, HPE y De-
loitte han identificado el alto coste de
ejecutar IA en la nube publica, lo que ha
llevado a HPE a desarrollar alternativas
mas rentables y escalables para sus part-
ners, ayudandoles a evitar sorpresas en
los costes al poner en produccion las apli-
caciones de IA. Esta colaboracion resulta
ventajosa para su red de venta indirecta,
ya que le permite acceder a soluciones de
infraestructura mas eficientes y adapta-
das a las necesidades del mercado.

Compromiso con la
sostenibilidad y la
eficiencia operativa

Ademas de la capacitacién en IA, HPE
también pone un énfasis importante en la
sostenibilidad. En este sentido, la firma
estd comprometida con la reduccion de
su huella de carbono y ayuda a su canal a
posicionarse como empresas responsa-
bles. El objetivo es que tengan "una ventaja competitiva al ofrecer solu-
ciones que no solo son tecnoldgicamente avanzadas, sino también res-
ponsables con el medio ambiente”.

Por Ultimo, HPE ha llevado a cabo una reorganizacion global de su canal
con el objetivo de mejorar la colaboracidn con sus partners y optimizar sus
operaciones. Segun Martin, esta reorganizacién responde a las demandas
del canal planteadas durante los Ultimos afios. "Esta estrategia permite que
los partners interactien con HPE de manera mas eficiente, simplificando
las negociaciones y generando oportunidades conjuntas”, sefiala Martin,
quien remarca que "lo Unico que ha aportado son ventajas para el canal”.
Esta reorganizacion no solo refleja un compromiso con la eficiencia, sino
que también representa una apuesta por el futuro del canal, ofreciendo a
los partners la posibilidad de aprovechar sinergias y colaborar de forma
mas efectiva con HPE. i
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Esta trabajando con una amplia red de partners para construir nuevas soluciones

Vertiv, preparado para responder

a los desafios de los nuevos centros de datos

iguel del Moral, di-
rector de ventas
indirectas de Es-

pafa, Portugal y
Francia de Vertiv, junto con José Al-
fonso Gil, director de venta de ser-
vicios para el sur de Europa, anali-
zaron los retos que tiene que
superar el sector de los centros de
datos para responder a la demanda
actual y explicaron cémo la compa-
fla estd afrontando estos desafios.
"Estamos en un momento transfor-
mador", recalcd Miguel del Moral.
"El centro de datos es la columna
vertebral de la economia digital y de
la economia de este pals”, afiadio.
En este proceso de transformacion la
inteligencia artificial estd generando
un cambio en la infraestructura de la
alimentacion eléctrica y la refrigera-
cion ya que los nuevos centros de
datos requieren de un mayor con-
sumo de energia. En la actualidad el
consumo energético en Espafia es
del 1,2 pero es muy probable que se
triplique. Este incremento implicara
que la refrigeracion liquida se com-
binara con la tradicional de aire e in-
cluso se espera que esta Ultima re-
presente solo entre el 5% y 10 % de
los centros de datos del futuro. José
Alfonso Gil destacd que los sistemas
refrigerantes tendran que estar co-
nectados a los SAI, lo que supone un cambio de arquitectura.

Para ajustarse a estas necesidades Vertiv ha preparado su oferta con la am-
pliacion de su familia de chillers o enfriadoras de alta capacidad con free-
cooling y bajo GWP orientados a centros de datos de alta densidad. Y ha
adquirido la tecnologia de chillers de la empresa china BSE. Al mismo
tiempo ha lanzado una nueva generacién de SAl para atender la demanda
de alimentacion de la IA y ha puesto en marcha una nueva propuesta de
servicios para realizar un mantenimiento preventivo. Gil destacd que Ver-
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Vertiv ha identificado las tendencias que estan
marcando el futuro de los centros de datos en un
contexto en el que la inteligencia artificial esta
transformando su arquitectura y sus componentes
y en el que la colaboracion industrial esta
desempenando un papel clave.

tiv ha preparado una guia para que
los clientes sepan qué es lo que
necesitan para la infraestructura
para la IA.

Vertiv también destaco que las or-
ganizaciones estan priorizando so-
luciones energéticas eficientes y al-
ternativas, como microrredes vy
pilas de combustible para hacer
frente al incremento del consumo
energético. Ademas, se estd ob-
servando que en algunos paises se
estan empezando a utilizar peque-
fos reactores modulares para ge-

nerar energla.

En esta busqueda de energias al-
ternativas se esta trabajando tam-
bién en las renovables que requie-
ren un sistema BESS. Un ejemplo
de este trabajo es el proyecto que
desarrollo Vertiv con la empresa
sueca Conapto.

Miguel del Moral,
director de ventas indirectas
de Espafia, Portugal y Francia de Vertiv

Colaboracion

Otro aspecto importante que esta
marcando la evolucién de la indus-
tria de los centros de datos es la
colaboracién entre empresas. Del
Moral sefialé que "las compaiiias
que no tengan en su ADN la cola-
boracién y la sostenibilidad y no
las integren con la innovacion tec-

o>

Rosa Martin | noldgica sufriran”. El directivo se-

fiald que la Unica forma de ser lider
en esta nueva "ola de transformacion digital es colaborando, innovando
y poniendo como una prioridad la sostenibilidad". Vertiv esta colaborando
con otros jugadores de la industria como Nvidia e Intel. Un ejemplo de
esta actividad es el programa Coolerships que desarrollé con Nvidia.
También ha firmado acuerdos con ZincFive y con Tecnogen.
El proveedor también destacé que la ciberseguridad y las regulaciones
son otras dos tendencias que estan marcando el futuro de los centros de
datos. i
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