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Canalys preveé un crecimiento de los servicios gestionados del 13 % este ano

Ciberseguridad e |A

marcan el camino de los MSP

de IA, Canalys sefiala que esta tendencia esta

El sector de los servicios gestionados esta en constante evolucion y

2025 promete ser un aio crucial. Impulsados por la integracion de la

ciberseguridad, la inteligencia artificial y la adaptacion a los cambios

regulatorios, los MSP estan posicionandose para liderar la

transformacion tecnoldgica en los proximos anos. @& Bérbara Madariaga |

| sector de los servicios ges-
tionados se perfila como uno
de los mas dinamicos en el

panorama tecnold-

de seguridad, como las plataformas de Detec-
cién y Respuesta Gestionadas (MDR) y Detec-
cidn y Respuesta Extendidas (XDR). La consul-

cambiando rapidamente. La consultora subraya
que los MSP deberan trabajar estrechamente con
sus clientes para definir el retorno de inversion
(ROI) de las soluciones de IA integradas en sus
herramientas empresariales. A medida que los
proveedores de software incorporan IA en sus
productos, los MSP deberan mantenerse actua-
lizados y capacitados en estas tecnologias, lo
que les permitird influir en el proceso de compra
y ofrecer soluciones gestionadas basadas en IA.

gico de 2025, con un crecimiento (
previsto que alcanzard los 595.000
millones de dodlares, lo que repre-
senta un aumento interanual del
13 %. Segun Canalys, este auge es-
tara impulsado por la expansién glo-
bal de los servicios gestionados,
con aproximadamente 341.000
partners ofreciendo soluciones tec-
noldgicas a nivel mundial. La con-
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sultora destaca que Asia-Pacifico
(APAC) liderara este crecimiento,
con un incremento estimado del 15
%, seguida por Europa, Oriente Me-
dio y Africa (EMEA) y América del
Norte, que experimentaran aumen-
tos del 12 % y el 10 %, respectiva-
mente. Estas previsiones subrayan
el papel crucial que jugara el canal
de distribucién en el crecimiento de la industria
tecnoldgica, evidenciando la capacidad de los
partners para adaptarse a las demandas cada

vez mas cambiantes del mercado.

Ciberseguridad e IA: ejes del
crecimiento

Uno de los cambios mas significativos en el mo-
delo de negocio de los MSP para este afio sera
la incorporacion de la ciberseguridad en su
oferta de servicios. Segun Canalys, los MSP ya
no solo cubren los aspectos tradicionales de T,
sino que estan integrando soluciones avanzadas
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\  Principales desafios

Los desafios regulatorios y las fusio-
nes y adquisiciones se perfilan como
dos de los mayores retos para los
MSP. El dmbito regulatorio seguira
evolucionando con normativas y re-
quisitos de cumplimiento cada vez
mas estrictos, como lo demuestra
la Ley de Resiliencia Operacional Di-
gital (DORA) en la Unidn Europea,

Los retos regulatorios pondran

a prueba la capacidad de

adaptacion de los MSP

tora destaca que la seguridad ha dejado de ser
un complemento para convertirse en un com-
ponente fundamental dentro de los servicios
gestionados. Este cambio no solo responde a
las crecientes necesidades de proteccion, sino
que también representa una oportunidad es-
tratégica para los MSP, ya que la ciberseguridad
ofrece margenes de beneficio mas altos y una
demanda en constante crecimiento.

La inteligencia artificial también jugara un papel
clave en el crecimiento de los MSP en 2025, A pe-
sar de que el 61 % de los partners reconoce que
tiene dificultades para implementar proyectos

que establece un marco de gestién
de riesgos para las entidades finan-
cieras. Canalys sefala que los MSP
deberan adaptarse rapidamente a
estos cambios para cumplir con las
nuevas responsabilidades, especial-
mente en sectores especificos, lo
que sera crucial para aquellos que
operan a nivel global.

Por otro lado, se espera que el mercado de fu-
siones y adquisiciones en el sector MSP crezca
significativamente en 2025, tras una desacele-
racion en 2024 debido a la incertidumbre eco-
ndmica y politica. Este crecimiento se centrara
en sectores como MDR, XDR e IA, y la conver-
gencia de los mercados de distribucién en la
cloud permitira a los distribuidores y platafor-
mas de servicios en la nube ofrecer mas valor al
cliente final. Para los MSP, mantenerse a la van-
guardia de las innovaciones tecnoldgicas y se-
guir invirtiendo en el canal serd esencial para

consolidar su posicién en el mercado. i
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UDS Enterprise 4.0, la nueva version llega al mercado con nuevas prestaciones

"Los MSP son grandes
embajadores de UDS Enterprise”

La capacitacion senala el mejor camino de desarrollo de negocio para los MSP (proveedores de

servicios gestionados) que forman parte del completo ecosistema de partners de Virtual Cable. Unas

compafhias que son protagonistas en la apuesta de la multinacional espafola por el desarrollo de esta

formula tecnoldgica. "Tenemos plena confianza en nuestros partners, que son capaces de desplegar

modelos de escritorio como servicio (DaaS). Su certificacidn les permite conocer UDS Enterprise en

profundidad: son nuestros grandes embajadores”, asegura Fernando Feliu, executive managing

director de la compania.

nsiste Feliu que, sin formacidn,
no hay distribucion. "No se
puede ofrecer una calidad de

servicio si el distribuidor no
cuenta con la certificacion: que concede el co-
nocimiento necesario para prestarlo. Todos
nuestros partners cuentan con la certificacion
que les habilita para implantar UDS Enterprise”.
No es corta la senda que sefala el desarrollo de
los servicios gestionados en Virtual Cable. En el
balance del Ultimo afio, Feliu distingue entre la
trayectoria nacional y la internacional. "El creci-
miento, en ambos espacios, ha sido bueno; pero
el terreno fordneo ha destacado con un gran as-
censo de los servicios gestionados”. En Espafa,
asegura que se esta observando un cambio de
tendencia. "Los distribuidores estan prestando
cada vez mas servicios gracias a un cambio de
mentalidad”, sefiala.

En Espana, con el altisimo porcentaje de pymes
que tiene el tejido empresarial, los servicios ges-
tionados presentan una enorme proyeccion. "Si
comparamos a nuestro pafs con otras naciones,
tenemos una gran ventaja: las comunicaciones.
No hay ninguna otra zona con nuestra calidad en
este apartado". Aunque reconoce que el creci-
miento de los servicios gestionados en paises
como Estados Unidos es espectacular "afio tras
afno", en Europa, y también en Espafia, el volu-
men de servicios gestionados también esta cre-
ciendo. "Los distribuidores estan haciendo cre-
cer su oferta en este apartado y estamos
observando también un crecimiento de los cen-
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®C Marilés de Pedro)

Fernando Feliu,
executive managing director de Virtual Cable

“Si comparamos a nuestro pais con otras
naciones, tenemos una gran ventaja:

las comunicaciones”



Canal mayorista

Elconcurso del canal mayorista es esen-
cial para el desarrollo del negocio de Vir-
tual Cable. Cuentan con dos compainiias:
Ingram Micro y V-Valley. Fernando Feliu
explica que, ademas de sus capacidades
logisticas, financieras y formativas,
suman su habilidad para conformar eco-
sistemas. “Cualquier solucion, para des-
plegar todo su potencial, necesita
disfrutar de un ecosistema tecnoldgico
en el que converjan las infraestructuras,
el software, los hipervisores o los auten-
tificadores; lo que permite disefar una

oferta adaptada a cada uno de los verti-
cales en los que se va a implantar”. Una
labor que, a su juicio, estan llevando a
cabo los mayoristas. “Ya no solo comer-
cializan soluciones para desplegar en un
entorno onpremise, sino que tratan de di-
senar soluciones, en un entorno de eco-
sistema, y ofrecer formacion sobre ellas”.
Los fabricantes, recuerda, cuentan con
numerosas alianzas pero es el mayorista
el “encargado de unificar la propuesta,
con una prestacion de servicio completa

hacia los resellersy el usuario final”.

“Cualquier solucién, para desplegar todo su

potencial, necesita disfrutar de un

ecosistema tecnologico”

tros de datos locales; espacios en los que se
apoya muchas veces su despliegue”.

Las previsiones de las consultoras apuntan al
crecimiento de doble digito para el mercado
mundial. Para Canalys, los dos factores que van
a tirar de este mercado en 2025 seran la inteli-
gencia artificial y la ciberseguridad. Fernando Fe-
liu apunta otro: la virtualizacién. "Hay que tener
en cuenta lo importante que es contar con un
puesto de trabajo protegido, en el que exista un
perfecto control de a qué aplicaciones y a qué

datos se accede, con qué permisos y en qué

plataformas. Un control que solo es posible a

través de la virtualizacion”.

UDS Enterprise 4.0

Virtual Cable acaba de presentar la ver-

Especial MSP

Entre las principales novedades que integra, ha
ampliado las posibilidades de despliegue al in-
cluir soporte para Google Cloud Platform (GCP),
Scale Computing (SC) y Oracle Linux Virtualiza-
tion Manager (OLVM). Asimismo, se han imple-
mentado funcionalidades avanzadas para pro-
veedores basados en OpenStack, que incluyen
Huawei Cloud y OVHcloud.

Gracias a la alta disponibilidad en los Meta Pools,
ahora las empresas pueden gestionar sus recur-
sos de manera mas inteligente. Esta funcionali-
dad conecta diferentes plataformas para que
operen como una sola, lo que asegura la conti-
nuidad del servicio. En el ambito de la seguridad
y autenticacion, esta nueva version introduce
compatibilidad con el protocolo OAuth2. "Ade-
mas se ofrecen nuevas opciones de autentica-
cién multifactor (MFA)", completa Feliu.

Los portales de usuario y administracion han
sido redisefiados para ofrecer una navegacion
mas agil, incluso en escenarios con cientos de
servicios activos. También se han optimizado
las graficas del panel de control, lo que facilita
la monitorizacién de recursos en tiempo real.
El pasado mes de marzo se presentaba la edi-
cion Premium de esta version en la que se incluia
una funcionalidad de monitorizaciéon y control
gracias a un acuerdo con la compafiia espafiola
Flexxible. Gracias a ella se unifica la gestion de
todo el parque de dispositivos (fisicos y virtua-
les), la resolucién de incidencias y la optimiza-
cién de procesos en una Unica plataforma. Entre
las funciones avanzadas que brinda Flexxible fi-
guran las de auto-remediacion que reducen la
carga operativa, asi como capacidades para ras-
trear, auditar y gestionar las aplicaciones insta-
ladas en los dispositivos.

Uno de los mayores atractivos es la consola UDS
Control Center, que no solo integra la version
Daas$, sino todas las suscripciones que gestionan
los partners, con multiples funcionalidades.
"Con ello se les abre la oportunidad de gestio-
nar, junto a nuestro modelo DaaS multitenant,
para su parque de pymes; las suscripciones de

las grandes compafias que manejan”. L

sién 4.0 de UDS Enterprise. "Siempre
estamos escuchando a nuestros part-
ners'y a los clientes; intentando cubrir

respuesta a sus demandas”, explica.
Una version que "ofrece mayor seguri-
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dad, rendimiento y flexibilidad".

Acceda al video desde
el siguiente cédigo QR

https://newsbook.es/actualidad/entrevista-
fernando-feliu-virtual-cable-2-202503311
15880.htm
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La plataforma Katy es la piedra angular de la estrategia del mayorista

ADM Cloud & Services impulsa

la innovacion y la formacion para el exito de los MSP

| mercado de los MSP esta
atravesando un buen mo-
mento. Asi lo afirman diversas

consultoras que, a nivel glo-
bal, pronostican un crecimiento de entre el
11 % y el 14 % hasta 2028. ;Son estas previsio-
nes aplicables al mercado espafiol? En opinidn
de Victor Orive, CEO de ADM Cloud & Services,
si, aunque con matices. "Desde mi punto de
vista, en Espafa es dificil encontrar MSP puros.
La mayoria de los partners que encontramos
son aquellos que combinan su actividad de re-
vendedor tradicional con la prestacion de ser-
vicios", algo que, no obstante, no impide su
adaptacién al mercado espafiol.

Motivos del crecimiento

Segun Orive, los motivos detras de este creci-
miento son diversos. "En la adopcion de la
nube, los MSP tienen un papel clave", ya que
son esenciales en la migracion de sistemas y
procesos. "Es crucial contar con personal ca-
pacitado que pueda resolver los problemas
que plantea la migracion a la nube”.

La ciberseguridad es otro factor importante.
"Cada vez hay mas amenazas, lo que requiere de
herramientas mas sofisticadas para enfrentarlas,
y los MSP siempre deben estar a la vanguardia
de estas soluciones"”. En este sentido, Orive des-
taca que una de las oportunidades para los MSP,
en lo que al mercado de ciberseguridad se re-
fiere, es "la proteccién del endpoint”. ;El mo-
tivo? El creciente uso de dispositivos moviles
ademas de la consolidacién del trabajo en re-
moto. "Esos puntos de acceso suelen ser los
mas débiles de las redes, por lo que proteger-
los es uno de los negocios que mas va a impul-
sar a los proveedores de servicios".

Ademas, tecnologias de seguridad como la
"gestién de identidades y accesos", asi como
medidas como "la autenticacién multifactor, la
autenticacion basada en roles y la proteccién

32| newshook.es 325 | abril 2025 |

Victor Orive,
CEO de ADM Cloud & Services

La creciente demanda de servicios de ciberseguridad, la adopcidn
de la nube y la automatizacion estan impulsando el sector de los
MSP, que atraviesa un momento positivo. Segun Victor Orive, CEO de
ADM Cloud & Services, la clave para aprovechar las oportunidades
del mercado estd en mantenerse bien formados, contar con las

tecnologias mas avanzadas y adaptarse a las nuevas tendencias. En

este contexto, Katy, la plataforma de ADM, se destaca como un

elemento diferenciador, ya que no solo ofrece un marketplace, sino

también formacion, soporte y recursos, facilitando la digitalizacion y

expansion de la red de MSP.

contra la pérdida de datos (DLP)", son otros
segmentos que representan una importante
oportunidad para los MSP.

Mencion especial para la concienciacion. Para
Victor Orive, uno de los grandes problemas en
ciberseguridad es "la falta de capacitacion de
los empleados, especialmente aquellos que se
encargan de gestionar los endpoints. Es esen-
cial dotarles de herramientas como simuladores
de phishing, para que comprendan los riesgos
a los que se exponen y sean conscientes de
que una buena praxis en su trabajo ayuda a
proteger a la empresa”.

®$ Birbara Madariaga |

En cuanto a la automatizacion, los MSP "deben
desempenar un papel fundamental”, ya que ésta
"facilita la mejora de los procesos y libera recur-
sos para que se puedan enfocar en tareas mas re-
levantes o estratégicas”. Gracias a la automati-
zacion, los procesos repetitivos que, en el
modelo tradicional, consumian una gran cantidad
de tiempo, "pueden ser gestionados de manera
mas eficiente, permitiendo que el personal se
concentre en areas donde su tiempo y habilida-
des sean mas valiosos", destaca Victor Orive.

Ante este escenario, ;como pueden los prove-
edores de servicios aprovechar las oportunida-
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des de negocio que surgen? "Lo primero que
deben hacer es estar bien formados”, sefala
Orive, quien agrega que también "deben con-
tar con las soluciones mas avanzadas en su car-
tera", especialmente en el ambito de la ciber-
seguridad. "Es fundamental que utilicen
tecnologias como inteligencia artificial y ma-
chine learning. Por eso, el MSP debe incorporar
tecnologias de vanguardia en la parte de la pro-
teccidn, que también incluyan estas innovacio-
nes. Al final, todo se reducira a una compe-

tencia de tecnologias avanzadas".

La propuesta de ADM
Cloud & Services

Asi las cosas, en el competitivo
entorno de los MSP, escuchary
adaptarse a las necesidades
del cliente es la llave del éxito.
Asi lo explica Victor Orive quien
destaca que el principal foco del
mayorista "son nuestros partners, los
MSP. Lo que hacemos es escuchar cudles
son sus necesidades para cubrir las de sus
clientes" para establecer
"canales de comunicacion
adecuados”, con el obje-
tivo de lograr un "feedback
proactivo” que permita a
los proveedores de servi-
cios comunicar sus necesidades a tiempo. "Al
final, nuestro trabajo es un trabajo de bus-
queda constante”, apunta Victor Orive, alu-
diendo no solo a la comunicacion con los so-
cios sino también a la necesidad de
mantenerse actualizados sobre nuevas ten-
dencias y amenazas para poder ofrecer solu-
ciones antes de que su canal lo solicite.

La automatizacién, por su parte, juega un papel
crucial en la oferta de servicios de ADM Cloud
& Services, ya que permite a los MSP optimizar
sus procesos. "Lo que hacemos es optimizar,
convertir los procesos manuales en procesos
automatizados", algo que no solo permite que
los MSP "tengan mas tiempo para poder dedi-
carlo a otras actividades mucho mas producti-

vas", sino que también reduce los errores y
mejora la competitividad. "El evitar errores im-
plica que vamos a poder tener precios mas
competitivos, porque minimizamos esos erro-
res. La automatizacion es clave para ser mas efi-
cientes, reducir los costes y aumentar la calidad

del servicio".
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Drones

Para ayudar a los MSP a mantenerse al dia con
las rapidas evoluciones tecnoldgicas, ADM
Cloud & Services pone énfasis en la forma-
cion. "Para nosotros, la formacion es esen-
cial", afirma Victor Orive, quien explica que la
empresa ha creado recientemente la ADM IT
Academy para ofrecer cursos de formacion
en sus tecnologlas. Estos seminarios estan di-

se-
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El principal foco de ADM Cloud & Services

“son nuestros partners, los MSP”

fiados para que los partners se mantengan
actualizados, lo que les permite ser mas efi-
cientes y auténomos. "La formacién no solo es
técnica, sino también comercial”, afiade. Este
enfoque tiene como objetivo capacitar a los
MSP para que puedan abordar de manera més
eficaz las necesidades de los clientes, ofre-
ciendo un abanico de servicios y posicionan-
dose como su departamento externo de tec-
nologia. "La externalizacién va a ser mas
eficiente y los costes inferiores al tener un de-

partamento interno".

Katy, la plataforma de ADM
para MSP

Katy es, sin lugar a duda, la piedra an-

Tal y como sefiala Victor Orive, Katy se diferen-
cia de las plataformas tradicionales de otros
mayoristas, las cuales suelen incluir Unicamente
tres niveles: fabricante, mayorista y partner o
MSP. "Nuestra plataforma cuenta con cinco ni-
veles". Alos tres niveles tradicionales, se afiaden
el nivel cliente final y el de empleados del
cliente final, lo que brinda una ventaja adicional.
Esta estructura permite que los distribuidores
no solo utilicen la plataforma como un market-
place, sino que también puedan digitalizarse
y acceder a una amplia gama de recur-
sos adicionales que ofrece Katy.
"Creo que es un valor diferencial
con respecto a otras plataformas

de la competencia”, afirma.
En cuanto a la expansion de la
red de distribuidores, Katy ha
jugado un papel basico. "La vin-
culacion y fidelizacion a través de
la plataforma ha sido fundamental”,
explica Victor Orive, que reconoce que
la digitalizacién no es un proceso facil y
que, aunque el eslogan de la empresa afirme
ser "100 % digitales”, alcanzar
esa meta completa es todo
un reto. "Nuestro objetivo es
acercarnos lo mas posible". El
proceso de trasladar la nece-
sidad de digitalizacién a los
partners ha sido dificil, pero una vez que lo
adoptan, "se sienten cémodos con el modelo”
y esto facilita su fidelizacién, lo que a su vez
contribuye a la expansién de la red de distri-
buidores. "Ya estamos viendo que muchos de
nuestros socios han comenzado a adoptar Katy
como su plataforma de digitalizacion, y ahora
estan transmitiendo esa misma necesidad a

sus clientes".

Y es que Katy no solo sirve como plataforma
de venta, sino que también ofrece un valor
anadido a los distribuidores al permitirles in-
corporar soluciones propias u otras para ofre-
cerlas a sus clientes. "Les damos valor y eso al

final vincula y fideliza mucho al cliente”. Li

gular del negocio de ADM, ya que no
solo es un marketplace, sino que se
presenta como una plataforma que

la venta de servicios y soluciones, sino

también formacién, soporte técnico

y una serie de recursos informativos".

Acceda al video desde
el siguiente codigo QR

https://newsbook.es/actualidad/en-la-
adopcion-de-la-nube-los-msp-tienen-
un-papel-clave-20250331115879.htm
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Especial MSP

Esta creciendo la demanda de servicios de ciberseguridad

"La capacidad de implementar

serviclos es casi |

ol e

Roberto Alonso,
head of Sales & Marketing Cloud & Software Area en V-Valley

| mercado de los servicios
gestionados sigue creciendo
impulsado por el auge de la

demanda. En paralelo a este
incremento nuevas figuras se unen al canal de
proveedores de servicios gestionados o MSP
(Managed Service Provi-
der), por sus siglas en in-
glés, lo que estd contribu-
yendo a la buena salud de
este negocio.

La consultora Canalys es-
tima que este afo este mer-
cado crecerd a doble digito a nivel global y en
la regién EMEA este incremento serd del 12 %.

V-Valley, como mayorista que cuenta con un
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completo portfolio de servicios, es testigo de
este incremento que en nuestro pals es incluso
superior a esta cifra estimada, segun sefiala Ro-
berto Alonso, head of Sales & Marketing Cloud
& Software Area en V-Valley.

Las razones para este crecimiento se encuen-

Pone a disposicion de sus partners MSP

diferentes recursos y soporte preventa

tran en la oferta de servicios, que cada vez es
mas amplia, el interés de los clientes finales que
estan optando por modelos de pago por uso y

nfinita"”

V-Valley esta trabajando para
facilitar el acceso a los
servicios gestionados a su red
de partners MSP. Pone a su
disposicidon su conocimiento
del mercado y expertise para
ser su companero en este
camino, aportando las Ultimas
soluciones y herramientas que
hagan mas facil su trabajo con
el fin de que puedan
aprovechar las oportunidades
de negocio que presenta este
mercado que no deja de

crecer. ®%  Rosa Martin |

por el propio desarrollo tecnoldgico. En este Ul-
timo aspecto, Alonso resalta que "los fabrican-
tes cada vez apuestan mas por este modelo”, lo
que se traduce en programas y beneficios para
el canal. Y, ademas, como apunta, la tecnologia
cada vez es mas compleja, por lo que este mo-
delo de servicios, que da un experto, "es mas
facil implementarlo en las empresas”.

Estrategia y tipo de servicios

La estrategia que V-Valley ha desarrollado para
atender esta demanda comenzé hace afios y se
basa en diferenciar el tipo
de servicios. Alonso explica
que distinguen dos tipos.
Un tipo es el que tanto la
solucién como el servicio
es del propio fabricante y
otro en el que en base a la
tecnologia del fabricante el partner o MSP di-
sefia el servicio. Para ayudar a sus partners de
este perfil ha creado "una unidad de negocio



independiente, con recursos, un portfolio com-

pleto y un servicio preventa".

El objetivo del mayorista es ayudar a este canal
a conocer bien la tecnologia y todos los deta-
lles del modelo para que pueda ofrecer un ser-
vicio rentable.

Esta linea de accion le ha permitido ver la evo-
lucion de la demanda de estos servicios desde
los relacionados con la infraestructura y las ba-
ses de datos hasta la explo-
sion de la demanda del bac-
kup o el disaster recovery as
a service que se ha produ-
cido en los Ultimos afios. "Es-
tamos viendo cada vez mas negocios en escri-
torios virtuales as a service", afiade Alonso.
Esta propuesta no deja de crecer porque "la
capacidad de implementar servicios dentro de
los clientes finales es casi infinita porque va al
hilo de la tecnologia".

El mayorista, a través de su equipo comercial
y de preventa, esta trabajando para que sus
partners puedan aprovechar las nuevas opor-
tunidades de negocio que presentan los ser-
vicios gestionados. Una de las mas claras se
encuentra en el entorno de la ciberseguridad
como servicio.

En este apartado, V-Valley cuenta con propues-
tas de fabricantes que proporcionan a través de
una Unica consola la opcion de gestionar la so-
lucion e implementar sus servicios. Y otras op-
ciones mas a medida. "A través de Lidera se
ofrece un servicio cloud gestionado que per-
mite a cualquier partner que quiera introdu-
cirse en este mercado un apoyo inicial que fa-

cilita su curva de aprendizaje”, sefala Alonso.
La inteligencia artificial también ha irrumpido en
los servicios gestionados, pero todavia no se
estan articulando servicios en torno a ella, aun-
que la percepcion del mayorista es que los
MSP estan utilizando la 1A para mejorar el servi-
cio. "La IA consume bastantes recursos y el
cliente final cuando habla de IA, habla més de
un entorno de cloud publico”.

“Nuestro portfolio va a seguir creciendo”

Canal MSP y herramientas

V-Valley lleva tiempo trabajando con el canal
MSP, lo que le permite conocer su progresion.
Tal y como asegura el responsable, este canal
no ha dejado de crecer en los Ultimos afos. El
mayorista dispone de métricas internas para
conocer tanto el tiempo que tarda un partner
en darse de alta para ofrecer un servicio como
el nimero de servicios que oferta y los fabri-
cantes con los que trabaja bajo este modelo. Su
intencion es intentar que sea mas sencillo tra-
bajar en este ambito y que amplie su portfolio
porque como asegura Alonso "el partner que

Especial MSP

habilitan para prestar los servicios y fomentar
su especializacién. "En este mercado lo que
necesitan es una especializacion cada vez mas
clara porque el modelo de venta de pago por
uso es complicado. Y cuando quieren entrar
en este negocio tienen que tener claro como
crear el offering y asegurar que su oferta va a
ser competitiva y rentable".

Por tanto, el mayorista les brinda desde forma-
cidn, a través de su V-Valley Academy, hasta
apoyo comercial y de marketing. Pone a su dis-
posicidn todo su expertise y, ademas, esta me-
jorando su plataforma cloud para que incor-
pore herramientas y soluciones que faciliten el
pago por uso con el fin de gestionar de manera
mas sencilla todo el proceso de backoffice.

Iniciativas

V-Valley quiere seguir fortaleciendo esta pro-
puesta de servicios y no dejara de impulsar to-
das las iniciativas que ha ido lanzando estos
afios, potenciando su portfolio y las herramien-
tas que proporciona al canal. Una de la vias ac-
tuales de crecimiento del negocio se encuentra
en la parte de servicios gestionados del PC y en
este apartado ha reforzado su oferta reciente-
mente con dos nuevas marcas: Flexxible y Virtual
Cable. Y, como anuncia el res-
ponsable, acaban de sumar
otro fabricante gracias al
grupo que es Datto Kaseya.
"Nuestro portfolio va a seguir
creciendo”, anuncia. Al mismo tiempo el equipo
dedicado a esta actividad seguira creciendo y
mejorando su especializacion para guiar al canal
en este terreno. "Aquellos que, en un primer
momento, quieren ir mas de la mano, cuentan
con el acompafiamiento de Lidera Cloud, el
tiempo que sea necesario hasta asegurarse que
esos servicios estan bien puestos en marcha",
apunta Alonso.

Y, por supuesto, seguird mejorado su market-
place para incorporar las novedades y herra-
mientas que el canal necesita para agilizar la
prestacion de servicios. i

seintroduce enestove que esun ele- |- - o oo oo oo

mento diferenciador, que al final no
vende un part number, sino que creay
vende su servicio gestionado, su pro-

V-Valley para allanar el camino del ca-
nal en este terreno pone a su disposi-

cién una serie de herramientas que le
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Grandes oportunidades en torno al despliegue de la tecnologia ZTNA, los servicios cloud

y la gestion de la postura de seguridad

La elevada complejidad tecnoldgica, que
no deja de crecer; el crecimiento
continuo de los ataques, cada vez mas
dirigidos; y la escasez de profesionales
cualificados ha convertido a los
proveedores de servicios gestionados de
ciberseguridad en protagonistas del
mercado Tl. Unas compaiias que forman
parte del ecosistema de clientes de los
mayoristas, como es el caso de Exclusive
Networks, encontrando en este tipo de
empresas el soporte y la cobertura que

Alejandro Huerta, en ocasiones necesitan para desplegar

director técnico de Exclusive Networks en Espafia y Portugal

su oferta de servicios.

®C Marilés de Pedro|

"Cualquier compaiiia requiere algun tipo de servicio

y necesita protegerse contra el cibercrimen”

royeccion
servicios
gestionados

En los Ultimos afos, dentro

del mercado tecnoldgico, han cobrado especial
importancia la figura de los MSP y de los MSSP,
que son capaces de desple-
gar en empresas y organis-
mos publicos una oferta de
servicios TIC. Una importan-
cia que, sefiala Alejandro
Huerta, director técnico de
Exclusive Networks en Espafia
y Portugal, se explica por el
cambio de paradigma que se
ha producido en el mercado
debido al mayor peso que
tienen las formulas del teletrabajo y el trabajo
remoto. "Los proveedores de servicios gestio-
nados han sabido adaptarse a este entorno y
han desarrollado las capacidades necesarias
para ofrecer servicios que dieran respuesta a las
necesidades tecnoldgicas, sobre todo de las
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empresas mas pequefas, que no cuentan con la
capacidad de gestionar sus plataformas y de
dar a sus empleados la capacidad de trabajar
en remoto, con la proteccion adecuada”.

Segun calcula Gartner, este afio el 50 % de las
empresas disfrutard de la seguridad como un

“Los MSP y MSSP son el brazo armado que
necesitamos para llegar a los clientes
finales y proporcionarles las soluciones

de ciberseguridad que requieren”

servicio gestionado. Un modelo que se espera
que experimente un crecimiento de entre el 17
y el 20 % en los préximos afios. Alejandro
Huerta califica la proyeccién de los MSP de ver-
tiginosa. "En Europa este tipo de partners esta
experimentando un enorme crecimiento en su

volumen de negocio”, sefiala. "Son el brazo ar-
mado que necesitamos para llegar a los clien-
tes finales y proporcionarles esas soluciones
de ciberseguridad que requieren. Se trata de
UNoS servicios que permiten a las empresas ac-
ceder a las Ultimas tecnologias, muy potentes,

de una forma mas sencilla".

MSP y MSSP en
Exclusive
Networks

Una oportunidad de negocio
que debe ser aprovechada
por los proveedores de ser-
vicios gestionados. Para ello,
se torna esencial que sepan
elegir bien a los fabricantes
de ciberseguridad sobre los que ofrezcan sus
servicios. Y también a aquellos mayoristas que
les ofrezcan una cobertura de negocio ade-
cuada. "Ponemos en sus manos nuestro cata-
logo de soluciones, innovador; y les ofrecemos
soporte para completar aquellos huecos que,
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movid en 2023 a nivel
mundial mas  de
260.390 millones de
dodlares. Un enorme vo-
lumen de negocio que
se espera que crezca
hasta los 380.830 mi-
llones en 2028, lo que
supone una prevision
de crecimiento cer-

cana al 8 %.

) También la consultora

por falta de recursos en momentos determi-
nados, o por falta de conocimiento, no pueden
ofrecer"”, explica. Exclusive Networks les acerca
sus servicios logisticos, técnicos y formativos
para que puedan cerrar una propuesta com-
pleta en sus clientes.

Huerta apunta a la formacion y capacitacion
como piezas claves. "Uno de los objetivos esen-
ciales en este 2025 es que los MSP y MSSP con
los que colaboramos estén perfectamente ca-
pacitados para trasladar to-

das las tecnologias a los

clientes finales, especial-
mente al sector de la pe-
quefa y mediana empresa;
las compafiias mas necesita-
das al contar con menos re-
cursos".

Conformar una buena oferta
se torna bésico. "Deben con-
tar con la capacidad sufi-
ciente para armar su propio
puzzle a partir de la eleccién
de soluciones de distintos
fabricantes, lo que les va a permitir ofrecer un
servicio de ciberseguridad con marca blanca".
Asujuicio, todos los partners deben ser capa-
ces de desplegar servicios. "El mercado lo de-
manda cada dia mas: es hacia dénde nos diri-
gimos". Se trata de una demanda, no solo de
los grandes clientes, insiste: "Cualquier com-
pafila requiere algun tipo de servicio y necesita
protegerse contra el cibercrimen”.

Para empezar a caminar en este apartado, la

Plataforma X-OD

En noviembre de 2020 Exclusive Networks
lanzé X-OD, una plataforma de distribucion on-
line disefiada para ayudar a su ecosistema de
partners a avanzar hacia el modelo basado en
suscripcion. Una plataforma que suponia un
cambio en la manera de suministrar las solu-
ciones de su portfolio, dando la posibilidad de
contratar, en un modelo de pago por uso, di-

ferentes tipos de soluciones.

En noviembre de 2020 Exclusive Networks
lanz6 X-00, una plataforma de
distribucion disenada para ayudar a su
ecosistema de partners a avanzar hacia

el modelo basado en suscripcion

En Espafia, la oferta contiene soluciones de pro-
teccidon de correo, proteccion de endpoint y
servicios de backup en la nube. Alejandro Huerta
defiende su recorrido en el mercado y el con-
sumo que hace el ecosistema espafiol a través
de ella. Los servicios mas demandados son los
vinculados con la proteccién de correo para
pymes con hasta 250 usuarios, con Proofpoint; y
tecnologias de EDR (Endpoint Detec-

Canalys observa creci-
mientos del doble digito: en su caso del 12 %
para este 2025, con una prevision del 15 %
para los servicios gestionados de cibersegu-
ridad, por encima del ascenso global. Una
consultora que sefiala dos tendencias que este
afno van a tirar del desarrollo de servicios ges-
tionados: la 1Ay la ciberseguridad.

De cara a este afio Huerta observa que las
mayores areas de crecimiento para los servi-
cios gestionados de ciberseguridad seran el
despliegue de la tecnologia
ZTNA, para implementar un
modelo de seguridad Zero
Trust, que verifica y autoriza
el acceso a los recursos in-
ternos de una red: los servi-
cios cloud y la gestion de la
postura de seguridad. "Ade-
mas estan apareciendo nue-
vos jugadores en el mercado
en areas vinculadas con la
microsegmentacién y el
backup", completa.

En relacion a la inteligencia
artificial, recuerda que todos los fabricantes
de ciberseguridad estan integrando sus ca-
pacidades para mejorar sus procesos: gestion
de plataforma, aprendizaje profundo de re-
glas, etc. "Ademas su concurso va a ser esen-
cial para potenciar el trabajo de los analistas,
mejorar la eficiencia y automatizar muchos
procesos”. L

tion and Response) con SentinelOne.

formacion marca la senda al partner. "Debe La oferta se completa con las soluciones
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Areas de oportunidad
Segun Mordor Intelligence el mer-

contrar alguin socio para este tipo de servicios,

si fuera necesario; y ser capaz de desplegar, so-

portar y responder ante un incidente". cado de los servicios gestionados
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Keenetic impulsa el crecimiento de los MSP

con soluciones de conectividad avanzada

Keenetic llegd a Espaia a finales del afno pasado con el propdsito de proporcionar soluciones de

conectividad a proveedores de servicios gestionados (MSP), apoyando asi la transformacion digital de

pymes y autonomos. Su plataforma de gestion remota permite, a estas figuras, optimizar la infraestructura

tecnoldgica y adaptarse a las demandas del mercado. Con un enfoque en velocidad, seguridad y estabilidad,

Keenetic ofrece una alternativa para mejorar la eficiencia operativa en el sector.

egun diversas consultoras, el
mercado de los MSP experi-

mentara un crecimiento de

entre el 11 % y el 14 % hasta
2028. Estas cifras, que reflejan un panorama
positivo a nivel global, también son aplicables
al mercado espafiol, que presenta oportuni-
dades Unicas debido a ciertos factores locales.
Luigi Salmoiraghi, director de desarrollo de
negocio para Europa de Keenetic, sefala que
la prevision de crecimiento es alen-
tadora. "Quiero ser mas optimista.
Las consultoras, especialmente Ca-
nalys, prevén este crecimiento en
los préximos tres afios, y cuando
trasladamos estas expectativas al
mercado espafol, y en particular al
sur de Europa, podemos ver mu-
chas similitudes que favorecen ese
ascenso. Aqui, el distribuidor, el partner y el
MSP estan en una buena fase de crecimiento".
Un aspecto clave que impulsa este crecimiento
en Espafia es la fuerte demanda de servicios en
la nube, conectividad e infraestructura gestio-
nada. Ademas, el apoyo del Gobierno espafiol,
particularmente a través del Kit Digital, ha sido

4()| newsbook.es 325 | abril 2025 |

determinante para fomentar la digitalizaciéon de
las pymes y autonomos en el pais. "La inversion
que el Gobierno espafiol ha hecho con el Kit Di-
gital ha sido crucial. De hecho, a finales del afio
pasado, el programa se prorrogd hasta 2025.
Esto crea un momento ideal para el canal de
distribucion y, especialmente, para los distri-
buidores y MSP que sepan interpretar su rol y
adaptar sus ofertas de forma consultiva a las ne-
cesidades de las pymes", destaca Salmoiraghi.

“Es fundamental que el MSP

porque el mercado ha cambiado”

La transformacién del canal de distribucion es
otra tendencia relevante. Segun Salmoiraghi, ya
no se trata simplemente de revender produc-
tos, sino de ofrecer consultoria sobre soluciones
integrales. "El auténomo o la mediana empresa
ya no necesita solo un ordenador o un router.
Hoy necesitan soluciones que integren varios

®C Barbara Madariaga |

servicios, que van desde la conectividad hasta
el software gestionado”.
En este sentido, Salmoiraghi destaca que la
combinacién de previsiones de crecimiento
global, el impulso de la digitalizacidén con ini-
ciativas como el Kit Digital y el respaldo de ma-
yoristas y fabricantes en el canal coloca a Es-
pafia en una posicion privilegiada. "Si
combinamos estos factores, creo que Espafa
puede crecer a un ritmo igual o incluso supe-
rior a la media global. El mercado
estd madurando y las oportunida-
des para el canal de distribucidn

son enormes”.

entienda la evolucion tecnologica,

El rol del MSP

El rol de los MSP esta evolucionando
rapidamente, convirtiéndose en una
pieza clave en la gestion de solucio-
nes tecnoldgicas para las pymes. Segun Sal-
moiraghi, los proveedores de servicios gestio-
nados deben adaptarse a los cambios
tecnoldgicos, pasando de vender productos a
ofrecer soluciones de conectividad. "Es funda-
mental que el MSP entienda la evolucién tecno-

l6gica, porque el mercado ha cambiado. Ya no



se trata solo de vender tecnologia, sino de pro-
porcionar soluciones completas".

Hoy en dia, ofrecer soluciones tecnoldgicas a
las pymes implica gestionar un ecosistema mu-
cho méas complejo. Ademas de la conectividad
a Internet, que puede incluir tecnologias como
SD-WAN, fibra Optica, radioenlace o 5G, los
MSP deben considerar infraestructuras criticas
como la ciberseguridad. Salmoiraghi enfatiza
que "la inteligencia artificial ha acelerado ain
mas este ecosistema. El MSP debe entender es-
tas tecnologlias avanzadas y ser capaz de ofre-
cer soluciones que integren todos estos com-
ponentes de manera efectiva”.

Para que los MSP prosperen es esencial que se-
leccionen cuidadosamente a sus partners tec-
noldgicos en areas como infraestructura, soft-
ware y servicios logisticos, y establezcan un
compromiso firme con sus clientes. "Hoy en
dia, una empresa no puede ser competitiva sin
el servicio adecuado”, afirma Salmoiraghi. Los
MSP deben ofrecer soluciones tecnoldgicas, no
solo productos individuales, para garantizar que
las pymes puedan mantenerse competitivas en
un mercado digital en constante evolucion.

La oferta de Keenetic

Keenetic se diferencia por su capacidad de ofre-
cer soluciones robustas de conectividad faciles
de gestionar para los MSP. Segun Salmoiraghi,
"el valor afiadido no esta en el hardware, sino en
el sistema operativo que nos permite ser inde-
pendientes de los fabricantes de chipsets. Esto
se traduce en productos muy estables, rapidos
y, sobre todo, seguros". Ademas, Keenetic in-
corpora inteligencia artificial y un sistema de
Deep Packet Inspection (DPI), que permite mo-
nitorizar el trafico de red en tiempo real, priori-
zar aplicaciones y proteger contra posibles ame-
nazas. "Con nuestra tecnologia podemos
detectar en tiempo real el tipo de trafico, dar
prioridad a ciertas aplicaciones y evitar ata-
ques". Todo esto se integra con un sistema de
gestion remota en la nube, permitiendo a los
MSP controlar equipos, realizar configuraciones
y diagnosticar problemas de forma remota, op-
timizando la gestidn de infraestructuras sin ne-
cesidad de desplazarse al cliente.

Para los MSP, Keenetic ofrece una solucién con
tres pilares claves: velocidad, seguridad y es-
tabilidad. Como comenta Salmoiraghi, "esta-
mos ofreciendo un producto de altisima gama
y calidad, que en un principio estaba desti-

.

Especial MSP

Luigi Salmoiraghi,
director de desarrollo de negocio para Europa de Keenetic

“Lo que estamos haciendo ahora es un

acercamiento de tU a tu con cada partner”

nado a empresas medianas y grandes, pero
ahora lo llevamos a las pymes y al entorno de
trabajo desde casa". Estos productos permiten
que auténomos y pequefias empresas manten-
gan su conectividad de manera segura y esta-
ble, incluso en entornos de trabajo a distancia.

Estrategia MSP

Keenetic comenzd su andadura oficial en Es-
pafia a finales de 2024, con la intencion de ofre-
cer a los MSP soluciones personalizadas y un
apoyo cercano que les permita gestionar y op-
timizar la infraestructura tecnolégica de sus
clientes. "Todavia estamos aterrizando en Es-
pafia. Lo que estamos haciendo ahora es un
acercamiento de tU a tU con cada partner”. Este
enfoque se traducira en el lanzamiento de un
programa de canal mas estructurado a nivel eu-
ropeo en los préximos meses, donde los MSP

clientes, lo que optimiza tiempo y recursos, es-
pecialmente en el mercado espafiol, donde el
98 % de las empresas tiene menos de 50 em-
pleados. "Los MSP pueden configurar, actuali-
zar y gestionar el trafico de red sin necesidad
de desplazarse, lo que mejora la eficiencia
operativa y ahorra recursos valiosos".

En cuanto a ciberseguridad, Keenetic enfoca la
proteccion desde el router, con actualizaciones
automaticas mensuales y documentacion téc-
nica para los MSP. Ademas, ofrecen acceso a
versiones beta y la posibilidad de personalizar
soluciones segun las necesidades de cada
cliente, asegurando un soporte técnico cercano
y de alto nivel. "Queremos que los MSP puedan
tener un contacto directo con nuestro equipo
de ingenieria en Frankfurt para desarrollar las so-
luciones que realmente necesitan, adaptadas a
sus exigencias especificas”. i

podran acceder a formacion, SOPOMe . - o o o o o o e e

técnico y herramientas especificas para
mejorar sus implementaciones.
Salmoiraghi recuerda que Keenetic se

nectividad faciles de gestionar para
los MSP. Su plataforma en la nube per-
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Tribuna EXClusive Networks

MSSP: el valor de la ciberseguridad

como servicio crece entre las empresas

Cada vez mas, la figura del MSSP juega un papel crucial y facilitador en la ciberseguridad

actual; maxime a medida que las empresas entienden que para fortalecer su estrategia no

es necesario realizar grandes inversiones, ni gestionar todos sus aspectos internamente.

a creciente
complejidad

de las amena-

zas cibernéti-
cas ha impulsado la tendencia a
subcontratar una o mas opera-
ciones de seguridad de una or-
ganizacién. Los MSSP (provee-
dores de servicios de seguridad
gestionada) ofrecen capacida-
des en ciberseguridad, tanto en
tecnologia como en procesos,
ademds de personal formado y
experimentado en dicha rama.
Gracias a su trabajo, las empre-
sas se liberan de tener que dedi-
car un departamento operativo
exigente en inversion inicial y gasto con-
tinuo para mantener el ritmo de evolucidn
de la tecnologia, las amenazas y un mer-
cado de contratacién con alta rotacion.
Mas concretamente, aquellas organizacio-
nes que optan por un MSSP, frente a un
departamento interno de ciberseguridad
corporativo, disponen de una infraestruc-
tura dedicada y operativa que, ademas,
les permitira acatar el cumplimiento en
materia regulatoria de seguridad y pro-
teccién de datos.

Los MSSP tienen acceso a las Ultimas solu-
ciones y tecnologias de ciberseguridad,
como XDR (Extended Detection and Res-
ponse), SD-WAN (Software-Defined Wide
Area Network) y ZTNA (Zero Trust Network
Access), entre otros. También, comienzan
a aprovechar las ventajas de integrar IA en
herramientas como SIEM, SOAR y SOC, de
cara a mejorar la precision en la deteccidn

de amenazas, con la identificaciéon de pa-

trones y técnicas de ataque en tiempo
real. Esto les ayuda a reducir los tiempos
de respuesta y a aumentar la eficiencia
operativa, al aplicar medidas preventivas
antes de que ocurran.

Ampliando el alcance de
suUs servicios

Muchos MSSP ofrecen un Centro de Ope-
raciones de Seguridad (SOC) como parte
de sus servicios. Un SOC es un centro de-
dicado a monitorear, detectar, analizar y
responder a incidentes de ciberseguridad
en tiempo real. Es uno de los componen-
tes claves para proporcionar una protec-
cion de seguridad efectiva y continua a las
empresas que confian en estos servicios
gestionados. La integracion de un SOC
en un MSSP no solo amplia el alcance de

sus servicios, sino que también optimiza la

forma en que se gestionan las
amenazas y se protege a los
clientes.

Sin embargo, construir un SOC
puede llevar hasta cuatro afnos,
por lo que muchos partners que
desean convertirse en MSSP
prefieren saltarse este paso y
confiar en un Distribuidor de
Servicios de Seguridad Gestio-
nado (MSSD) que asuma los ries-
gos y lainversion. Un MSSD ayu-
dard a estos socios a capitalizar
la creciente demanda de segu-
ridad como servicio, generando
ingresos sin tener que invertir
en infraestructura o habilidades
mediante la prestacion de servicios de se-
guridad gestionados de forma sencilla y
rapida.

Los mayoristas como Exclusive Networks
desempenian un papel clave al apoyar a
los proveedores de servicios gestionados
de seguridad en todo el proceso de se-
leccién de tecnologia y en la definicidn de
casos de uso para la implantacion de so-
luciones de ciberseguridad. A través de
servicios como MSSD, ofrecen una opcidn
completa y un mejor servicio para sus
partners. El SOC mantiene el hardware,
supervisa el trafico de la red y lleva a cabo
la gestién de politicas, 24/7, garantizando
una seguridad completa asi como la es-
calabilidad de la red y la flexibilidad hacia
un coste asequible y predecible. i

Alejandro Huerta,

director técnico
de Exclusive Networks Iberia
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