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Segun Canalys, los ingresos totales que se generaran en torno a los servicios gestionados

en el canal de distribucion creceran un 12 %

Los servicios gestionados:

eje de crecimiento para el canal

egun las previsiones que ma-
neja Robin Ody, MSP, MSSP y
channels specialist y princi-

pal analyst de Canalys,, los
fabricantes seguirdn diseflando programas es-
pecificos para este tipo de partners y facilitar,
por tanto, que sus soluciones sirvan de base
para la construccion de su oferta. Ody también
desvela que mas del 50 % de todos los MSP
operaran un modelo de ecosistema, en un am-
bito cogestionado y/o coasociado, a lo largo
de este gjercicio.

Enlo que se refiere a la oferta de servicios que
despliega este tipo de partners, los centrados
en la consultoria en torno al cumplimiento nor-
mativo creceran un 60 %, lo que convierte a la
gobernanza de los datos en la proxima frontera
de los servicios gestionados.

El analista de Canalys desvela que los ingresos
por servicios gestionados de ciberseguridad
creceran un 15 %, por encima del ascenso glo-
bal de los servicios gestionados.

Por categorias, los servicios MDR seran el mo-
tor de crecimiento nUmero uno para estos
partners, con un crecimiento de, al menos, el
50 %. Unos servicios que estaran presentes en
cada contrato que gestione el partner en el
cliente final.

En lo que se refiere a la inteligencia de moda, la
inteligencia artificial generativa, al menos el 33 %
de los MSP la utilizara para crear sus propias he-
rramientas y procesos de automatizacion en
2025. También prevé el analista que la actividad
de fusiones y adquisiciones en el canal MSP cre-
cerd un 50 % a lo largo de este afio.

Por Ultimo, los tres retos claves para este tipo
de compafiias seran la adquisicion de nuevos
clientes, la mejora de las competencias de los
profesionales que forman parte de su plantilla
y la transicién de sus modelos de negocio. Se
trata, recalca el analista, de un mercado con
una enorme oportunidad, lo que exigira que es-
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Convertirse en una compahia capaz de desplegar servicios

tecnoldgicos gestionados de manera remota abre un campo

enorme de posibilidades de negocio. Segun Canalys, los ingresos

totales que se generaran en torno a ellos en el canal de distribucidn

creceran un 12 % este afo. Dos digitos de crecimiento en un

entorno macroecondmico complicado es una excelente prevision

para todos aquellos partners que decidan sumarse a este modelo.

tos proveedores de servicios gestionados ten-
gan que madurar sus modelos de negocio para
dar cumplida respuesta a la demanda.

Las pymes, claves

También la consultora Mordor Intelligence con-
cede al mercado de servicios gestionados una
enorme proyeccion: segun sus célculos movid
el pasado afio a nivel mundial mas de 260.390
millones de ddlares. Un enorme volumen de
negocio que se espera que crezca hasta los
380.830 millones en 2028, lo que supone una
prevision de crecimiento del 7,90 %.

La consultora sefala que seran las pequefas y
medianas empresas uno de los factores que
permitiran este crecimiento: se trata de em-

®C Marilés de Pedro]

presas que no cuentan con recursos Propios
para gestionar sus sistemas tecnoldgicos, lo
que las convierte en usuarias perfectas de es-
tos modelos.

Apostar por un modelo de servicio gestionado
concede a las empresas un abanico de bene-
ficios, el mas destacado, sin duda, centrar sus
recursos en el desarrollo de su actividad: de-
legar la gestidn tecnoldgica en un proveedor
ayudara a reducir el coste tecnoldgico entre un
25y Un 45 %y aumentar la eficiencia operativa
entre un 45y un 65 %. Segun Intelligent Tech-
nical Solutions, el 25 % de las organizaciones
asegura que el coste que implica una inciden-
cia, que provoca una inactividad, se mueve
entre 301y 400 ddlares por hora. il
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El modelo Daas (desktop como servicio) sigue asentandose en su estrategia

"Los MSP tienen un peso importante en el

crecimiento de Virtual Cable"

Fernando Feliv,
executive managing director de Virtual Cable

En los Ultimos afos, dentro del mercado tecnoldgico, han cobrado

especial importancia la figura de los MSP; empresas capaces de

desplegar en empresas y organismos publicos una oferta de

servicios TIC. Unas compafias que se han convertido en partners

relevantes para los fabricantes tecnoldgicos. Es el caso de Virtual

Cable. Fernando Feliu, executive managing director, reconoce que

son una pieza esencial en su estrategia de crecimiento y en el

despliegue de sus modelos de digital workplace como servicio

(DaaSs).

ico panorama MSP
En Espafia se pinta un escena-
rio en el que conviven todo

tipo de proveedores de servi-
cio. Junto a compahias que se han transformado
y que, ademas de seguir desarrollando un nego-
cio con una férmula mas tradicional, han incor-
porado una unidad capaz de desplegar esta
oferta; existen empresas que ya nacen en el mer-

cado con este perfil. "El nUmero de MSP ha cre-
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cido muchisimo en los Ultimos afios. No conoce-
mos a todos los que hay en el mercado. Incluso,
hay muchos que, aunque son capaces de pro-
porcionar esos servicios, aln no cuentan con la vi-
sibilidad de la que disfrutan otras compafiias, con
mas tradicion en este apartado”.

Feliu sefiala el crecimiento del cloud como un fac-
tor clave. "Hay muchisimas compafiias, cloud na-
tive, que estan utilizando las infraestructuras en el
entorno de la nube para prestar estos servicios".

La heterogeneidad del mercado es extensa ya
que, junto a los grandes nombres, muchos de
ellos socios de Virtual Cable, como es el caso de
OVHcloud o Huawei Cloud, es posible consumir
los modelos hibridos de comparifas como HPE,
con HPE Greenlake; o Lenovo, con TruScale; o
las férmulas que despliegan los mayoristas para
fomentar los modelos de pago por uso. "Hay
una enorme diversidad de la oferta y la eleccidn
de los clientes depende de su modelo de de-
sarrollo de negocio".

“Debemos garantizar a
los clientes una
completa libertad de
eleccion de lo que
necesita en cada

momento”

Se trata de un mercado que estad apuntado al
crecimiento. Segun Mordor Intelligence el mer-
cado de los servicios gestionados movid el pa-
sado afio a nivel mundial mas de 260.390 millo-
nes de ddlares. Un enorme volumen de negocio
que se espera que crezca hasta los 380.830 mi-
llones en 2028, lo que supone una prevision de
crecimiento del 7,90 %. Fernando Feliu apunta
que las necesidades tecnoldgicas que tienen
las pequefias y medianas empresas son uno de
los factores que explica esta proyeccién. "Hay
que tener en cuenta que Espafa es un pals de
pymes", reflexiona. Se trata de empresas que no
cuentan con recursos propios para gestionar
sus sistemas tecnoldgicos, lo que las convierte



en usuarias perfectas de estos modelos. "Man-
tener sus propias infraestructuras tiene un
enorme coste; lo que exige, ademas, tenerlas
actualizadas, junto a las aplicaciones". Este tipo
de empresas debe delegar sus sistemas tecno-
logicos "y centrarse en el negocio: zapatero a
tus zapatos".

Peso importante de los MSP

Los MSP desempefian un papel importante en el
crecimiento del negocio de Virtual Cable. El mo-
delo de DaaS$ (desktop as a service) es una via de
desarrollo perfecta para estas empresas. Un mo-
delo que exhibe una capacidad multitenant, lo
que permite, con una sola instancia de software,
dar servicios a muchas empresas, sin necesidad
de adquirir un licenciamiento en funcion del ni-
mero de usuarios. Una funcionalidad que no es
Obice para que el MSP pueda optar también por
un modelo de suscripcion, valido para diferentes
verticales, en el caso de aquellas corporaciones
que cuentan con un gran numero de usuarios.
"Les ofrecemos una gran flexibilidad", asegura.
Un ecosistema de partners a los que Feliu "solo"
exige conocimiento. "En nuestro objetivo de de-
mocratizar la virtualizacién, que incluye la pres-
tacién de servicios, es esencial ofrecerlos de
forma coherente y consistente. Y para ello no hay
mas camino que la formacion y el conocimiento”.
Se trata de unos modelos de servicios que de-
ben permitir al usuario, de manera completa-
mente transparente, desarrollar su trabajo
donde y como quiera. El dato es lo mas impor-
tante. "Se trata de un modelo en el que esta pro-
tegido, con una gestion Unica, lo que conlleva
menores costes para los usuarios finales que se
benefician de su funcionalidad multitenant. Y,
ademas, es mas sostenible".

Feliu distingue entre diferentes "concepciones”
del DaaS: una, la que se refiere Unicamente al
dispositivo (device as a service), es diferente de
la que apela al desarrollo del digital workplace
as a service.

La primera esta basada en una férmula de ren-
ting: se paga una cuota por el uso del disposi-
tivo durante un tiempo determinado. Sin
embargo, explica que "las férmulas DaaS
vinculadas con el puesto de trabajo van un
paso mas alld y suponen disfrutar de un
entorno de trabajo, independientemente

del dispositivo, que permita a los usua-

rios trabajar de idéntica manera a la que

tiene en la oficina, con un acceso remoto
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“Hay muchas companias, cloud native, que

estan utilizando las infraestructuras en el

entorno de la nube para prestar servicios”

a los aplicativos y a los datos desde cualquier
parte del mundo", explica. Un modelo en el
que la seguridad se sitUa como una de las gran-
des ventajas. "Si se pierde un dispositivo, no
hay riesgo para la informacién corporativa”.
También hay una mayor consistencia: los datos
estan ubicados en el mismo sitio, de los que se
hace un backup de forma regular, lo que per-
mite que las empresas disfruten de una alta
disponibilidad. "Se ha demostrado que este
modelo es mas econdmico, mas seguro, mas

flexible y mas sostenible".

Acceda al video desde
el siguiente cédigo QR
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Objetivos
De cara al Ultimo tramo del afio, el objetivo de
Virtual Cable es seguir creciendo en su volu-
men de negocio y también en el nimero de
partners certificados. "Es esencial que de-
muestren su conocimiento en el despliegue
de instalaciones con sistemas DaaS o con mo-
delos de suscripcion”.
También es importante el fortalecimiento de un
ecosistema de alianzas en el que aparecen
compafias como Huawei Cloud, OVHcloud o
Nutanix. "Debemos garantizar a los clientes
una completa libertad de eleccion de lo
que necesita en cada momento”, explica.
Frente a otras opciones, como es el caso
de Citrix o VMware, Feliu recuerda que no
ejercen de “vendor locking”. "Nuestros
modelos aseguran a los clientes, con com-
pleta transparencia, moverse de un sitio a

otro". i
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Aportar valor: eje de la estrategia de Sophos para los proveedores de servicios gestionados

"Nuestro modelo MSP es
confianza ciega en el partner"

Con unas previsiones de crecimiento de doble digito, el mercado de la ciberseguridad esta en auge. En

este incremento mucho tiene que ver la ciberseguridad como servicio, un modelo de negocio que

representa una gran oportunidad para los proveedores de servicios gestionados (MSP), que son vitales

para garantizar la proteccion de las infraestructuras de las empresas y que son clave para Sophos. La

firma dispone de un programa, Sophos MSP Connect, con el que facilita la diferenciacion de estas figuras

a través del valor.

| mercado de seguridad con-
tinuara creciendo a doble di-
gito en los proximos afios. Asi

lo aseguran los Ultimos datos
de IDC que prevén que los ingresos a nivel glo-
bal alcancen los 200.000 millones de ddlares
en 2028.

Si nos centramos en el mercado espafol, Fer-
nando Casares, responsable de distribucién y
MSP en Sophos Iberia, explica que, "aunque
Espafa es un pais atipico”, estos datos se pue-
den trasladar a nivel local. "Espafia no va tarde,
sino mas despacio. Se puede decir que vamos
mas lentos, pero mas seguros”.

Influencia de la inteligencia
artificial

En un momento en el que las amenazas crecen
y los cibercriminales se afanan por utilizar nue-
vas técnicas, "la mayoria de ellas apoyadas en
la IA", la ciberseguridad cobra ain mas impor-
tancia. "Lo que nos hemos dado cuenta los fa-
bricantes de seguridad es que sélo el producto
no es suficiente”. Una
empresa "puede tener
la mejor tecnologia
del mundo", pero, "sin
alguien que esté ob-
servando qué es lo
que esta pasando en
la red" se va a produ-
cir el ataque. En estos momentos "los servicios"
son esenciales para garantizar una infraestruc-
tura lo mas protegida posible.

36 newshook.es 318 | septiembre 2024 |

®C Barbara Madariaga |

Fernando Casares,
responsable de distribucion y MSP en Sophos Iberia

Oportunidad para los MSP

Esta realidad representa una oportunidad
enorme para los proveedores de servicios
(MSP). La tecnologia y las ciberamenazas "avan-
zan muy rapido”, afirma Fernando Casares. "Es

“Sophos es una empresa 100 % canal y nuestro

trabajo es que el partner se sienta cémodo”

necesario que se gestionen". Es aqui donde
los proveedores de servicios van a jugar un pa-
pel clave. Estas figuras "van a democratizar que

el servicio pueda ser impartido mes a mes", un
factor esencial para compariias mas pequenas,
que tienen los recursos limitados.

No obstante, Fernando Casares recuerda que
"entender un negocio MSP como una financia-
cién es un error". El
negocio de Sophos es
100 % a través de ca-
nal y, "precisamente,
una de las batallas que
mantenemos con
nuestros partners es
hacerles entender que
tienen que aportar un valor al cliente final. Esta
es la diferencia entre un MSP que va a conseguir
el éxito y otro que no".



En el mercado "existen muchos productos y fa-
bricantes", continla Fernando Casares. "Por
ejemplo, en Sophos disponemos de nuestro
propio servicio de gestion de MDR" (una cate-
goria de servicios de seguridad en rapido cre-
cimiento que proporciona a las organizaciones
servicios de supervision continua de seguri-
dad, deteccion proactiva de amenazas y res-
puesta inmediata) "para nuestras u otras solu-
ciones. Pero es el partner el que esta cerca del
cliente, el que le va a escuchar, el que conoce
dénde tiene carencias y dénde esta perfecta-
mente preparado para ese salto tecnoldgico
que necesita".

Ventajas para los MSP

Eficiencia de costes, escalabilidad y flexibili-
dad o mejora de deteccidn y respuesta a ame-
nazas son solo algunos de los beneficios de los
servicios gestionados de seguridad para los
MSP. Ademas de estos, "para nuestros partners
MSP la mayor ventaja es contar con todas nues-
tras soluciones adaptadas a ellos".

En este sentido, Fernando Casares reconoce
que un proveedor de servicios "necesita cen-
trarse en su negocio, crecer y captar nuevos
clientes. Los servicios que van asociados a cual-
quier agente de ciberseguridad tienen que es-
tar muy preparados y al dia".

Asimismo, los MSP se enfrentan a otro de los
grandes retos de las empresas: captar y retener
talento. Esto "es un proceso muy complicado,
mas en el mundo de la tecnologia". Sophos
"tiene el talento, el producto y la experiencia
que da conocer la solucion mejor que nadie. Lo
que hacemos es poner todo esto a su disposi-
cién para ayudarle a crecer en ese modelo de

servicio".

Sophos MSP Connect

Sophos dispone de un programa integral que
busca que los proveedores de servicios ges-
tionados puedan tomar esa ventaja tan nece-
saria en el mundo actual. Denominado Sophos
MSP Connect, con esta iniciativa la firma facilita
la diferenciacion de los proveedores de
servicio a traves del valor.

Con este programa "nos preocupamos de

sus ingresos”. ;De qué manera? "Nuestra
forma de trabajar es inversion cero". Es
decir, "nuestro modelo MSP es confianza
ciega en el partner. Les ofrecemos todas

las licencias que deseen, no tienen que

Especial MSP I

“Los MSP necesitan

negocio, crecery capt

ponerse en contacto ni con nuestros mayoris-
tas (una parte fundamental de nuestro nego-
cio), ni que pasar pedidos"”, explica Fernando
Casares. "Lo Unico que tienen que hacer es co-
nocer nuestro producto y decidir cuales de
nuestras soluciones encajan en sus clientes":
Asi las cosas, todos los MSP que formen parte
de este programa podran ofrecer a sus clientes
soluciones integrales de hardware, software y
algunos servicios por facturacién mensual ba-
sada en el consumo, sin cantidades minimas,
con una gestidn unificada dentro de Sophos
Central, un despliegue de licencias on-de-
mand, con un nivel de precios "flexibles y com-
petitivos" y con la integracién de los servicios
de seguridad.

Los proveedores de servicio valoran, sobre
todo, "nuestro servicio MDR que une el pro-

Acceda al video desde
el siguiente cédigo QR
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centrarse en su

ar nuevos clientes”

ducto con todas las funcionalidades de detec-
cién de amenazas", una tarea "nada sencilla
para el partner", que, no obstante, puede ser
ofrecida por ellos mismos si lo desean "a través
de nuestra herramienta".

Impulso al negocio MSP
Para ayudar a los MSP a diferenciarse en un mer-
cado cada vez mas competitivo, Sophos incide
en la parte formativa. "Todos nuestros cursos
son gratuitos". Ademas, también desarrolla
"acciones de co-marketing con ellos o reali-
zamos webinars especificos por mercados
verticales con sus clientes. Sophos se pone a
su disposicidn para ayudarles en todo lo que
necesiten".
Fernando Casares finaliza recordando que "So-
phos es una empresa 100 % canal y nuestro tra-
bajo es que el partner se sienta comodo,
tanto con nuestras soluciones como con
nuestro servicio y trato personal, para que
asi pueda ofrecérselo a sus clientes. Nues-

partner, todas nuestras herramientas, que

1
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! tra mision es facilitar, desde el mayorista al
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' son muchas, y ponérselas a su disposicion
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1

para que ofrezcan nuestra solucion”. il
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La cercaniay la rapidez son los pilares de su relacion con los partners

Flexxible concentra su esfuerzo en ampliar la red

especialista de MSP en FXXOne

Manvuel de Dios,
responsable de FXXOne de Flexxible

Flexxible con el lanzamiento de FXXOne, su solucion Saa$S para la

monitorizacidon y el control de dispositivos fisicos y virtuales para

las pymes, esta ampliando su canal y configurando una nueva red

de proveedores de servicios gestionados para dar respuesta a

todas las necesidades de este tipo de empresas. El lanzamiento del

programa FXXConfidence y la labor de su canal mayorista le

ayudara a constituir esta red, segun avanza Manuel de Dios,

responsable de FXXOne de Flexxible. o

a red de partners juega un
papel clave para Flexxible y
las figuras que tienen el per-

fil de proveedores de servi-
cios gestionados o MPS, por sus siglas en in-
glés, se han convertido en el motor que mueve
a la compafiia a la mejora continua de su solu-
cion. El responsable de FXXOne de Flexxible
destaca que la vocacién de la compafia "es
crear una herramienta que les faculte para la
creacion de servicios en todos los ambitos”,
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pero muchas veces el propio partner marca la
evolucién de la herramienta en funcidn de sus
necesidades. "Nos hace crecer en cuanto a
utilidades y nos disefia muchas veces la evolu-
cién del propio producto en base a la de-
manda que tiene de esa propia generacién de
servicios", afiade.

Esta interaccion es uno de los factores que es-
tan impulsando el desarrollo de la red de part-
ners MPS de Flexxible. La compafiia partia con
un nimero mas limitado de proveedores de

servicios gestionados centrados en su solu-
cidn para el entorno enterprise, pero en el Ul-
timo afio esta red ha crecido y sobre todo tras
la aparicion de su producto para las pymes.

En este sentido, el responsable recalca que
para la compafiia, a pesar de que otros actores
del mercado no los identifican asi, los partners
enfocados a la pyme también encajan en el
perfil de MSP porque prestan servicios gestio-
nados a la medida de este tipo de empresas.
Por tanto, desde que lanzo su solucion espe-
cifica para pequefias y medianas empresas
esta registrando un crecimiento de este canal.

Estrategia y programa de canal
La estrategia de Flexxible para impulsar el ne-
gocio de su red de MPS pasa por estar al ser-
vicio de sus socios para proporcionarles la me-
jor herramienta. "Nuestra estrategia pasa por
trabajar con ellos", reitera de Dios. Este trabajo
y colaboracién han hecho que las soluciones
de Flexxible se hayan gestado en nuestro pals
de la mano de su red de partners. Por ejemplo,
las Ultimas 30 caracteristicas nuevas de sus so-
luciones han surgido de esta colaboracién.
"Facultamos a nuestros equipos técnicos para
que trabajen directamente con sus equipos de
explotacion”, insiste.

Este trabajo conjunto es uno de los pilares en
los que cimenta la relacidn con su canal, a la
que ha afiadido un nuevo elemento: el pro-
grama FXXConfidence. Este plan le sirve para
articular todas las ventajas que ofrece a sus so-
cios y dar una respuesta a todos los que se in-
corporan a su canal gracias a la nueva solucion
FXXOne. El programa permite a sus socios ob-
tener toda la informacién del producto a través
de documentacion de todo tipo, tanto fisica
como en video, y el soporte que necesitan
para resolver cualquier incidencia. El propdsito
de Flexxible con FXXConfidence es que sus
MPS tengan "muy facil el autoservicio, la auto-
formacion, la autocertificacidon y que sea muy



Especial MSP

Seguridad

Los partners enfocados al mercado de la seguridad también encuen-
tran en Flexxible un aliado porque su solucién de gestion del puesto
de trabajo recoge mucha informacion que permite descubrir el estado
del dispositivo desde el punto de vista de la seguridad sobre todo en lo
relacionado con las actualizaciones, funcionamiento de los antivirus,
parches, etc. “Los departamentos de seguridad tienen el 85 % de los
datos necesarios para ver el comportamiento de un dispositivo”, se-
nala de Dios. Esta caracteristica ha hecho que el mercado les identifi-

que como una herramienta de seguridad, una capacidad que ha

reforzado a través de las alianzas con especialistas en este terreno
como la alcanzada con Lazarus. Ademas, segln apunta el responsa-
ble, la seguridad forma parte por diseno del producto.

Por tanto, su herramienta, que recientemente ha sido enriquecida con
indicadores que ayudan a las lecturas de seguridad, proporciona varias
funciones que la convierten en una opcion muy rentable. “Con una sola
herramienta estoy recogiendo cuatro o cinco vectores diferentes. Esto
nos convierte en una inversion muy rentable porque no valemos para
una sola cosa y cada uno nos consume segun nos necesita”.

facil poder solucionar sus problemas de so-
porte", destaca el responsable.

Otra de las ventajas que Flexxible proporciona
a sus socios, adicionalmente a todos los
recursos del programa, es el apoyo para

la creacién de microservicios, un aspecto

que enriquece la solucidn.

Manuel de Dios sefiala que esta automa-
tizacion de procesos que se convierte

en microservicios es una opcién que fa-

cilita al canal, aunque en muchos casos

son los propios partners, que conocen los ca-
sos particulares, los que los generan y pueden
reservarlos para su uso privado o compartirlos
con otros partners a través de la biblioteca de
microservicios de la compaiiia. "Los microser-
vicios para los partners son herramientas fun-
damentales para rentabilizar las cuentas de
clientes"”, resalta el directivo.

Papel del canal mayorista
Para desarrollar su nuevo programa y aten-

der a todos los socios, Flexxible cuenta

“Nuestra estrategia pasa por

cubrir al fabricante en todos los ambitos a los
que no puede llegar. "Ingram Micro y V-Valley
estan muy cerca de ellos", explica de Dios.

trabajar con los MSP”

Flexxible les ha proporcionado todas las herra-
mientas necesarias para que puedan atender
todas las demandas de los MSP sin tener que
depender de su intervencidn, aunque mantiene
una comunicacién constante con ellos para es-
tar al dia de todas las necesidades de su canal
y responder ante situaciones concretas.

Acceda al video desde

el siguiente cédigo QR @

La compafiia sin su canal mayorista no podria
avanzar para cumplir sus objetivos de creci-
miento. En este sentido, el responsable recalca
que sus mayoristas le brindan la "posibilidad de
escalar y cumplir los planes que tenemos res-
pecto al crecimiento en los proximos afios, no
solo a nivel de Espafia, sino a nivel mundial".

Objetivos
La compafia quiere seguir sumando nuevos
proveedores de servicios gestionados a su red
de socios dentro del apartado de FXXOne. Su
intencion es cerrar el afio con un nimero entre
50 y 60 partners estables para este producto
porque para el resto de soluciones cuenta con
numerosos socios. Segun indica el di-
rectivo, la acogida de la solucidn esta
siendo muy buena, pero ademas Flexxi-
ble ofrece a estos partners toda la forta-
leza de su propuesta que es diferencial
respecto a otros competidores. "Flexxi-
ble ofrece una gran especializacion en el
control de la plataforma vy los dispositi-
vos", argumenta. Esta especializacion es uno de
sus rasgos diferenciales junto con la cercaniay
proximidad que le permiten atender todas las
peticiones para introducir en el producto las
funcionalidades que le demandan los partners
y estar siempre atento a las necesidades del
mercado. "Esa proximidad y celeridad es una
gran ventaja para ellos", destaca. Una ra-
pidez que es posible por contar con el
departamento de desarrollo en Espafa, lo
que permite el contacto en el propio

https://newsbook.es/actualidad/vide
os/flexxible-concentra-su-esfuerzo-
en-ampliar-la-red-de-mps-especialis
ta-en-fxxone-20240729111421.htm

con la ayuda de sus mayoristas: Ingram éxito de Flexxible va a pasar por que los

Micro y V-Valley. Ambos cumplen una fun-

profesionales entiendan que es una herra-
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cion clave para estar cerca de los MSP y mienta Util", concluye el directivo. i
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Especial MSP

El negocio generado por los MSP creci6 un 99 % en la primera mitad de este ano

"No es posible dar valor al cliente a través

del precio: solo es posible hacerlo con el servicio”

Mas de cuatro anos lleva funcionando el
programa de Kaspersky especifico para el
desarrollo de los partners interesados en el
despliegue de servicios gestionados. Un
perfil de socios, claves en una estrategia
que esta basada, como recuerda José
Antonio Morcillo, director de canal de la
marca en Espana y Portugal, en conceder el
maximo valor a los clientes. Y eso pasa,
inexorablemente, por dotar a sus socios de
capacidades para desplegar servicios. Un
modelo que el pasado afio crecié un 20 %
en el negocio ibérico. En la primera parte
de este ejercicio el crecimiento es del 99 %,
- con los servicios en torno a la inteligencia
- como foco esencial. "Vamos a seguir
" trabajando para que nuestros partners
'\é sigan mejorando y sigan siendo capaces de
Antonio Morcillo,
director de canal de Kaspersky en Espafia y Portugal

aportar mayor valor". ®0 Marilés de Pedro|

unto al programa para desple-
gar este modelo, Kaspersky

cuenta, a nivel corporativo,

con una divisién especifica
para su desarrollo. Desde el principio, recuerda
Morcillo, el objetivo principal ha sido concienciar
a los partners de las ventajas que aporta este
modelo. "No es posible dar valor al cliente a tra-
vés del precio; solo es posible hacerlo con el
servicio". Un cliente que lo que busca es que le
den respuesta a sus necesidades de cibersegu-
ridad. "Y para lograrlo, la clave no son nuestras
soluciones sino los servicios basados en ellas
que ofrecen los partners", puntualiza.

Un modelo al que le queda mucho recorrido. "En
el mercado ibérico todavia hay muchos partners
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que no perciben ese valor y que siguen apos-
tando por los descuentos como principal atrac-
tivo para la venta", reconoce. Un modelo basado
en el precio que, a la larga, provoca una degra-

dacién de los margenes. "Para que un cliente
disfrute de todas las prestaciones es esencial el
concurso de un partner experto que le asesore
de manera adecuada".

“En el mercado ibérico todavia hay muchos

partners que no perciben el valor del servicio y

que siguen apostando por los descuentos como

principal atractivo para la venta”



Programa de canal

En el programa de canal de Kas-
persky conviven diferentes figu-
ras y modelos de negocio. En el
area de la "venta" (sell) se ubi-
can resellers, integradores de sis-
temas y VAR, repartidos en cua-
tro escalones (Registered, Silver,
Gold y Platimun) mientras que el
modelo "build" estd identificado
con ISV, OEM y CSP. Para Morcillo las areas de
mayor valor son los modelos de "deploy” y de
“manage”; segmentos en los que la compaiiia
concede mejores margenes.

En el drea "deploy” el partner aplicaala
venta de la licencia unos servi-
cios, ubicandose en alguna
de las siete especializa-
ciones: EXD, Threat In-
telligence, Industria,
Network Security,
Security Education,
Cloud Security y An-
tidrone. "Los partners
van a poder hacer una
preventa de calidad que in-
cluye pruebas de concepto (POC)
y que concluye con el posterior desplie-
gue", explica. Kaspersky exige unas certifica-
ciones al partner que, ademas, debe pasar un
proceso de evaluacién del equipo de preventa
de la marca. "Va a actuar en representacion de
Kaspersky, por lo que hay que estar se-
guro de sus capacidades”, recuerda.

Diferentes perfiles MSP

capaces de generar un gran volumen de nego-
cio en torno a estos servicios elementales; y

MSSP, con capacidades para desplegar servi-

cios avanzados. Morcillo alerta de la diferencia

entre estos perfiles de partners y aquellas com-
pafilas que apuestan por la reventa de licencias

Acceda al video desde

el siguiente cédigo QR @

“No se trata de conceder margenes de
manera masiva sino de beneficiar a
aquellos partners que demuestren un

mayor compromiso con Kaspersky”

Especial MSP

con un formato mensual de pago,
bajo un modelo de suscripcion.
En relacién a las tres figuras de
proveedores de servicio gestio-
nado, el perfil mas basico se
identifica con compafiias peque-
fias, con una cartera fija de clien-
tes también pequefos, a los que
suministra un servicio basico: una
auditorfa de inventario, desplie-
gues, una gestién basica de vulnerabilidades,
etc.
Por su parte, los MSP Advanced, con un tamafio
mayor, despliegan un modelo parecido, pero se
diferencian en el volumen y la dimen-
sién de su ecosistema de clien-
tes. Por Ultimo, los MSSP
cuentan con una mayor
capacidad y son ca-
paces de desplegar
servicios mas com-
plejos sobre solu-
ciones de mayor va-
lor. Entre la lista de
especializaciones, Morci-
llo destaca que es la de
Threat Intelligence la que cuenta
con una mayor popularidad entre este
tipo de partners.
Cada uno de estos niveles cuenta con diferen-
tes rebates en funcion de los servicios desple-
gados. "No se trata de conceder margenes de
manera masiva sino de beneficiar a aque-
llos partners que demuestren un mayor
compromiso con Kaspersky". Morcillo ase-

gura que el objetivo no es contar con un

https://newsbook.es/actualid
ad/estrategia-msp-kaspersky-
20240726111345.htm

partners de servicios gestionados en fun- disfrutar de una estructura muy bien orga-

cion de su conocimiento: MSP, que des- nizada, que cubra de manera adecuada to-
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pliega servicios basicos; MSP Advanced, das nuestras zonas de actuacion”. i

El valor del mayorista

En la prestacion de servicios, los mayoristas juegan un papel fun-
damental. En Espana Kaspersky cuenta con V-Valley, Lidera y Sa-
tinfo (a los que se suman ALSO e Ingram Micro Cloud, que solo

partners para el desarrollo del modelo de seguridad gestionada.

Un plantel mayorista que ha vivido alguna novedad como la reciente
unién de V-Valley y Lidera. Morcillo asegura que esta operacion ha
desarrollan su negocio en el area cloud). En Portugal los mayoristas
son ALSO y V-Valley. “Son nuestra extension frente a los partners'y
los que nos ayudan en la provisidn de licencias; gestionando el dia

permitido elevar sus capacidades. “Ahora son muy superiores y esta-
mos desplegando proyectos muy interesantes”. También valora muy
positivamente la labor de Satinfo, otro mayorista muy centrado en los

a dia”, relata. También es clave su labor en la captacion de nuevos servicios gestionados.
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Tribuna FlexXXible

Servicios gestionados en la pyme:

el reto de la informacion

En el entorno de las grandes empresas la contratacion de servicios gestionados es un

estandar. El nivel de especializacion exigido por areas para un gobierno adecuado de las

plataformas tecnoldgicas de produccidn requiere el concurso de expertos de los que no se

dispone dentro de las organizaciones o la necesidad de estructuras y equipos que, en caso

de tenerlas internamente, son menos eficientes y con un coste superior al supuesto en

contratacion externa.

/4

reas como la seguridad, los
sistemas, las aplicaciones o
los servicios de los centros
de atencidn al usuario se ex-
ternalizan de forma habitual. Son los Ma-
naged Service Providers (MSP) las empre-
sas encargadas de proveer dichas
opciones.
Cuando consideramos esta misma situa-
cién en los entornos de las pequefas y
medianas compafias el escenario cambia
sustancialmente. Si bien es cierto que las
necesidades son las mismas, el nivel de
madurez tecnoldgica es variopinto; las po-
liticas de uso, contratacion, adquisicion,
mantenimiento y actualizacion varfan y mu-
chas veces estan definidas por la dindmica
diaria sin establecer de forma explicita.
Centrandonos especificamente en el
puesto de trabajo, nos encontramos con
los mismos retos que afrontan las grandes
empresas. Mantener productivo al emple-
ado y que sus herramientas Tl funcionen
de forma adecuada.
Desde nuestra experiencia en Flexxible,
cuando los MSP se enfrentan a este esce-
nario, el mayor reto que afrontan es saber
el alcance del servicio. Es decir, sobre qué
plataforma tienen que dar un servicio glo-
bal. Si, global, ya que otra de las caracte-
risticas de este mercado es que no se
suele contratar por areas especificas. Las
pymes por tamafio confian en un solo MSP
para la cobertura total de su TI.

Saber el nimero de dispositivos, su es-
tado, antigledad, las aplicaciones instala-
das, el uso, la ubicacidn, los usuarios o el
funcionamiento son en si un reto ya que la
empresa cliente en la mayoria de situa-
ciones lo desconoce.

La ausencia de esta informacién en si
misma supone un problema para la defini-
cién del servicio. Pero mucho mas rele-
vante es que supone un riesgo para la
propia continuidad de negocio y una
merma permanente de la productividad
de la propia empresa.

Es evidente que se recopila y se dimen-
siona para poder dar cobertura y servicio.
Pero el verdadero reto viene cuando que-
remos mantener de forma actualizada esa
informacion.

Valor de la informacion

Actualmente los MSP de la pyme el prin-
cipal valor que estan ofreciendo es la in-
formacién. Qué, cémo y ddénde esta el
conjunto de puestos de trabajo, datos y
aplicaciones. Facilitar informacion de ob-

solescencia del parque, que faculta pre-
ver las inversiones de sustitucion y definir
el mejor momento para abordarlas. Defi-
nir el conjunto global de herramientas y
aplicaciones que se necesitan, por uso
de las mismas o desuso.

Mantener un estandar de seguridad en
toda la plataforma, con unos minimos ga-
rantizados que permitan evitar las paradas
no planificadas.

Control de la incorporacion y cese de
personal. Desde el punto de vista de re-
cursos humanos y contratacion esta claro,
pero esto no siempre apareja el uso del
dispositivo y aplicaciones, credenciales
y passwords. Prevencion de contingen-
cias como robos o pérdidas. Control del
dato, ubicacién y salvaguarda.
Informacion de la actividad de la plataforma,
permitiéndonos ver en tiempo real el fun-
cionamiento por demanda de la produc-
cién tanto en dispositivos como en aplica-
ciones. Es decir que la provisién de unos
cuadros de indicadores sencillos de forma
periddica al equipo de direccion general
de sus clientes con diferentes vectores de
informacidn, rendimiento, seguridad, activi-
dady recursos suponen en si mismo un ser-
vicio, sin realizar ni una sola actividad co-
rrectiva o de configuracion, siendo los MSP
los Unicos actores que pueden proveer de
forma continua dichos datos. i

Manvel de Dios
responsable de FXXOne de Flexxible
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Tribuna Kaspersky

Ve

MSP,

una linea de defensa efectiva para las empresas

La digitalizacion ha traido consigo innumerables beneficios, pero también ha incrementado

la superficie de ataque para los ciberdelincuentes. Desde el ransomware hasta sofisticadas

campanas de phishing, la necesidad de una defensa robusta y proactiva nunca ha sido

mayor. En este contexto, los Proveedores de Servicios Gestionados (MSP/MSSP) emergen

como actores cruciales para asegurar la integridad, disponibilidad y confidencialidad de los

activos digitales empresariales.

medida que las amena-
zas cibernéticas se vuel-
ven mas frecuentes y so-
fisticadas, las empresas
deben evaluar sus estrategias de seguri-
dad. Los recursos internos pueden no ser
suficientes, especialmente cuando una
empresa carece de la experiencia necesa-
ria para gestionar incidentes de seguridad
complejos. Aqui es donde los MSP/MSSP
juegan un papel esencial, proporcionando
una solucién eficiente y rentable para ges-
tionar la ciberseguridad. A pesar de que
puedan existir algunas reticencias, la reali-
dad es que externalizar la gestidn de se-
guridad es mas econdmico vy eficaz, per-
mitiendo a las empresas centrarse en su
nucleo de negocio mientras expertos en
ciberseguridad garantizan sus defensas.

En este sentido, las pymes son particular-
mente vulnerables debido a sus recursos
limitados para invertir en ciberseguridad.
Los MSP/MSSP ofrecen servicios expertos
a costes asumibles, proporcionando ac-
ceso a tecnologia avanzada y conoci-
mientos especializados que de otra ma-
nera serfan inaccesibles. Estas empresas
pueden beneficiarse de herramientas de
deteccion y respuesta, analisis de ame-
nazas y soluciones de gestién de vulnera-
bilidades. Ademas, los MSP/MSSP cuen-
tan con equipos de expertos en
ciberseguridad que se mantienen actuali-
zados sobre las Ultimas amenazas y técni-

cas de defensa. Uno de los mayores be-

o

neficios de trabajar con MSP/MSSP es el
monitoreo continuo y la capacidad de res-
puesta inmediata a incidentes de seguri-
dad. Los ataques pueden ocurrir en cual-
quier momento, y tener protocolos
establecidos para mitigar dafios, minimiza
el tiempo de inactividad y las posibles
pérdidas. Esta capacidad es crucial para
mantener la continuidad operativa y la
confianza de los clientes.

Por otro lado, la adopcidn de tecnologias
avanzadas como la IA por parte de los
MSP/MSSP esta redefiniendo los estandares
de proteccién cibernética. La IA permite
una deteccién y respuesta mas rapida y
precisa frente a amenazas, analizando gran-
des volUmenes de datos en tiempo real e
identificando patrones y comportamientos
andmalos que podrian indicar un ataque in-
minente. Esta capacidad de andlisis avan-
zado no solo mejora la eficiencia en la de-
teccidon de amenazas, sino que también
reduce los falsos positivos, permitiendo a

los equipos de seguridad centrarse en los
incidentes mas criticos.
El papel de los MSP/MSSP en la ciberse-
guridad estad destinado a crecer con la
proliferacién del Internet de las Cosas
(IoT), el aumento del trabajo remoto vy la
digitalizacion continua de los procesos
empresariales. Las amenazas cibernéticas
seguirdn evolucionando y los MSP/MSSP
estaran en la primera linea, desarrollando
nuevas estrategias y tecnologias para pro-
teger a las empresas.
Ademas, hay que tener en cuenta que los
MSP/MSSP no solo son proveedores de
servicios, sino partners estratégicos en la
lucha contra el cibercrimen. Su papel es
fundamental para garantizar que las em-
presas, sin importar su tamafo, puedan
operar con confianza en el mundo digital.
Al invertir en una colaboracion sélida con
estos servicios, las empresas estan dando
un paso decisivo hacia una ciberseguridad
mas robusta y efectiva. En resumen, ex-
ternalizar la gestion de la seguridad infor-
matica a través de MSP y MSSP no solo es
una solucidn practica y rentable, sino una
necesidad estratégica en el mundo digital
actual. Las empresas deben reconocer los
beneficios tangibles de estos servicios y
adoptar una mentalidad proactiva para
protegerse contra las amenazas ciberné-
ticas en constante evolucion. L

José Antonio Morcillo

director de canal de Kaspersky
en Espafa y Portugal
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