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Ordago del.canalén la nube

Del valor que concede la tecnologia y los servicios que se orquestan en torno a la'nube fue claro reflejo la celebracion de la
segunda edicion del Hybrid Cloud Summit de Arrow en Madrid. Un evento en el que participaron los hiperescalares AWS, IBM,
Microsoft y Oracle, y mas de una veintena de fabricantes que despliegan su foco de negocio eh el centro de datos y en el
desarrollo de la ciberseguridad: Arista, Check Point Software; Dell Technologies, Fortinet, F5, HPE, HPE Aruba, Lenovo, Huawei,
Ivanti, NetApp, Nutanix, Pure Storage, Radware, Red Hat, Splunk, Symantec by Broadcom, Veeam, Veritas y VMware. Partners y
_ﬂ;antw;:\rtieron espacio y,'sobre todo, oportunidades de cara a Ios. proximos meses. (Werdles dePedio) ([ Olga Romero )
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Como un foro de intercambio de ideas defi-
nid Inaki Lopez, regional director south EMEA
de Arrow, el Hybrid Cloud Summit. “La evolu-
cion hacia el todo como servicio (XaaS) esta
clara. Es hacia donde evoluciona la tecnolo-
gia". El directivo recordd los cuatro pilares
en los que reposa la estrategia del mayorista:

los clientes, los proveedores tecnoldgicos, la
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plataforma ArrowSphere y el equipo humano.
En el marco de un encuentro de cloud,
ArrowSphere conté con un protagonismo
destacado. "Contamos con un mayor nUmero
de tecnologias que se pueden aprovisionar
en la plataforma y hemos incorporado nuevas
funcionalidades en seguridad como la ISO

27001 o capacidades de single sing on (SSO),
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con una herramienta de gestion de la segui-
dad (dashsboard) muy importante”, enume-
ré. Una plataforma comprometida con el me-
dio ambiente y que permite una gestion de
los costes, a la que se han incorporado, como
valor anadido para los partners, los servicios
gestionados de Arrow como el backup o la

orquestacion.

Panorama “publico”

Los modelos operativos en la nube contindan
siendo el enfoque predominante entre las or-
ganizaciones espanolas. El pasado afio, segun
IDC, el mercado espariol de cloud alcanzo los
2.875 millones de euros, con una tasa de cre-

cimiento anual compuesto que se prevé que

“La tecnologia evoluciona
hacia el todo como servicio
(XaaS)”

(Inaki Lopez. Arrow)
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“La nube representa tres
retos para las empresas:
FinOps, SecOpsy GreenOps”

(Eric Gourmelen. Arrow)

sea del 21,9 % entre 2021 y 2025. Un apar-
tado en el que la nube publica es esencial y
en el que Espana, con la enorme apuesta que
los principales hiperescalares estan haciendo
por el pais, es pieza clave. De las oportunida-
des que permite al canal este panorama se
habld en la mesa en la que participaron IBM,
Microsoft y Oracle.

Javier Grande, cloud business manager de
Arrow, defendid el papel que juega el ma-
yorista en este complejo entorno, apelando,
sobre todo, al valor de ArrowSphere como
herramienta esencial en los modelos como
servicio. Igual de importantes, sefiald, son las
personas, a las que se forma, en el lado técni-
co y comercial, a través de Arrow Education.
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"Es un cambio muy importante al que estamos
haciendo frente, que se va a acelerar con el
uso de la inteligencia artificial”. Una estrategia
que reposa en el diseno de un plan de nego-
cio para hacer realidad la tecnologia. Un plan
en el que identificd, como gran oportunidad,
la oferta de servicios gestionados de Arrow.
La inteligencia artificial es un motor de in-
novacion para el despliegue de nuevos ser-
vicios en los hiperescalares. IBM lanzé hace
unos meses Watsonx. "Lo mas importante es
identificar con el cliente el caso de uso para
que lo aproveche el canal”, puntualizé Raul
Garcia, director de canal de IBM. "Va mucho
mas alla de un chatbot"”, remarcd. Casos de
uso que, por ejemplo, deben mejorar la expe-
riencia del cliente a través de los diferentes
canales, los procesos de automatizacion o,
incluso, la generacion de cédigo.

Segun McKinsey la inteligencia artificial ge-
nerara una riqueza a nivel mundial cada afio
de entre 2,4 y 4 trillones de ddlares. Micro-

soft ofrecera el proximo 1 de noviembre esta
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tecnologia para todos sus clientes Enterpri-
se como un Copilot mas "para ayudarnos en
nuestro trabajo”, apuntd Antonio Budia, di-
rector de partners de Microsoft en Espanfa.
“El partner tiene una posicion privilegiada,
por su conocimiento del cliente, para apro-
vechar esta oportunidad".

Para Mariano Rodriguez, cloud sales director
de Oracle, la inteligencia artificial ha llegado
para quedarse y para desarrollarse. "En los Ul-
timos siete anos se ha multiplicado por cien
la capacidad del hardware, lo que nos conce-
de mas capacidad de computo; que hay que
aplicar para que se convierta en un benefi-
cio". Rodriguez sefald la sanidad como uno

de los campos de uso mas importantes que

“ArrowSphere actua
como un agregador de
contenidos”

(Jordi Soler. SEMIC)
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"otorga mas productividad a los médicos, mi-

tigando los riesgos para el paciente".

Regiones cloud

El pasado mes de julio IBM abria en Espana su
primera region "Cloud Multizona" (MZR), que
comprende tres centros de datos ubicados
en Alcobendas, Las Rozas y Madrid capital.
Raul Garcia recordd que se trata de un polo
para la atraccion de negocio y de talento; y,
por el compromiso de IBM con el ecosiste-
ma, "el canal se torna en el elemento esencial
para conseguirlo. Garcia recordd que el obje-
tivo es ofrecer un entorno seguro y abierto.
"Va a ayudar a dar el salto a la nube publica,
a eliminar reticencias por parte de algunos
clientes, como los organismos publicos, la sa-
nidad o los entornos financieros, y a cumplir
con la normativa".

Microsoft ha anunciado la inminente apertura
de su regidn cloud en Espana, en Madrid, a la
que se unira un centro de datos que abrira en
Aragon, desde el que se ofrecera un sistema
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de recuperacion ante desastres. Budia expli-
co que va a ofrecer hasta un 40 % menos de
latencia, lo que permite que las arquitectu-
ras hibridas que van a desplegar los partners
sean Optimas. "La region espafola incluira
todos los servicios cloud de los que dispone
Microsoft: 365, Azure, Power Platform y Bu-

siness SAS", recordd. Una nube, con precios

competitivos, "lo que concede al canal una

ventaja en sus proyectos".

La regidn cloud de Oracle en Espafa se inau-
gurd en septiembre de 2022. La red de regio-
nes de la multinacional esta constituida por
64 zonas, 46 de ellas pUblicas. En Europa, en
linea con la soberania del dato, cuentan con
dos centros de datos, que son espejo: el ubi-
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cado en Madrid y otro en Frankfurt. "Tenemos
muchos sabores de nube”, remarcé Mariano
Rodriguez. "Nuestros partners pueden crear
un viaje a la nube para sus clientes, desde una
maquina pequefa, para que pierdan el miedo
al cloud, hasta donde quieran llegar; lo que
permite, incluso, que el partner gestione y
genere su nube privada"”.

Unas regiones que para el ecosistema del
mayorista son una oportunidad. "Cada vez
que hay una apertura de un centro de datos
ha aumentado la gestidn de la nube por parte
del canal”, asegurd Javier Grande. "El partner
cuenta con una enorme capacidad de con-

sumir los diferentes sabores del cloud". Tam-

“Elcanal es el elemento
esencial para desarrollar
negocio en la region cloud
de IBM”

(Raul Garcia. IBM)
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bién apeld al valor de las alianzas que mantie-
nen los hiperescalares para los despliegues
de los partners.

Unas zonas que vuelven a poner en primera
linea el debate sobre la soberania del dato y
el obligado cumplimiento de las normativas
europeas sobre su seguridad y custodia. El
directivo de Oracle asegura que han adopta-
do, de manera natural, su nube soberana con
la legislacion europea. "La Administracion pu-
blica, por ejemplo, debe perder el miedo y
debe confiar en que su dato va a estar prote-
gido. Somos especialistas en ello, cumplien-
do la normativa europea e, incluso, generan-
do claves para que solo sean los clientes los
que pueden acceder a sus datos".

Raul Garcia especificd, incluso, que se pro-
tege al cliente del propio hiperescalar, con
tecnologias de encriptacion. "Solo la empre-
sa accede a los datos. Ni siquiera IBM". Budia
corroboré que la soberania del dato es uno
de los temas mas relevantes para las empre-

sas. "En Microsoft cumplimos con todas las
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“Los partners pueden crear
unviaje ala nube para sus
clientes”

(Mariano Rodriguez. Oracle)

regulaciones locales, lo que incluye la GDPR".
La multinacional ha anunciado Microsoft EU
Data Boundary que asegura, por contrato,
que todos los clientes que operan en su nube
cumplen con la normativa de que no solo los
datos residen en Europa sino que "son ges-

tionados por manos europeas”.

Centro de datos

Ya no hay duda de que el dato es el activo
fundamental en la estrategia de las empresas.
Su gestidn en los entornos hibridos y multi-
cloud, en los que han ganado peso los mode-
los de tecnologia como servicio, se hace mas
compleja. En la mesa en la que participaron
Dell Technologies, HPE, NetApp, Pure Storage
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y Veritas se abordaron los nuevos retos que se
abren en estos entornos y de la respuesta que
estan dando proveedores y canal. Una mesa
moderada por Beatriz Casillas, directora de
la unidad de negocio Next Generation Data
Center en Arrow.

Purificacion Cortés, responsable de canal

APEX para Europa en Dell Technologies, re-
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cordd que los datos siguen creciendo. Segun

IDC, en los préximos cinco afios, su expecta-
tiva de crecimiento ronda el 23 %. Unos datos
que, ademas de crecer, estan cada vez mas
distribuidos. "Mas del 90 % de las empresas
se declara multicloud". Una estrategia mul-
ticloud que, a su juicio, es tremendamente

beneficiosa pero que ha abierto al departa-
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mento Tl un reto: como gestionar ese entor-
no tan complejo y diverso. "En ocasiones ese
desborde a la nube se ha hecho de manera
precipitada, muy rapida, poco planificada, lo
que ha generado mayor complejidad en la
gestion; lo que permite al partner desempe-
Aar un rol muy importante en su diseno".

Para Jorge Lorenzo, embajador de HPE, la
atraccion del dato es la clave. "Los retos son
multiples y multidisciplinares”, sefald. "Saber
identificar donde estan las cargas y llevarlas o
no al cloud, y durante cuanto tiempo ubicar-
las en un sitio o en otro, es uno de los valores
principales que aportan los partners". Loren-
zo se refirid al entorno cada vez mas hetero-
géneo en el que los grandes hiperescalares
conviven con proveedores locales e integra-
dores. "Muchos estan evolucionando hacia un
perfil de proveedor de servicio". En el terre-
no de la analitica del dato recordd conceptos
esenciales como la soberania del dato. "“Ya no
es solo donde esta, sino quién y cdmo acce-

de, y qué beneficio va a obtener de ello".
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Francisco Torres-Brizuela, director de Canal,
Alianzas y Cloud de NetApp en Espana y Lati-
noameérica, recordd que los analistas apelan a
cuatro conceptos que competen a la gestion
de los datos. "Se trata de la seguridad, el aho-
rro que podemos obtener, la simplicidad y la
sostenibilidad". La nube exige el concurso
de un nuUmero enorme de centros de datos,
con un gran consumo eléctrico. "Cuanto mas
eficiente sea nuestra tecnologia, mas renta-
bilidad tendran las empresas". Torres-Brizuela
alertd de la situacion a la que se esta enfren-
tando Madrid, en materia energética, ante
las numerosas aperturas de centros de datos
que se han producido. "La sostenibilidad esta
en laagenda de los CEO". No olvido la seguri-
dad. "El ransomware ataca al Ultimo bastion,
que son los datos, que residen en nuestras
cabinas. Y eso es lo que hay que proteger".

La marca ha lanzado un nuevo programa de
canal, PartnerSphere, que entré en vigor el
pasado mes de agosto. Torres-Brizuela se
refirid a él como "aire fresco" en el entorno
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“El partner tiene una
posicion privilegiada para
aprovechar la oportunidad

de la IA”

(Antonio Budia. Microsoft)

de la infraestructura de almacenamiento y la
gestidn de los datos. El programa cuenta con
19 competencias. "Los partners eligen donde
quieren estar en el mundo de los datos: SAP,
Oracle, SQL, Hybrid cloud, analytics, inteli-
gencia artificial, FlexPod, etc.", sefald. "He-
mos dado mas flexibilidad y hemos simplifi-

cado los distintos niveles, pasando de seis

“El partner cuenta con la
vision holistica de lo que
ocurre en cada cliente”

(Eugenio Diaz. Pure Storage)
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niveles a tres, Approved, Preferred y Prestige.
Cada uno con distintas ventajas y beneficios".
Calcula Gartner que los centros de datos con-
sumen entre el 1y el 2 % de la energia a nivel
mundial; y de ella, entre el 20y el 25 % corres-
ponde al gasto en almacenamiento. Eugenio
Diaz, ingeniero de sistemas en Pure Storage,
recordd que los fabricantes tienen que entre-
gar al mercado tecnologias cada vez mas efi-
cientes con el objetivo de reducir el consumo.
“Es un beneficio no solo para nuestros clien-
tes, también para la sociedad".

También se refirid a los retos que se abren en
el pujante entorno de los contenedores. "Su-
pone un cambio radical; hay que protegerlos
y dotarles de disponibilidad, de backup y de
soluciones de recuperacion ante desastres.
Es esencial contar con el control de quién ac-
cede a qué y qué hace en todas las capas".
Respecto al papel del partner, recordd que
es el que cuenta con la "visidn holistica de lo
que ocurre en cada cliente y el que tiene el
conocimiento de todo el ecosistema".
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Santiago Sanchez, responsable de preventa
para lberia en Veritas, insistido en que el gran
desafio es el gobierno del dato y localizar-
lo en el momento preciso. Tareas que en un
entorno cloud se vuelven mucho mas com-
plejas. "Es el partner el que debe guiar a los
clientes".

Con el backup como motor tradicional del ne-
gocio, la amenaza del ransomware lo ha de-
vuelto a la primera linea tecnoldgica. "Contar
con entornos aislados, en los que se albergue
una copia de los datos, inmutable, es impres-
cindible". El directivo de Veritas cree que el
crecimiento de esta amenaza ha hecho cons-
cientes, "a la fuerza", a las companias de la
importancia que tiene el backup. "A lo largo
de los Ultimos afios el backup tenia un cier-
to caracter de commodity; ahora nos hemos
dado cuenta de lo importante que es tener
una copia segura de los datos. Y no solo por
el ransomware, también por las exigencias
europeas en materia legislativa". El backup,

insistio, es la vacuna. "No vamos a impedir que
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se sufra un ataque, pero si que se sobreviva al
mismo". Una tecnologia en la que también se

aplica la inteligencia artificial “para identificar

la Ultima copia de datos limpia".

Oportunidades "como servicio"
Los servicios de suscripcidn crecen a doble
digito en el negocio de Pure Storage a nivel

NANOW

mundial. Una férmula, identificada en la gama
Evergreen, que cuenta con tres opciones (Fo-
rever, One y Flex). "Dotamos a nuestros clien-
tes y a nuestros partners de la flexibilidad
para elegir cdmo quieren acceder y cémo
quieren consumir el dato”, explicé Eugenio
Diaz. "En los Ultimos afos es Evergreen One

el modelo que mas rapido esta creciendo.

Hybrid CLOUL
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“El backup es la vacuna. No

vamos a impedir el ataque,

DEero si que se sobreviva al
mismo”

(Santiago Sanchez. Veritas)

Los clientes, no solo buscan un modelo de
operaciones cloud, que tenemos en todas las
suscripciones, sino que quieren un modelo
de consumo de infraestructura como servi-
cio". El directivo recuerda que la primera op-
cidon que lanzaron, Evergreen Forever, supuso
una revolucidn para el canal. “Se elimind la
obsolescencia de todas las plataformas de al-
macenamiento”.

HPE GreenlLake marca la estrategia "como
servicio" de HPE. Jorge Lorenzo desvela que
su adopcidn por parte del canal en el Ultimo
ano ha sido mayoritaria. "Hay muchos sabo-
res de GreenlLake", recuerda. La marca, para
incrementar el nUmero de partners que lo
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adoptaran, ajustd el modelo, poniendo en
el centro la idea de lo que Greenlake pue-
de hacer por mejorar el modelo de negocio
del partner. "Hemos escuchado mucho mas
al canal, poniendo el foco en la experiencia
del partner y en cdmo construir, de manera
conjunta, el ecosistema "como servicio".

La estrategia de canal de Dell Technologies
también tiene en los modelos como servicio
un pilar de crecimiento. El modelo, que lleva
el nombre de APEX, fue presentado hace un
par de anos por Dell, y recientemente se ha
incorporado al negocio mayorista. "Se trata
de optimizar al maximo los beneficios de los
entornos multicloud, siendo APEX el paraguas
que aglutina esta estrategia”, explicod Purifi-
cacion Cortés. Disefiar una estrategia multi-
cloud se apoya en la posibilidad de ofrecer
una gestion consistente y transparente. "Pasa,
ademas, por extender los stacks de la nube,
independientemente de dénde se estén de-
sarrollando las aplicaciones. Es esencial que

estas se comporten de la misma manera, sin
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tener que estar reescribiendo cédigo perma-
nentemente". Y, por Ultimo, hay que dar a los
clientes la opcion de consumir la infraestruc-
tura como servicio. "Es una tendencia clara”,
asegurd. Con APEX, "el partner es capaz de
seguir ofreciendo nuevas vias de negocio a
sus clientes, adaptandose a sus necesidades;
lo que le aporta mucho valor". Su politica de
canal incentiva, de manera notable, las ven-
tas que se realizan bajo el paraguas APEX. "Es
una fuente de rentabilidad para los partners
que ademas les permite seguir desplegando
toda su capacidad de servicios".

Cortés recuerda que el negocio de infraes-

tructura va a seguir creciendo a nivel mundial

“El ransomware ataca al
ultimo bastion, que son los
datos. Eso es lo que hay
que proteger”

(Francisco Torres-Brizuela. NetApp)
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en torno a un 13 %, lo que senala los mode-
los de infraestructura como servicio como los
que van a generar mas crecimiento. "El nego-
cio de infraestructura tradicional seguira re-
presentando la parte mas grande pero seran
las férmulas como servicio las que creceran
de manera mas intensa; sobre todo la infraes-

tructura como servicio privada".
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También Jorge Lorenzo cree en el desarrollo
de las nubes privadas, "no como entes aisla-
das de la nube publica, sino como parte de
una estrategia multicloud".

Un discurso similar al de Torres-Brizuela que,
entre otras areas, remarco el desarrollo de la
seguridad, "la resiliencia del dato”, especifi-

co; y su analisis. "El gran desafio es la inte-
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ligencia artificial generativa donde los datos
juegan un papel fundamental. Sera la gran
oportunidad para los proximos cinco afos".
Por su parte, Eugenio Diaz identificd dos vias
de desarrollo para el canal. "Hay que dar a
los clientes la libertad de elegir como quie-
ren consumir y como quieren acceder a sus
datos. Hay que hacerlo con plataformas, sen-
cillas, que evolucionen junto con sus necesi-
dades". Diaz recordd que la mayor capacidad
de cdmputo también exige mayor capacidad
para procesar el dato. "“La inteligencia artifi-
cial necesita plataformas que proporcionen,
ademas, paralelismo. Es imposible desarrollar
modelos de inteligencia artificial si no cuen-
tas con una plataforma adecuada”.

Santiago Sanchez volvié a referirse al go-
bierno del dato y a la necesidad de contro-
lar la explosion de la informacidn. "Hay que
saber cual es el valor de los datos y quién y
como los utiliza en los entornos multinube;
y saber cual es el mejor repositorio para el

dato”, explico.
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El evento conto con el caso de uso que esta
haciendo de la plataforma ArrowSphere un
partner del ecosistema de Arrow, SEMIC, de-
dicado al despliegue de proyectos tecnolo-
gicos, con soluciones y servicios, y con cerca
de 100 millones de euros de facturacion el
pasado afio. Jordi Solé, director técnico de
la compahia, recordé que cuentan con 10
sedes en Espana y que, desde hace un ano,
pertenecen al grupo Econocom.

SEMIC inicio la integracion de sus sistemas
con ArrowSphere en 2020. Solé recordd que
el cambio en el modelo de gestion de licen-
cias de Microsoft (NCE) actuo como un ca-
talizador. "Analizamos diferentes opciones
pero, al final, vimos que la mejor era ArrowS-
phere, que actua como un agregador de
contenidos, al que acceden los clientes”.
SEMIC ha invertido en areas como la auto-
matizacion de procesos, con la integracion
de su ERP. "Hemos modificado las suscrip-
ciones, otorgando autonomia a los clientes
para que realicen las modificaciones que
necesiten". En el ambito de la facturacion
ha sido posible cargar las facturas de SaaS y
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de laaS de manera automatica en el sistema
de gestion de SEMIC. "Los usvarios pueden
consultar el estado de sus suscripciones,
con una vision en tiempo real de sus costes
en todas las areas", sefald. En el campo de
la analitica, SEMIC asegura una interaccion
con las plataformas digitales. “Ademas con-
tamos con un analisis del comportamiento
de los clientes en la plataforma".

SEMIC ha logrado 587 nuevos clientes en el
ultimo afho, con mas de 900 suscripciones y
63.000 puestos gestionados, lo que le ha per-
mitido elevar su facturacion en un 41 % (do-
blando su negocio en el area del SaaS$). Solé
indico que su objetivo es aumentar la oferta
y su catalogo “privado” de soluciones. “Em-
pezamos con Microsoft y con AWS; y ahora
contamos con nuevos proveedores y también
hemos incorporado los servicios propios de
Arrow". SEMIC seguira experimentando con
los nuevos dashboard de la plataforma y dina-
mizando su portal e intensificando su imagen
digital. Solé ofrecio su conocimiento al resto
de partners. "Podemos ayudarles en este ca-
mino de integracion con ArrowSphere".
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Segun IDC, el 45 % de las empresas espano-
las ha adoptado una estrategia de nube hi-
brida dentro de un escenario multicloud. Un
panorama al que se une el alza de la nube puU-
blica. Segun sus estimaciones, este mercado
publico podria alcanzar los 6.878 millones de
euros para 2026, lo que supondria una tasa
de crecimiento anual compuesta del 13,7 %.
De las oportunidades que abre al canal este
panorama verso la mesa, moderada por Igna-
cio Sestafe, BDM de ArrowSphere en el sur de
Europa, y en la que participaron HPE Aruba,
Lenovo, Nutanix, VMware y Red Hat.

Carlos Pinera, SASE Business development
manager para el sur de Europa de HPE Aru-
ba, recordd que es esencial "poner criterio
en las transformaciones del centro de da-
tos". Muchas empresas se lanzaron a mover
sus aplicaciones a la nube, sin mucho orden,
y algunas han decidido volver a los entornos
tradicionales, aprovechando la infraestructu-
ra de la que disponen. “El partner debe ayu-
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darles a extraer el maximo valor de cada in-
fraestructura”.

Gregorio Chillon, solutions architect de Le-
novo, senald las dos areas en las que Lenovo
esta apostando y que suponen una oportuni-
dad para el canal: el edge computing y la in-
teligencia artificial. "Se trata, en primer lugar,
de las oportunidades que se producen cerca
de donde se produce el procesamiento del
dato; donde aplica la inteligencia artificial,
y donde es posible realizar funciones, por
ejemplo, de reconocimiento de patrones".
Alejandro Solana, technical director de Nu-
tanix en lIberia, recordd que el canal tiene

el desafio de saber de todo. "Estar al dia de

“Ya no es solo donde est4

el dato, sino quieny como

accede, y que beneficio va
a obtener de ello”

(Jorge Lorenzo. HPE)
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“Los modelos como
servicio son una fuente
de rentabilidad para los

partners’

(Purificacion Cortés. Dell Technologies)

todo es complicado ya que hablamos de en-
tornos complejos”, explicd. La respuesta de
Nutanix es apostar por la simplicidad gracias
a las alianzas con las que cuenta. "Se trata de
proporcionar a los partners un entorno en el
que, independientemente de la ubicacidn,
del hiperescalar, del centro de datos, del hi-
pervisor y de la plataforma PaaS, puedan pro-
porcionar lo realmente importante para las
organizaciones, que son las aplicaciones, los
datos y la calidad de servicio (SLA), ayudan-
doles a diferenciarse en el mercado".

Javier Guijarro, responsable de alianzas para
IBM, Kyndryl, Viewnext y CCSP en Red Hat,
desveld que la mitad de su negocio en 2025
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“El partner se convierte
en el orquestador de un
modelo y de un viaje hacia
la nube

(Alejandro Solana. Nutanix)

procedera de estos entornos hibridos y de
los modelos como servicio. Red Hat ha adap-
tado sus procesos y programas para ello, con
especial foco en las formaciones gratuitas y
en los programas de incentivos, "tanto inter-
namente, a nuestra fuerza comercial, como a
nuestro ecosistema".

Lluis Altés, senior business solutions strategist
de VMware, recordo las dudas que existieron,
con la explosion cloud, acerca de la supervi-
vencia del canal. "La realidad ha demostra-
do que el partner sigue siendo fundamental
para los proveedores”, asegurd. Una realidad
mas compleja, en la que se ha establecido un
modelo como servicio en el que el partner
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desempena un papel fundamental "acompa-
fiando a su cliente". Altés remarcd que “nadie
llega al éxito solo. No hay ningun partner ni
proveedor que lo domine todo".

Uno de los focos prioritarios de VMware en
su relacidn con su ecosistema es favorecer
el despliegue de su modelo de suscripcion
con el objetivo de que vaya teniendo un ma-
yor peso en el negocio. Altés asegurd que la
adopcion esta siendo muy buena y recordé el
mayor peso que tienen en las decisiones de
negocio las direcciones financieras. "Quieren
una mayor predictibilidad en los costes".

En el caso de Red Hat, estos modelos de sus-
cripcion, junto a su filosofia open source, de
codigo abierto, siempre han formado parte
de su propuesta de negocio. "De media, por
cada euro de suscripcion que Red Hat vende,
hay una oportunidad de negocio de 4 euros
en servicios; que en algunos casos puede al-
canzar los 10 euros".

Alejandro Solana recordd que la aproxima-

cidon de Nutanix se basa en tratar de eliminar
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la complejidad que rige en los entornos hibri-
dos y multicloud. "Se han ido uniendo piezas
y mas piezas, para acabar convertido en un
Frankenstein", relatd. La "juventud" de Nuta-
nix, al irrumpir en un momento en el que la
nube era una realidad, permitié que su oferta
se basara en el disefio de "un entorno hibri-
do, out of the box, eliminando la complejidad
que supone abordarlo desde una aproxima-
cion tradicional”. Y, ademas, hacerlo de "una
forma industrializada y automatizada para
que entre el 70 y el 80 % de las tareas estén
garantizadas". Con ello, la conversacién "que
establece el partner con su cliente esta basa-

da en una mayor confianza. El partner se con-

“"El edge computing y la
inteligencia artificial son
oportunidades para el
canal”

(Gregorio Chillén. Lenovo)
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Impulsando la excelencia empresarial en la nube

Eric Gourmelen, vicepresident y CTO Global de ArrowSphere, comenzé
su intervencion lanzando una pregunta: ;Qué es lo mas importante que
le ha ocurrido al sector Tl en 2023? La inteligencia artificial, sefialaron
los asistentes. Sin embargo, el directivo apunté otro acontecimiento:
la Corporate Sustainability Reporting Directive (CSRD), una normativa
que obligara a las empresas europeas a elaborar y reportar informes so-
bre sus emisiones de GEI/CO2. Se trata del mismo procedimiento que
ya siguen las organizaciones para el envio de sus informes financieros.
La normativa entrara en vigor el préximo afio para las empresas de
mas de 500 empleados, las cuales tendran que enviar el informe en
2025. Ao en el que las companias de mas de 250 trabajadores deberan
acogerse a esta ley y enviar el informe en 2026. Sera a partir de 2028
cuando la normativa ya sera obligatoria para todas las organizaciones
europeas, independientemente de su tamano. Con esta iniciativa la
Unidn Europea tiene como objetivo reducir las emisiones de GEI/CO2
en un periodo de cinco afos para alcanzar la neutralidad de carbono en
2050 tal y como se acordd en el Pacto Climatico de Paris.

Pero Gourmelen no podia obviar la IA. El directivo apunté a la prediccion
de que en los proximos anos cada empleado tendra multiples agentes
autonomos o copilotos trabajando para ellos. Una realidad que provo-
cara un consumo de 300Kwh/mes por agente; razén por la que es ne-
cesario trabajar para que las empresas controlen sus emisiones, ya que,
como aseguro, “definitivamente la CSRD y la IA estan conectadas". Una
conexion vinculada también con el modelo Xaa$, que esta dominando el

- -

mercado. “Es la tendencia prin-
cipal y se espera que para 2026
mas del 50 % del gasto mundial
en el mercado IT sea en XaaS",
comentd. Por ello, contar con
una plataforma como Arrows-
phere que permita “gestionar
todo el ciclo de vida de los ser-

vicios es imprescindible”.
Volviendo a los desafios que supone la nube, Gourmelen mencioné tres:
la seguridad, los costes y la sostenibilidad. En relacion a este Ultimo, el
directo explicé que las novedades de ArrowSphere permiten a las or-
ganizaciones analizar las emisiones de CO2 para, después, optimizarlas.
En cuanto a la seguridad, Gourmelen mostro el crecimiento que han
experimentado las ciberamenazas en los Ultimos afios, incremento que
supera el 25 % interanual y que se refleja en el coste que se prevé que
alcance el cibercrimen en 2025: 10.000 millones de délares. Para man-
tener bajo control la seguridad en la nube, ArrowSphere ofrece monito-
rizacion y analisis con el fin de garantizar mayor visibilidad a las empre-
sas sobre su nivel de seguridad. Por Ultimo, el directivo hablé sobre los
costes, la gestion y la optimizacion del cloud. Actualmente el 30 % del
gasto en la nube se desperdicia, por ello es de vital importancia optimi-
zar al maximo los costes en la nube. "ArrowSphere simplifica esta tarea
estudiando el consumo y monitoreando el ahorro potencial”.
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vierte en el orquestador de un modelo y de
un viaje hacia la nube de manera practica".
En el caso de Lenovo su apuesta por el mode-
lo de pago por uso lleva el nombre de TruSca-
le. Gregorio Chillon recuerda que es una op-
cion para los clientes que buscan flexibilidad
y que quieren olvidarse de la obsolescencia
de la plataforma, en el largo plazo. "Es una
opcidn pensada para trabajar con el canal,
disponible también en ArrowSphere".

Carlos Pinera corrobora que va a seguir exis-
tiendo una diversidad. “Todo va a estar inter-
conectado y va a haber multiples conexiones,
lo que otorga mucho protagonismo al edge”,

aseguro. "Es necesario orquestar esta conec-

“El partner debe ayudar

a las empresas a extraer

el maximo valor de cada
infraestructura”

(Carlos Pinera. HPE Aruba)
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tividad con una seguridad con la que deben
contar las aplicaciones, que ya no solo estan
en el centro de datos, sino en cualquier par-
te". Esto exige el concurso de una platafor-
ma, habilitadora de servicios, “que permita al
canal construir y ayudar a los clientes a maxi-

mizar sus inversiones".

Seguridad y entornos hibrido, ;cual es su
erdadero papel?

La seguridad sigue siendo uno de los seg-
mentos de mayor oportunidad. Segun datos
de IDC, este ano el mercado de la seguridad
en Espafa esta creciendo un 9,2 % respecto
al aflo anterior lo que permitira alcanzar 2.130
millones de euros. La consultora prevé tam-
bién que para 2026 este mercado pueda lle-
gar a superar la barrera de los 2.995 millones
de euros, manteniendo ritmos de crecimiento
que se acercan al doble digito (9,9 %). Como
resultado la ciberseguridad representa una
oportunidad, pero también un gran reto ya

que en el nuevo contexto hibrido en el que
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“De cada euro de
suscripcion en Red Hat, hay
una oportunidad de 4 euros

en servicios; gue incluso
puede alcanzar los 10”

(Javier Guijarro. Red Hat)

nos encontramos la superficie de ataque es
cada vez mayor. De ello se hablé en la mesa
en la que participaron Fortinet, Ivanti, Splunk,
Symantec by Broadcom y Veeam, moderada
por Angel Garcia, director de seguridad y ne-
tworking de Arrow.

Sobre los retos comenzoé hablando Guiller-
mo Martinez, cloud BDM lberia de Fortinet.
"El 69 % de los clientes estan trabajando
con dos o mas hiperescalares o platafor-
mas cloud y a esto se le suma la falta de
perfiles preparados”, asegurd. Realidad que
hace imprescindible que las organizacio-

nes dispongan de "una practica consistente
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de seguridad en todas las nubes"”. ;Como?
Con una plataforma consistente en todos los
entornos. "En este sentido nuestra apuesta
esta clara, vamos a trabajar con conceptos
como Security Fabric", afirmdé. Una platafor-
ma que, gracias a que engloba un amplio
abanico de productos que abarcan la totali-
dad de los aspectos de seguridad, permite a
Fortinet registrar datos para ir mas alla por-
que "el objetivo ya no es saber donde me
estan atacando o saber responder, es em-
pezar a predecir donde me pueden atacar”.
Desde Ivanti, José Manuel Marcos, sales engi-
neer, sefiald como principal reto la visibilidad.
“Tener la capacidad de saber qué tienes en
cada entorno, qué usuarios acceden a las apli-
caciones en la nube y cuales lo hacen onpre-
mise, asi como qué aplicaciones dependen de
otras", explicd. Para Ivanti "la primera ley es
que no puedes proteger lo que no sabes que
existe". Tal y como detalld, sin una foto fija de
los activos, las empresas no saben cuales son
sus riesgos potenciales. Cuando esto esta cla-
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“Nadie llega al éxito solo.

No hay ningun partner ni

proveedor gue lo domine
todo”

(Lluis Altés. VMware)

ro, llega el momento de proteger los activos y
aplicaciones y garantizar la seguridad de todo
el ecosistema. En este punto lo dificil, como
indico, "es tenerlo todo agregado en una base
de datos que te pueda dar servicio".

La superficie de ataque ampliada, la combi-
nacion de diferentes cosas "construidas con

sus propias reglas y terminologia, pero que

“El objetivo es empezar a
predecir donde me pueden
atacar”

(Guillermo Martinez. Fortinet)
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queremos observar de manera continua”, y la
sofisticacion de los ciberataques debido a la
inteligencia artificial fueron los tres puntos en
los que Miguel Pleite, sales engineer mana-
ger de Splunk, resumio los retos que suponen
los entornos hibridos en lo que a seguridad
se refiere. En relacidn a la IA, recordd la ne-
cesidad de utilizarla, al igual que lo hacen los
malhechores digitales, porque "nos permitira
mejorar la deteccion de amenazas y brindar
automatismo para poder manejar todo ese
volumen de distintas nubes". Contar con un
SIEM es importante porque "“se necesita de-
tectar”, pero "se queda muy corto para lo que
estamos viendo". Por ello, el directivo comen-
td que "se necesitan hacer muchisimas mas
cosas y eso tiene que apoyarse en los datos
que existen".

Rufino Honorato, regional technology officer
de Symantec by Broadcom, y Santiago Pérez,
cloud manager de Veeam, ratificaron todos
los desafios ya mencionados y afiadieron al-
guno mas. Honorato hablé del caos que esta
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creando el multicloud: "Ya no hablamos de
hibrido, sino de multicloud". Un caos cuya
solucién se encuentra en dos puntos. Por un
lado, "las empresas necesitan una solucion
que les permita aplicar controles y politicas
centralizadas a través de todas las nubes" vy,
por otro lado, deben centrarse en los datos.

En el camino hacia el cloud, en el que "unas

empresas son mas agiles que otras”, los ven-
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dors, partners y proveedores deben adaptar-
se a la velocidad de cada cliente. Una adap-
tacidon que la compafiia hace con Symantec
Enterprise Cloud en el que engloban todos
sus servicios de seguridad. "Aplicamos con-
ceptos de ZTNA, que comienza con una ges-
tion de la identidad”.

Pérez resumid los retos en cinco. A los ya men-

cionados (consistencia, visibilidad, amplia su-
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perficie de ataque y complejidad), afiadio el
quinto, la problematica de evitar la degrada-
cidn de los procesos. "Lo que hoy es seguro
dentro de seis meses no lo va a ser". Ademas,
sobre los desafios que supone proteger los
datos dispersos en diferentes nubes e infraes-
tructuras asegurd que “tener, por un lado, la
visibilidad de lo que tienes en cada entorno y
hacer consistentes las politicas de seguridad
en cada uno de ellos y, por otro lado, la flexi-
bilidad a la hora de saltar entre ellos, son las
mayores complejidades”.

Para finalizar los expertos sefialaron cuales se-

ran las oportunidades que se le presentaran al

“No puedes proteger lo
que no sabes que existe:
si conoces los activos que
tienes, sabes a que riesgos
te enfrentas”

(José Manuel Marcos. Ivanti)
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canal de distribucion en el fragmentado y cam-
biante mercado de la ciberseguridad. Todos
ellos coincidieron en senalar oportunidades
como la automatizacion o el resto de nuevas
tecnologias y los servicios gestionados como
puntos clave para los negocios del canal. Ade-
mas, resaltaron el papel de orquestador que
tiene el canal y su capacidad para conseguir la

colaboracidén entre los diferentes fabricantes.

El handicap de proteger redes,
aplicaciones y nube

Se podria decir que nos encontramos en el
contexto mas preocupante de los Ultimos
anos porque se calcula que cada 1,5 segun-
dos hay un ataque en algun punto de Internet.
Segun datos del Instituto Nacional de Ciber-
seguridad (INCIBE), su Centro de Respuesta a
Incidentes de Seguridad detectd en 2022 un
total de 118.820 incidentes, un 9 % mas que
en el ano anterior.

En un mundo marcado por lo hibrido y el

multicloud, la superficie de ataque es cada
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“ELSIEM es importante,
porque es necesaria la
deteccion, pero se necesita
hacer muchas mas cosas’

(Miguel Pleite. Splunk)

vez mayor, lo que exige a las empresas y or-
ganismos publicos un disefio de la seguri-
dad que abarque la nube, las aplicaciones y
la red. Una exigencia que también impacta
sobre el ecosistema de socios. Pero, ;como
estan abordando esta seguridad, que ha pa-
sado de ser una barrera a un habilitador, las
empresas? Reflexionaron sobre ello Arista,
Check Point Software, F5, Huawei y Rad-
ware, en una mesa moderada por Alejandro
Soto, director comercial de Arrow.

“En el contexto de infraestructura, redes y co-
nectividad la seguridad es muy importante,
pero lo que estamos viendo es que a veces nos

olvidamos de esa infraestructura”, arranco di-
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ciendo Manuel Méndez, systems engineering
manager de Arista. En los actuales entornos
hibridos, los cuales han llegado para quedar-
se, se esta dando "un gran consumo de ancho
de banda". Realidad que obliga a que la segu-
ridad sea prioritaria. "En Arista estamos traba-
jando con nuestros clientes en garantizar que
todo el trafico, ya proceda del cloud, onpre-
mise o de cualquier fibra, esté encriptado”.

Otro punto que también estan trabajando
desde Arista es en construir la conectividad
lo mas simple posible. "Insistimos mucho en
utilizar protocolos estandar". Algo que puede

sonar a un nivel bajo de seguridad, pero que,

“Tener la visibilidad
y flexibilidad son las
mayores complejidades
para proteger los datos en

diferentes nubes”

(Santiago Pérez. Veeam)
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como afirmé Méndez, "ayuda a mantener los
sistemas actualizados" y evitar problemas de
seguridad derivados de no haber podido ac-
tualizar por no saber cdmo funciona el sistema.
Para Check Point Software "intentar simplifi-
car la seguridad" es la prioridad. Como apun-
td Javier Rodriguez, southern Europe cloud
manager, "los entornos hibridos son la ténica
general, lo que senala una complejidad, des-
de cualquier punto de vista. Y en seguridad,
cuanto mas complejo menos seguro”. Ofrecer
una capa de abstraccidon es su apuesta que
busca que "la politica de seguridad de la em-
presa, que es una, pueda aplicarse en los dife-

rentes entornos de forma automatizada".

‘Debemos adaptarnos a la
velocidad de cada cliente
y no llevarle a la nube
demasiado rapido”

(Rufino Honorato. Symantec by Broadcom)
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“Es importante disponer
de redes sencillas que
permitan solucionar un
problema de seguridad en
cinco minutos”

(Manuel Méndez. Arista)

Pero no solo hay que simplificar teniendo una
plataforma: hay que ir mas alla y es impres-
cindible "cuantificar el riesgo porque es fun-
damental saber cdmo estan las operaciones.
Somos capaces de poner un numerito a cada
una de las amenazas que hay en los activos”,
detalld. Gracias a ese "numerito” los clientes
conocen a qué riesgos se enfrentan y a los
que deben prestar especial atencion.

Sencillez que también buscan desde Fs. Luis
Miguel Canete, channel manager de Espana
y Portugal, sefialé las dos tendencias: la pro-
liferacion de aplicaciones y la expansion de

la superficie de ataque. Tendencias que han
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complicado la vida a las empresas que se es-
tan encontrando con diferentes silos tecno-
|6gicos, muy dificiles de gestionar. "Hay que
hacer absolutamente facil lo que, en los Ulti-
mos tiempos, se ha complicado mucho". F5
garantiza que la gestion y proteccion de los
diferentes entornos se haga de una "forma to-
talmente homogénea, como si estuviéramos
trabajando con un Unico cloud".

El responsable de canal incidié en la prolifera-
cidn de las aplicaciones; una realidad vincula-
da con el objetivo de brindar la mejor expe-
riencia de usuario. Finalidad que ha derivado
en la adopcidn del cloud y de los modelos as
a service que "proporcionan una escalabili-
dad infinita y garantizan trabajar con la Ultima

versidn de dicha tecnologia”, comentd. Una

“Simplificar y cuantificar el
riesgo es fundamental”

(Javier Rodriguez. Check Point Software)
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“La adopcioén del cloud/
multicloud y de los modelos
as a service se explican
por ganar la batalla de la
experiencia del usuario”

(Luis Miguel Caiiete. F5)

carrera de fondo en la que F5 trabaja para
"acercar la aplicaciéon al usuario alli donde
esté y la seguridad alli donde se esta produ-
ciendo el ataque".

"Los clientes ya estan solicitando que las es-
trategias incluyan medidas de seguridad",
afirmo Leticia Valcarce, ecosystem develop-
ment manager de Huawei. En este sentido, tal
y como explicd, la compania trabaja con sus
clientes siguiendo unos pasos muy definidos
que empiezan por la definicion de permisos
de accesos, verificacion de datos y protec-
cion de los contenidos compartidos entre los

diferentes departamentos. "Les ensefiamos a
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gestionar las cargas que tienen en Internet y
como protegerlas”. Huawei desarrolla una in-
fraestructura tolerante a fallos, autoescalable,
y apuesta por trabajar con partners que sean
especialistas en ciberseguridad.

Valcarce recordd que las infraestructuras de
Huawei, quinto proveedor cloud a nivel mun-
dial, son atacadas constantemente. Realidad

que permite a la compania "entrenar nuestros

20

modelos de inteligencia artificial, capaces

de aprender y responder"”. De esta manera,
"podemos ofrecer esa seguridad mas avan-
zada y dar mas especificaciones a nuestros
clientes”. Por Ultimo, la directiva subrayd la
importancia de las alianzas con proveedores,
partners y fabricantes para avanzar en siste-
mas de seguridad.

Jorge Marana, regional sales manager de
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Radware, afirmé que "cuando los clientes em-
piezan a tener madurez se encuentran que los
desafios de ir al cloud son grandes, tanto en
términos de seguridad como de networking".
Al mismo tiempo, y al ver que la superficie de
ataque se amplia, apuestan por las soluciones
de seguridad de los hiperescalares, solucio-
nes que requieren conocimiento, manteni-
miento y actualizaciones. Generar todo eso
"es muy costoso"”. Por ello, desde Radware
ofrecen su solucion en la nube, que puede
ser utilizada en cualquier entorno multicloud

y que "al ser gestionada 100 % por nosotros

“Los ciberataques permiten
entrenar a los sistemas
de IA para que aprendan
y respondan, y podamos

ofrecer una seguridad
avanzada”

(Leticia Valcarce. Huawei)
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reduce costes y ofrece una visibilidad absolu-
tamente integrada que permite tener todos
los eventos de seguridad de videos o de web
en una misma plataforma". También se refirid
a las soluciones de seguridad tradicionales,
las cuales "pueden no ser suficiente ya que
no estan preparadas para los nuevos ataques”
y recordd que detras de estas soluciones si-
gue habiendo mucho proceso manual. La so-
lucidon que apuntod es combinar las bondades
del cloud con la capacidad de cémputo de
los hiperescalares y "anadirles automatizacion
basada en machine learning".

Unas aportaciones que tienen muchas ideas
en comun y que dejan de manifiesto la cola-
boracion existente entre los diferentes fabri-
cantes para aportar al mercado soluciones
con las que hacer frente a los complejos en-
tornos en los que se mueve. Aplicaciones que
encuentran su punto de encuentro en plata-
formas como ArrowSphere.

También coincidieron los expertos en algunas

de las oportunidades de negocio que tendra
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“Las soluciones de
seguridad tradicionales no
estan preparadas para los

nuevos ataques”

(Jorge Marana. Radware)

el canal; que debe jugar su papel de asesor
porque conoce a los clientes, sus necesidades
y demandas; siendo el punto de unidn entre la
tecnologia y los clientes. A partir de ahi tiene
la oportunidad de proveer de conocimiento
a los usuarios y perfiles no técnicos, asi como
de servicios. Y es que el modelo de seguridad
como servicio ha llegado para quedarse.

Otras opciones de negocio se centran en la
renovacion de las redes que se prevé para
el préoximo afio y en la criptografia. Los par-
ticipantes animaron al ecosistema de canal
a formarse, especializarse y aliarse con otras
empresas para aprovechar al maximo estas

oportunidades.
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