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especial S€Eguridad en el canal
Tendencias y oportunidades

del mercado de la ciberseguridad en Espana en 2023

| uso cada vez mas creciente
de los datos para la mejora de
la experiencia de usuario y el

avance hacia una organizacion
conducida por datos (data driven company),
esta condicionando la necesidad de abordar los
retos asociados a la gestion de las herramientas
y aplicativos de seguridad, asi como facilitar el
entorno de seguridad, de manera que se avance
en la gestion de la privacidad y seguridad de los
datos. En este contexto, los retos de desplegar,
integrar, mantener y gestionar herramientas de
seguridad dispares son una carga para los recur-
sos finitos del equipo de seguridad, segun afir-
man el 62 % de las organizaciones europeas.

El incremento exponencial de los datos de las
organizaciones esta favoreciendo que el nimero
y sofisticacién de las amenazas de seguridad
crezca de igual forma, enfrentando a un esce-
nario de seguridad fragmentado en las organi-
zaciones y una situacién de falta de habilidades
de seguridad que se posicionan como los prin-
cipales drivers de cambio en el mercado. Segun
datos de Proofpoint, el 68 % de las organizacio-
nes europeas sufrié un ataque de ransomware
que incluia robo de datos en 2022.

Lairrupcion de la inteligencia artificial en el campo
de la seguridad esta ayudando a mejorar las es-
trategias de defensa mediante la incorporacion
de esta en los sistemas de deteccidn automatica
de las amenazas; no obstante, el uso de la tecno-
logia "deepfake" requerird incrementar la inversion
en soluciones de gestién de la identidad para evi-
tar ciberataques que aumenten el riesgo de fraude
de identidad, engafio financiero y desinformacion.
En este sentido, si atendemos a aquellas aso-
ciadas con el uso ilegitimo de credenciales, ve-
remos que el 48 % de las brechas de seguridad
en 2021 (este tipo de amenazas esta experi-
mentando un crecimiento superior al 35 % en
2022, segun datos de ForgeRock), esta supo-
niendo unas pérdidas de mas de 56.000 millo-
nes de euros, segun datos de Protocol y Javelin,
respectivamente.

14 newshook.es 304 | mayo 2023 |

El mercado de la seguridad en Espana muestra un crecimiento
respecto del ano pasado del 9,2 %, alcanzando los 2.130 millones de
euros y para el afio 2026 podria superar la barrera de los 2.995
millones de euros, manteniendo ritmos de crecimiento similares que
se acercan al doble digito (9,9 %). Los segmentos de mayor
crecimiento son los relativos a los servicios gestionados de

seguridad, los servicios de integracion y los servicios de red.

Por ello, se requiere cada vez mas una mayor di-
versificacion de las defensas. Las organizaciones
buscan mejorar la seguridad de su infraestruc-
tura de red y recibir servicios avanzados de ase-
soramiento para proteger adecuadamente sus
organizaciones.

En este sentido, la ciberresiliencia se configura
como un objetivo prioritario a incorporar en las
organizaciones. No se trata solo con el valor de
la empresa y la reduccion del riesgo empresarial,
sino también con la seguridad econdmica na-
cional. Las organizaciones deben demostrar una
ciberresiliencia satisfactoria frente a un entorno
de riesgo digital mas amplio.

Los datos de IDC apuntan a que para 2024 hasta
el 60 % de las empresas europeas incrementaran
en un 20% su presupuesto en ciberresiliencia para
proteger sus inversiones digitales contra el cibe-

rriesgo, lo que supondra un gasto adicional de
5.900 millones de euros en seguridad en 2024.
En 2023 las prioridades de inversién en materia de
ciberseguridad pasaran por la racionalizaciéon de
los frameworks de seguridad con el objetivo de
disponer de una vision global de la misma en la or-
ganizacién. En concreto, la automatizacion y la ra-
cionalizacion de entornos de herramientas de se-
guridad es clave, asi como que la automatizacion
y orquestacion de la seguridad esta llevando a
que el 39 % de las empresas espariolas establezca
como prioridad la incorporacion de soluciones
de automatizacion y orquestacion de seguridad,
asi como la busqueda de una racionalizacion o in-
tegracion de entornos de herramientas de segu-
ridad, como reconocen el 32 % de las empresas

espafiolas. i
José Antonio Cano
Director de analisis de IDC
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En el ultimo lustro el crecimiento del negocio ibérico ha sido

entre dos y tres veces mayor que el mundial

"Check Point Software asegura UN 99 % de
proteccién. Cuando detectamos una

vulnerabilidad, la resolvemos en un dia"

No resulta sencillo el panorama que se pinta en el mercado de la seguridad. Aunque crece la inversion,

también lo hacen las amenazas. Sin embargo, no todos los fabricantes ofrecen el mismo nivel de

proteccion. Mario Garcia, director general de Check Point Software en Espafa y Portugal, defiende su

propuesta, que reposa en una plataforma que cumple con tres "“ces": completa, consolidada y

colaborativa; arropada por una estrategia en la que, cualquier vulnerabilidad que se detecta en ella, se

resuelve, como maximo, en un dia. "Para ofrecer seguridad es esencial que la plataforma sea lo mas segura

posible. Y, si algo nos distingue, es que contamos con los productos mas seguros".

na estrategia que tiene su re-
flejo en el crecimiento conso-

lidado del negocio en los Ulti-

mos afos. En la regién ibérica,
incluso, con muy altos ratios, ya que en el Ultimo
lustro el crecimiento acumulado ha sido entre
dos y tres veces mayor que el experimentado a

nivel mundial.

Estrategia diferencial

A semejanza de la mayoria de las empresas, la es-
trategia de Check Point Software reposa en una
plataforma que ofrece una seguridad completa.
Mario Garcia explica que uno de sus rasgos dife-
renciales es la capacidad de integracién que
permite que las herramientas sean capaces de
colaborar. Otro rasgo es su nivel de seguridad.
"Tenemos que tener los productos mas seguros
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del mercado ya que si sufrimos alguna vulnera-
bilidad los clientes se ven también afectados”,
recuerda. Por ello, explica que su ratio de vulne-
rabilidades es muy inferior al que tienen otros fa-
bricantes. También su capacidad de detectarlas
y, en un tiempo minimo, subsanarlas. Exacta-
mente, un dia. "Hay fabricantes que han estado
durante 180 dias con vulnerabilidades sin subsa-
nar, lo que supone un enorme riesgo para sus
clientes", asegura. Otros manejan plazos de 50 0
60 dias para solucionar estas brechas. La Ultima
diferencia es su capacidad, no solo de detectar
y avisar de un ataque, sino también de pararlo.
"Garantizamos un 99 % de proteccion”, desvela.
En el complejo entorno de la nube, en el que los
grandes proveedores cloud también ofrecen sus
propias herramientas de seguridad, algunos res-
ponsables de seguridad aseguran que la pro-

®C- Marilés de Pedro)

teccion que ofrecen estos hiperescalares es ma-
yor que la que dan los fabricantes especializados
o, al menos, mas que suficiente. Mario Garcia
asegura que no es asi. "Nosotros, los provee-
dores de seguridad, contamos con herramientas
con un nivel de proteccién muy alto y sumamos
muchos afios de experiencia”, recuerda. "So-
mos capaces de aportar algo que falta muchi-
simo en el mercado: el conocimiento real de la
seguridad". No cree que las herramientas de los
hiperescalares sean malas, solo que "no estan al
mismo nivel que las nuestras". En muchas oca-
siones las empresas disefian un proyecto en la
nube sin haber hecho un analisis real de cuél es
su nivel de seguridad. "Los CISO necesitan he-
rramientas que les permitan gozar de visibili-
dad, respaldadas con un equipo de seguridad
especializado”.



El canal de seguridad,
el mas preparado
Observado el complejo panorama del mercado
de la seguridad Mario Garcia cree que la for-
macion y la especializacion que se le exige al
canal que se encarga de desplegarla es
enorme. "La seguridad es un tema amplisimo y
la barrera de entrada que se exige es muy alta".
Check Point Software cuenta con un ecosistema
de canal en el que conviven dos tipos de part-
ners: unos, con un tamafio mayor, encargados
de cubrir la parte mas alta del mercado, convi-
ven con compafiias con un tamafio mas redu-
cido que se encargan de desplegar proyectos
en empresas mas pequefias. La marca cuenta
con equipos diferenciados para desarrollar am-
bos segmentos. Con las comparifas encargadas
de los mercados mas altos, el objetivo es des-
plegar soluciones mas completas en los clien-
tes, con mayor capacidad de colaboracidn, para
elevar el nivel de proteccion.

Informe anval

El pasado mes de marzo Check Point
Software presentaba su tradicional in-

forme de amenazas en el que, entre
otras destacadas conclusiones, se des-
velaba que en 2022 los ciberataques se
incrementaron un 38 %, registrandose
una media de 1.168 ataques semanales
por organizacion. Se calculaba que en
2025 los danos superaran los 10.000
millones de délares. “El cibercrimen es
un negocio y cuanto mas dinero consi-
guen los hackers, méas actividad van a
desarrollar y mas van a atacar”, explica,
con aplastante l6gica, Mario Garcia. Los
ataques, por tanto, seguiran incremen-
tandose este afo. “Hay mucho dinero
en juego para el cibercrimen”.

Por su parte, el crecimiento que ha experi-
mentado la marca en el mercado mediano es
espectacular. Un mercado para el que la marca
acaba de presentar una solucién integral, Infi-
nity Spark. "Estamos creciendo muchisimo y
muy rapido, tanto en el volumen de negocio
como en el nimero de partners que se dedi-
can a desarrollarlo”, reconoce. Unos resultados
que han situado a la regién ibérica como una

Mario Garcia,
director general de Check Point Software en Espafia y Portugal

“Hay fabricantes que han estado durante 180

dias con vulnerabilidades sin subsanar, lo que

supone un enorme riesgo para sus clientes.

En nuestro caso, el plazo méximo es un dia”

de las zonas que mas crece en Europa. La via
ha sido la creacion de soluciones mas sencillas,
mas faciles de implantar y de gestionar, pero
completas. Un mercado que también exige
maximo conocimiento a los distribuidores. "Si-
gue siendo un canal especializado”.

Clave también para el canal es el despliegue
del modelo de seguridad gestionada, que su-
pone en torno al 30 % del negocio de

que nos hace avanzar mas, y de manera mas ra-
pida". Sin embargo, reconoce que no todo su
canal cuenta con estas capacidades pero in-
siste en que todos "mas pronto o mas tarde
tendran que desplegar estos modelos". i

Check Point Software
checkpoint.com/es/

Check Point Software. Garcia asegura
que cuentan con partners con capa-
cidad de desplegar servicios de SOC,

vez hacemos mas negocio con este

tipo de empresas, que implantan so-
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luciones cada vez mas completas, lo
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El area de la seguridad gestionada crece a doble digito en WatchGuard

"Nuestros MSSP tienen
una gran oportunidad de ofrecer

sus servicios fuera de Espana”

n ecosistema en el que la di-
rectiva observa una enorme
oportunidad mas alla de las

fronteras espafiolas. "Vamos a
ayudar a la internacionalizacion de los MSSP es-
pafioles”, desvela. "Tienen una gran oportunidad
de ofrecer sus servicios fuera de nuestras fron-
teras. Desde WatchGuard tratamos de ayudarles
en ese proceso, de simplificarlo, y de que traten
de aprovechar su conocimiento", explica. A su
juicio, Espafia exhibe una posicién muy compe-
titiva para proveer de estos servicios a otras re-
giones. "Tenemos una enorme potencialidad
por madurez, por competitividad y por talento".
Un atractivo que también han observado algu-
nos proveedores de servicios de seguridad fo-
raneos que estan tratando de acceder a Espanfa
para implantar sus servicios.

“Nuestro reto es
hacer sencillo o

complicado”

Cuatro areas de valor

La propuesta de valor de WatchGuard reposa en
cuatro pilares. La tecnologlia es pilar basico.
"Nuestro reto es hacer sencillo lo complicado”,
recuerda. Una tecnologia que se reparte en cua-
tro areas de soluciones: la seguridad en el end-
point, el area de autenticacion multifactor (MFA),
la proteccidn de los entornos inaldmbricos v la
seguridad de red. "Es muy importante centrarnos
en qué manera podemos mejorar los procesos
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Elena Garcia-Mascaraque,
directora multinacional de proveedores de servicios de seguridad de WatchGuard

A doble digito galopa el negocio de WatchGuard identificado con
la seguridad gestionada. Elena Garcia-Mascaraque, directora
multinacional de proveedores de servicios de seguridad del
fabricante, desvela que 2022 fue un ano espectacular, creciendo,
incluso, por encima de lo que seialdé el mercado. Unos resultados
que espera que continlen a lo largo de este ejercicio. "Es un
mercado estratégico”, insiste. "Nuestro éxito es el de los
proveedores de seguridad gestionada. Y el suyo es el nuestro”. Un
éxito, explica, que reposa en el crecimiento conjunto. “Tenemos
que seguir evolucionando nuestra tecnologia, nuestras capacidades
y nuestros modelos de suscripcidon para que nuestro ecosistema de
proveedores de servicio gestionado siga teniendo un negocio

exitoso en el mercado". @8 Marilés de Pedro|
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de los SOC y hacer que sean mas eficientes tra-
bajando con nuestras plataformas tecnoldgicas”.
La reduccion de costes sefiala otro pilar de de-
sarrollo. "Hay que trabajar también en una mejora
en la eficiencia de los costes de los servicios
gestionados para que el acceso de las empresas
a ellos sea mucho mas facil". Por Ultimo, ofrecer
a los SOC un modelo de negocio adaptativo y
predecible; con una férmula de suscripcion ab-
solutamente adaptada a lo que necesiten. "Se
trata de que el proveedor de seguridad no tenga
que adaptarse a nosotros, sino que WatchGuard
se adapte a su modelo de negocio”.

Pilar fundamental de este modelo es Unified Se-
curity Platform, la plataforma de seguridad uni-
ficada en la que se integran los diferentes com-
ponentes tecnoldgicos que dan
respuesta a su vision. "Considera-
mos la seguridad como una plata-
forma de servicios", insiste.

En Unified Security Platform se in-
tegran los diferentes stack tecno-
l6gicos en los que se reparte la
oferta: endpoint, MFA, wifi y red. Cuenta con ele-
mentos comunes de gestion alrededor de
WatchGuard Cloud, que permiten una gestion
integrada de estas areas tecnoldgicas, con ca-
pacidades de XDR para detectar y responder a
las diferentes amenazas.

Ecosistema

En el ecosistema de canal de WatchGuard con-
viven todo tipo de proveedores de servicios de
seguridad, lo que incluye a los proveedores de
servicios gestionados (MSP), los proveedores
de servicios de seguridad gestionada (MSSP) y
de deteccidn y respuesta gestionada (MDR). A
nivel mundial la marca cuenta con alrededor de

16.000 partners. Garcia-Mascaraque diferen-
cia entre aquellas compafilas que cuentan con
SOC internos, otras que disponen de capaci-
dades para ofrecer servicios de externalizacion
y otras, también capaces de ofrecer servicios,
pero con un nivel mas basico. Por Ultimo, ob-
serva que la dinamica de consolidacion que se
observa en otros segmentos "también ha al-
canzado a este apartado de los proveedores de
seguridad gestionada".

Cualquier mercado

Para Garcia-Mascaraque el negocio de la segu-
ridad gestionada alcanza cualquier segmento
de mercado: la pyme, el drea de las grandes em-
presas y todos y cada uno de los segmentos ver-

“Consideramos la seguridad como

una plataforma de servicios”

ticales en los que se reparte el mercado.
En el drea de la pyme, al ser un entorno donde se
hace mas evidente la escasez de recursos vy la
complejidad del ecosistema de ciberseguridad,
este modelo se torna muy necesario. "No debe-
mos olvidar que el 48 % de los ataques esta
siendo dirigido a empresas con recursos limita-
dos en ciberseguridad. Ademas, el in-

ese manejo de la complejidad, es muy impor-
tante a la hora de plantear la seguridad como

servicio".

Enorme oportunidad

SegUn Gartner, en 2025 el 50 % de las empresas
disfrutara de la seguridad como un servicio ges-
tionado. Un modelo que se espera que galope
a un crecimiento de entre el 17y el 20 % en los
préximos afios, muy por encima del crecimiento
organico del sector.

"Es una realidad", opina. Una formula que estan
adoptando tanto las grandes corporaciones como
las pequefias y medianas empresas "con diferen-
tes niveles de consideracion de cudl es su postura
de seguridad y de los servicios que necesitan".
Garcia-Mascaraque sefala el con-
cepto de Zero Trust como la clave
para responder, no solo al pano-
rama de multiples amenazas, sino
también para cumplir con la regu-
lacion. "Zero Trust abarca la pro-
teccion del puesto de trabajo vy la
identidad, gestionando quién accede al dato. Y
las capas de servicio que nos permiten monito-
rizar, detectar y responder a las diferentes ame-
nazas. Todo ello esta incluido en nuestra plata-
forma Unified Security Platform". i

WatchGuard
watchguard.es

cremento de ataques esta siendo de
un 68 % afio tras afio; lo que hace efec-
tivamente que una de las areas de mas
preocupacion sea la pyme y la empresa
que no disponga de esos recursos den-
tro de su organizacion. Y, por supuesto,

externalizar ese tipo de conocimiento,
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Para este 2023 la compania busca crecer en las areas en las que su mensaje

es diferenciador y consolidarse en la parte de backup

"Con un solo sabor el de Hornetsecurity.
los partners cubren la prevencién,
deteccion y recuperacion”

Félix de la Fuente,

La nube y la seguridad como servicio
gestionado son dos de las tendencias que
mayor protagonismo estan acaparando en
los Ultimos tiempos y que estan marcando
el presente y futuro del mercado de la
ciberseguridad. No en balde ambas
tendencias estan ganando terreno y cada
vez son mas las empresas que migran sus
procesos y servicios al cloud o que deciden
dejar su seguridad en manos de expertos
externalizando estos servicios. Unas
tendencias cuya adopcion depende, segun
Félix de la Fuente, country manager de
Hornetsecurity en Espana, Italia y América
Latina, del tamano de las empresas y sus

country manager de Hornetsecurity en Espafia, Italia y América Latina necesidades ®C  Olga Romero |
e la Fuente, que recuerda que En cuanto a las brechas de seguridad a las que fundamental y las empresas estan prestando
"la nube como concepto no las organizaciones deben hacer frente en el especial atencidn a este aspecto, de hecho, es-
es mas que el hardware des- cloud, el responsable del negocio de Hornet- tan empezando a invertir bastante", afirma.

localizado que
las empresas tenfan en sus data

Ademas, de la Fuente cree que
es imprescindible "rodear de

centers o CPD", explica que para ”Hemos part|CUlar|Zad0 lOS mensajes tecnologia a los trabajadores" y

los pequefios negocios la migra-

filtrar los accesos para conseguir

cién a la nube responde a la ne- en fUﬂC|én de laS CapaC|dadeS y el_ que comentan los menores erro-

cesidad de buscar, por un lado,

res posibles. Un filtrado que,

el servicio y, por otro lado, la fa- pUbllCO al que se dlrlgeﬂ lOS junto con la formacién, se en-

cilidad de llegar a un entorno de
aplicaciones al que no podrian
acceder por sus propios medios,
ya que carecen de los recursos

diferentes partners”

marca en la prevencion, el pri-
mero de los tres pilares en los
que Hornetsecurity tiene puesto
el foco. Las otras dos patas de la

necesarios. Mientras que en el caso de las gran- security en Espafa, Italia y América Latina se- propuesta de la compafiia son la deteccién y la
des empresas lo que buscan es el servicio y fiala el factor humano como el elemento mas recuperacion de los datos.
desvincularse del hardware. sensible de la cadena. "La concienciacién es Sobre la seguridad como servicio gestionado,
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“EL 94 % de los clientes, independientemente del tamano,

que prueban nuestros servicios se quedan con ellos”

modelo que, segun previsiones de Gartner, en
2025 ya habra implementado el 50 % de las
empresas, el directivo cree que "el mercado
espafiol esta evolucionado" y sefala la bus-
queda de un servicio facil que les proteja y les
garantice, en caso de ser atacados, la recupe-
racion de los datos la razén por la que las
pymes se decantan por este modelo. Mientras
que las grandes corporaciones buscan el ser-
vicio para dar continuidad al plan disefiado por
el director de ciberseguridad y desvincularse
asi del hardware.

Partners, figura clave

Para Hornetsecurity su red de partners tiene un
papel fundamental. "Son nuestras manos, lo
que llega al cliente y quien firma el contrato
con el cliente final", asegura de la Fuente. Por
ello la estrategia de canal de la compariia esta
centrada en "hacerles competitivos" y con esta
finalidad el acompafiamiento, la formacién,
"para que cuenten con personal preparado
dentro de su organizacion”, y proporcionar una
plataforma cloud sencilla son los pilares en los
que se apoya el plan de canal de Hornetsecu-
rity.

Ademads, el fabricante, en su incansable bus-
queda por ofrecer la mejor solucién a sus so-
cios, ha particularizado los mensajes en fun-
cién de las capacidades y el publico al que se

dirigen sus diferentes partners. "Nos adapta-
mos a sus necesidades para que sean compe-
titivos, confien en la solucién que les presentan
a sus clientes y, en definitiva, sigan haciendo
negocio con nosotros”, apunta.

Mas que una plataforma cloud
Hornetsecurity ofrece una solucién sencilla, es-
tructurada, intuitiva y estable. Todo esto se
aglutina en su plataforma cloud que, ademas de
las ventajas que aporta al ser una herramienta
en la nube, incluye tecnologia de inteligencia
artificial, la cual se emplea para conocer el nivel
de concienciacién de los empleados. "Parece
complicado, pero es tan sencillo como hacer
clic y dejarlo funcionar para que nuestra IA per-
sonalice a cada empleado”, explica de la
Fuente. De esta manera, la formacién que reci-
ban los trabajadores en materia de conciencia-
cién serd totalmente personalizada segun sus
capacidades.

Otra de las ventajas de la plataforma en la nube

los hyperscalers. Lo que se
traduce en una politica sos-
tenible, estable y previsible",
explica.

Asimismo, la sencillez de la
plataforma esté permitiendo
a Hornetsecurity llegar de
una manera mas sencilla al
mercado de la pyme porque,
como destaca el directivo, al
ser un servicio de "clic y me
olvido" a la pyme le sor-
prende su facilidad de uso.
"Las pymes son, precisa-
mente, las que mas disfrutan
de estos servicios porque no
tienen recursos dedicados y
lo que quieren es proteger
y, en caso de problemas, re-
cuperar la informacion para
sequir trabajando", afirma.
Por Ultimo, cabe destacar la
autonomia que la plataforma
ofrece a los partners. Una autonomia que se
traduce en que los socios puedan hacer todas
las pruebas de concepto que requieran sin ne-
cesidad de avisar a Hornetsecurity. Para ello los
partners, desde el momento en el que inician
su actividad con el fabricante, disponen de un
entorno de pruebas porque, como indica de la
Fuente, "lo que no pruebas no puedes expli-
carlo". Una apuesta que parece triunfar entre
los partners ya que "mas del 94 % de los clien-
tes que prueban nuestros servicios se quedan
con ellos", asegura el directivo.

Con esta solida propuesta, basada en la pre-
vencion, deteccion y recuperacion y apoyada
en su plataforma cloud, Hornetsecurity espera,
en este 20233, "seguir creciendo en las areas
en las que tenemos un mensaje muy particular
y diferenciador". El fabricante también espera
consolidar su presencia en otros ambitos como
en el de backup. i

Hornetsecurity
hornetsecurity.es

de Hornetsecurity se encuentra enla - - - o mcmm oo m e e e oo

parte de backup, el cual incluye al-
macenamiento. "Nosotros dispone-
mos de nuestros propios centros de

esto nos garantiza independencia, es
decir, no dependemos del comporta-
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miento que puedan tener en precios
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Tribuna Hornetsecurity

El reto de |la seguridad total:

reforzar el cortafuegos humano

Es fundamental contar con las soluciones mas avanzadas en materia de seguridad, desde la

prevencion hasta la respuesta y recuperacion, pasando por la proteccidon. Se puede

conseguir que la actividad comercial siga adelante sin interrupciones, que los ataques se

encuentren con una rapida defensa y, en caso necesario, que todos los sistemas, archivos

y datos puedan ser recuperados con celeridad.

in embargo, si bien es
crucial garantizar que se
apliquen las normas de
ciberseguridad, los ata-

cantes suelen apuntar a la presa mas facil.
Con demasiada frecuencia, organizacio-
nes con enormes presupuestos de seguri-
dad son vulneradas por algo tan simple
como un email de phishing. Un ataque re-
alizado con éxito puede suponer graves
dafios econdmicos para las empresas
afectadas y una pérdida de confianza en-
tre sus clientes y proveedores. Como
ejemplo, en correos electrénicos que se
hacen pasar por auténticos, los estafado-
res simulan ser directivos de la propia em-
presa, compaferos de trabajo o partners
para persuadir a los empleados de que re-
velen datos muy sensibles o para que
abran enlaces o archivos adjuntos mali-
ciosos que pueden servir como puerta de
entrada a toda la red de la empresa. Y
todo esto, ademas, acrecentado por los
riesgos que aportan el aumento del tele-
trabajo o el uso de dispositivos privados
para fines empresariales.

Incluso bajo la creencia de que la organi-
zacién tiene cubiertos los aspectos
bésicos, es importante revisarlos constan-
temente y adoptar una cultura de
"seguridad sostenible". La mayor parte de
los ciberataques siguen centrandose en
el "punto débil humano", al fin y al cabo,
hasta los sistemas y herramientas mas
seguros desde el punto de vista técnico

son sélo tan seguros como la prudencia

con la que los manejan los usuarios.
Cualquier estrategia de ciberseguridad
debe cubrir los 360° e integrar el factor
humano en su propia solucién de seguri-
dad, incorporandolo activamente en el ci-
clo de seguridad informética. La capaci-
tacion en seguridad continua prepara
sistematicamente a los empleados ante
los riesgos cibernéticos, que son cada vez
mas frecuentes. Con el transcurso del
tiempo aprenden a reconocer y repeler de
manera efectiva incluso los ataques mas
sofisticados, dominando las medidas ne-
cesarias para impedir graves incidentes
de seguridad y para que en todo mo-
mento esté asegurada la continuidad del
negocio.

Por esta razén, cada vez mas organizacio-
nes estan recurriendo a la concienciacién
en seguridad del usuario final de manera
que les permita capacitarles para detectar
potenciales ciberataques. No se puede
subestimar la importancia de formar a los

usuarios para que sean conscientes de es-
tos ataques y conseguir asi una cultura de
seguridad sostenible que prevenga en la
mayor medida posible la exposicion a los
riesgos cibernéticos.
Para llevarlo a cabo, Hornetsecurity ha
desarrollado una solucién integral basada
en inteligencia artificial que combina for-
matos de aprendizaje innovadores y ga-
mificacién, con una de las simulaciones
de phishing mas avanzadas. A través del
uso de una combinacién de elearning
interactivo, videos cortos y cuestionarios,
los participantes reciben informacién im-
portante sobre los crecientes riesgos ci-
bernéticos, reforzando su concienciacién
sobre las amenazas en ciberseguridad.
Security Awareness Service de Hornetse-
curity funciona de forma totalmente auto-
matizada y mide continuamente el com-
portamiento de seguridad de los
empleados, lo que significa que la forma-
cién y las simulaciones de phishing se
adaptan a las necesidades individuales de
cada usuario, sin que los administradores
o responsables de seguridad informatica
tengan que intervenir.
El resultado es una cultura proactiva de la
seguridad y unos empleados formados
que reconocen los ciberataques vy los re-
chazan con eficacia y, de esta manera, co-
nocen y tienen en cuenta su responsabili-
dad con la empresa. L

Félix de la Fuente

Country manager de Hornetsecurity
en Espafa, Italia y América Latina
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La seguridad como garantia de exito

del trabajo hibrido

El teletrabajo es ya una realidad. No obstante, en muchas companias se ha optado por

tomar lo mejor de ambos mundos, es decir un modelo mixto que combina el trabajo en la

oficina y en remoto. La unidon de ambos escenarios permite al empleado realizar su labor de

la mejor forma posible, ofreciéndole flexibilidad y favoreciendo a su conciliacidn laboral;

pero ;se lleva a cabo el trabajo hibrido de una manera dptima y segura? A esta pregunta,

responde el estudio que hemos elaborado recientemente en Canon, "Instantanea hibrida:

impacto en los empleados y en la experiencia de TI", que revela que un 81 % de las

empresas espanolas se enfrenta a dificultades para garantizar la seguridad en esta

modalidad de trabajo hibrido.

n este escenario hibrido
es aUn mas importante

mantener una estrategia

de ciberseguridad que
blinde a la empresa de cualquier posible
riesgo, con independencia de dénde tra-
baje su equipo. El acceso a los sistemas y
datos de la empresa desde ubicaciones
remotas puede aumentar el riesgo de ci-
berataques e infracciones de la seguridad
de la informacion. Se trata de un aspecto
que preocupa a las organizaciones espa-
folas y europeas, concretamente a un 85
% les inquieta que los empleados no sigan
los procedimientos de seguridad cuando
estan fuera de las instalaciones fisicas. La
falta de seguridad en el trabajo hibrido
puede exponer a la organizacion a riesgos
significativos, como la pérdida de datos,
el robo de informacién confidencial o in-
cluso la interrupcion de las operaciones
comerciales, con las pérdidas economi-
cas que esto supone.

Ademas, para abordar este desafio, se de-
ben implementar medidas de seguridad
que garanticen que el empleado pueda
desempefiar exactamente las mismas fun-
ciones, ya sea trabajando desde cualquier
lugar o en la oficina, y sobre todo hacerlo
con la misma garantia de seguridad. Por

ejemplo, en una tarea habitual como puede
ser la de imprimir documentos confiden-
ciales o trabajar con ellos fuera de la oficina,
no debe suponer, a priori, ningun problema.
No obstante, lo cierto es que, segun revela
el citado informe, el 75 % de los profesio-
nales de Tl en Europa tiene dificultades para
establecer los ajustes necesarios de segu-
ridad en las impresoras y escaneres para su
actividad en remoto. A esto se le une que
solamente el 26 % de las empresas de Es-
pafa es capaz de tener un seguimiento
completo del ciclo de vida de un docu-
mento, desde que se accede a él hasta que
se comparte, imprime, archiva y elimina,
contribuyendo a aumentar la vulnerabilidad
de los datos frente a posibles ataques.

Ante estos desafios, la buena noticia es

que existe tecnologia y soluciones para
garantizar la seguridad en la gestion de
documento, incluido su impresion y esca-
neo en remoto. Las compaiiias deben aco-
meter las inversiones oportunas para abor-
dar la digitalizacién de sus procesos de
trabajo y para ello, la mejor solucién es
confiar en un socio experto que les ayude
a abordarlo. El problema al que se enfren-
tan en muchas ocasiones las organizacio-
nes es a la falta de conocimiento o al erré-
neo pensamiento de que un cambio de
este tipo puede suponer grandes inver-
siones o periodos de adaptacion muy lar-
gos. Por ello, recomendamos contar con
un socio de confianza que le acomparie en
todos los pasos.

En definitiva, la proteccion de los docu-
mentos y, en especial, la de la informacion
sensible que se maneja fuera de las insta-
laciones, debe ser prioritaria para cual-
quier compafiia. Solo asegurando cada
elemento, se podra garantizar un trabajo
hibrido sin fisuras. Y es que, si no se ga-
rantiza esta modalidad de trabajo, las
compafiias tienen el riesgo de no ser com-
petitivas, porque el trabajo hibrido ha lle-
gado para quedarse. i

Eva Sanchez,
head of Solutions de Canon Espaiia
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