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""'Somos el unico mayorista
que estamos tratando el valor de forma diferente”
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La Granja de San lidefonso, en Segovia, fue el entorno escogido por V-Valley para celebrar su V-Valley Cybersecurity Summit y poner
de manifiesto que, cinco anos despues, el mayorista tiene mucho mas que decir y un futuro brillante. Un evento en el que reunio
a partners y fabricantes para celebrar el éxito y prepararse para el futuro. Alberto Lopez, director de la division de seguridad de

V-Valley, fue el encargado de inaugurar el evento y recordar que el camino recorrido se ha basado en la confianza. Rosalia, fnnoyo
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Alberto Lépez lleva en el mundo
de la distribucion desde 1996 vy
desde hace cinco anos dirige la di-
vision de ciberseguridad de V-Va-
lley, cinco anos que no han sido un
camino de rosas pero que mues-
tran unos resultados excelentes,
no solo a nivel econdmico, sino en
lo que respecta a la relacion con
los fabricantes.

Hace cinco anos fueron muchos los
fabricantes que se quedaron. Tam-
bién se fueron algunos, y también
se han ido sumando otros hasta
“convertirnos en un jugador im-
portante", asegura Alberto Lopez.
Agradece el directivo los cinco
anos pasados al senalar que los ne-
gocios son las personas; "el valor radica en
las personas. Esa ha sido la clave".

Prefiere hablar de soluciones mas que de
marcas y explica que se busca crear un por-

tfolio equilibrado. "Es verdad que siempre
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hay solape, porque los fabricantes tienden a
hacer muchas cosas, pero se van buscando
las piezas para cubrir los huecos".

En ese equilibrio de soluciones, hay marcas

mas potentes y reconocidas que se venden
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solas. Pero a Alberto Lépez le gus-
ta explorar otras opciones, algunas
startups espanolas que van empe-
zando "y que cubren algo concreto
y tienen algo diferenciador” y que
pone de manifiesto que se apuesta
por la innovacion.

Dice Alberto Lopez que el mercado
de la ciberseguridad sigue crecien-
do porque "las amenazas estan ahi,
surgen continuas formas de ataque
y tienen que ir cubriendo necesida-
des", y que es "donde mas startups
hay". Anade que la compania ha
crecido "mucho mas" que el mer-
cado gracias a "la confianza de los
fabricantes en el proyecto”, para lo
cual ha sido clave no sdlo utilizar las
capacidades financieras del grupo sino "tra-
bajar de una manera diferente". Al respecto
asegura: "Somos el Unico mayorista que es-
tamos tratando el valor de forma diferente. Y

ese es el éxito".
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Sobre la consolidaciéon del mercado,
vivida de cerca por V-Valley, asegu-
raba que seguira produciéndose. De
hecho, a finales de marzo se anun-
ciaba la compra de Lidera por un
valor estimado de 5,6 millones de
euros y que refuerza la posicidon de
liderazgo de Grupo Esprinet. En su
opinion esta compra demuestra la
apuesta por invertir en seguridad.
"No solo aporta a nivel de canal sino,
sobre todo, de servicios". De cara al
futuro ve un mercado que no para,
en el que aparecen nuevos servicios
que hay que cubrir y nuevas solucio-
nes que dan respuesta a situaciones

complejas.

Habla el mercado

Durante el encuentro se organizaron una se-
rie de mesas redondas que dieron voz a una
veintena de fabricantes y que sirvieron para

tomarle el pulso al mercado. La titulada "La
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seguridad esta en la red" planted la evolu-
cion hacia unas redes capaces de autocon-
figurarse, monitorizar, corregir, defender y
analizar respondiendo a preguntas como el

papel del Zero Trust en la mejora de la segu-
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ridad de la red o si las VPN siguen
siendo alternativas validas.

Apostar por una seguridad preven-
tiva fue el foco de otra de las me-
sas, "Vigilar y analizar es ir un paso
por delante", donde se habldé de
visibilidad, de deception o de SOC
de nueva generacion. La seguridad
del cloud y, sobre todo, sus "Mitos
y oportunidades"” fue el titulo de
otra de las mesas de debate en las
que se planted cdmo hacer que el
modelo cloud-first sea un modelo
seguro o como se ha pasado de ha-
blar de CASB a CNNAP.

La Ultima mesa redonda se centro
en "El poder de laidentidad y cdmo
luchar contra las amenazas moder-
nas". En ella se habld de la evolucion de la
seguridad en torno a la identidad digital y de
plataformas capaces de dar cobertura a la

seguridad de la identidad, privilegiada o no.

V-Valley
v-valley.es
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David Sanchez,
technical presales
consultant de V-Valley

"Sji, todo el mundo presta la debida aten-
cion a la recuperacion”, asegura David
Sanchez, consultor preventa de V-Valley
en representacion de Backbox, una com-
pania que se dedica a la automatizacion.

Juan Asensio,
country manager de
lberia de A10 Networks

En opinion de Juan Asensio, llevarse la
tecnologia al cloud y crear un mundo hi-
brido supone un desafio para la mayoria
de las empresas. "Queremos acompanar
- en esa transicion hacia la nube y permitir L '
la comunicacion entre la cloud privada y la publica”, destacando la La respuesta, anadia, era la corta, porque la respuesta larga "nos da

importancia de mantener los mismos criterios de seguridad en un en- una foto bastante distinta de como
torno multicloud. esta funcionando el mundo del com- s At fi
Preguntado por la evolucion de los pliance y como esta la infraestructu- utomatizar es
ataques de DDoS, una de las grandes u , ra de nuestros clientes". 0O '

g Hoy en dia los facil de deciry

amenazas de la red, explica que "hoy Recordaba que una vez que automa-

dificil de hacer”

en dia los ataques son mas sutiles y van ata gues son tizas y has podido conectar todas las
muy orientados tanto a las aplicacio- , : ” maquinas de una infraestructura de

" mas sutiles : . : _ : L
nes como a los elementos de red”, lo tus clientes, "puedes empujar cualquier tipo de script, cualquier tipo
que se consigue mediante rafagas de de automatizacion". Todo el mundo quiere automatizar, algo que es
microataques que tumban los servicios, las aplicaciones, los firewalls, "facil de decir y dificil de hacer" y que lo que vende Backbox “no es la
los balanceadores, etcétera. Su propuesta es colocar un dispositivo de distribucion de scripts, sino el knowhow".

deteccidn y mitigacion analizando el trafico, “dado que es ahi donde
se puede identificar que se estan recibiendo esas microrafagas y en
microsegundos bloquear esos ataques".
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Eusebio Nieva,
director técnico de
Check Point Software

Planteado si las empresas entienden el
modelo de responsabilidad comparti-
da cuando hablamos de la seguridad del
cloud, respondia Nieva que el problema
no es que las empresas lo entiendan, que
lo entienden, “sino que todos los miem-
bros de la empresa lo entiendan, porque lo habitual es que no se piense
en la seguridad cuando los servicios se publican en la nube".

Planteaba el directivo acerca de quién esta implementando los entornos
de nube, para responder que son los programadores, figuras que “no
tienen entre sus objetivos incorporar la seguridad, sino hacer el cédigo
lo mas eficiente y rapido posible para lanzar el servicio lo antes posible".
A su juicio, "la nube afade un grado

Juan Francisco Ruiz,
regional sales manager
de Broadcom

Preguntado por el impacto que pueden
tener los niveles de seguridad en la red
en la experiencia de usvario, tiene claro
Francisco Ruiz que “impactar, impacta”
y que "tenemos que conocer cual es el
impacto" a través de una Digital Experience Management “que mide la
experiencia del usuvario final después de implementar las practicas de
seguridad".

Para Ruiz el futuro de la seguridad de la red se basa en tres pilares.
Teniendo en cuenta que Broadcom es también fabricante de chips, la
seguridad de la red "ya se implementa desde la fabricacion". El segun-
do pilar tiene como base con-

Hay que CONOCer | ceptos como Zero Trlucslt y SA:E “Las empresas | superior de complejidad a lo que ya
: que se integran en el desarrollo : p :
el impacto gue § i / - teniamos". Es complicado encontrar
P _ d de on protocolo *“que permlt.e sl entienden quién pueda dar una seguridad ade-
la se guri dad de que solo se establezc:;n comuni= el modelo de cuada para una tecnologia o una forma
- i tre entidades que se o : c e .
lared tiene en |3 R o i de consumir el servicio. "La solucion
_ _ conocen ent.re si". El Ultimo pflar 'espo nsalb lidad por la que esta apostando el mercado
experiencia del es un mensaje: “No muramos im- compa rtido en pasa por contar con una serie de herra-
G plementando politicas de segu- ” mientas que permitan realizar un con-
usuario ridad si matamos el negocio”. lanube vl s et
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Paloma Cano, head
of partnerships and
alliances de Cloudflare

Apostaba Paloma Cano por el modelo
Zero Trust como respuesta a la pérdida de
perimetro. El modelo de confianza cero

f L "'va a permitir a las empresas verificar los
BpATAN E accesos de los usuarios y del dispositivo,
eliminar los privilegios de acceso con mas control, porque sabemos que
todos los dias recibimos ataques”. Los CISO son los primeros que estan
planteando migrar a la nube para tener acceso a una tecnologia que les
va a permitir controlar “desde donde se esta accediendo, como se esta
accediendo y como van a poder proteger el dato”.

El modelo SASE es la base del futuro de la seguridad de la red. "Permite
unificar los servicios de red y de seguridad en una arquitectura que esta
basada en la nube para tener el control de los usuarios, de los datos y de
los dispositivos". SASE, recordaba, es

un conf:?pto, no una solucion, “que.\,/a ”S ASE es g

a permitir a los CISO tener una gestion

mucho mas agilizada y, sobre todo, base del futuro
mas unlflsajda.". SASF no implica "una de la segu ridad
desaparicion inmediata de la protec-
cion perimetral, aunque la tendencia de la red"
es apostar por este modelo”.
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Conrado Crespo,
senior sales engineer
de Countercraft

Conrado Crespo cree que hay un mayor
interés por acercarse al adversario, que
no siempre viene de fuera, sino que esta
dentro de las empresas. Aseguraba que
se necesitan herramientas adicionales

que permitan ser mas proactivos y que hay un interés mayor en como
articular la practica del engafio, de la deception, "que requiere de un
cierto cambio de mentalidad", como el uso de la inteligencia de ame-
nazas y la capacidad de poder perfilar al adversario para saber “quién
puede hacerme mas dafio". Explicaba

que la tecnologia del engano “es una ”|_a O’GC@pf/O/’?
practica que esta acompaiiada de una

serie de tecnologias, que tienen multi- requiere de
ples facetas y que requiere especialis- astucia y
tas". Es una tecnologia que completa o .
“lo que se tiene, no lo reemplaza". especla listas

Estas tecnologias de engafio suponen

asumir la brecha y explicaba que no tratan de negar el acceso. “No
estan basadas en firmas o patrones, sino en el comportamiento espe-
rado por parte de un adversario humano que ha conseguido hacer una
brecha”.
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Miguel Carrero, vice president,
managed security service
providers & strategic accounts
at WatchGuard Technologies

Para Miguel Carrero hay muchas cosas que
han evolucionado en el mercado del SOC,
pero que lo relevante es tener la concien-
ciacion de que un servicio de seguridad es
la interseccion de procesos, personas y tecnologias. “No todas las com-
panias tienen la capacidad de tener un SOC que combina estos tres vec-
tores y que aquellas que no la tengan
estaran mejor asesoradas si contratan
seguridad como servicio".
Asegurando que "la complejidad es el
enemigo nUmero uno de la cibersegu- numero
ridad", destacaba laimportancia de la
simplificacion del componente tecno-
logico, que en los Ultimos afios se esta
abordando a través de plataformas
“que simplifican la necesaria integracion y el mantenimiento de las dife-
rentes tecnologias". Apostaba por las plataformas unificadas de tecnolo-
gias capaces de automatizar y que liberen capacidad de las personas a
hacer cosas mas avanzadas, "pero siempre asumiendo que un partner esta
cercano al cliente final y es el que realmente da esa solucion especifica".

“La complejidad
es el enemigo

uno de la
ciberseguridad”
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Rocio Martinez,
responsable de
Entrust Digital Identity

Cuando se habla de la seguridad de la
identidad entran en juego temas como
las identidades privilegiadas, la gober-
nanza e incluso de un identity security
- posture management (ISPM). ;Por qué
soluciones estan adoptando las empresas? Para Rocio Martinez la pér-
dida de perimetro ha llevado a las
empresas a darle mas importancia

"a como proteger las necesidades Se guimos

digitales y como asegurar que los viendo mucha

usuarios acceden con la ley del mini- -
contrasena

mo privilegio o lo que ahora todo el
mundo llama Zero Trust". Aseguraba
que, a pesar de que llevamos mucho tiempo hablando de passwordless,
"seguimos viendo mucha contraseiia".

La tendencia de apostar por plataformas unificadas también se ha tras-
ladado al mundo de la gestion de identidades, que pueden ser privi-
legiadas o no, y donde se deben tener presentes aspectos como la
gobernanza de la identidad, los certificados, etc. Trabaja Entrust en la
linea de ofrecer a los clientes la capacidad de gestionar las identidades
de una manera unificada.
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Alfonso Ramirez,
general manager
lberia de Kaspersky

“Espafa es un pais de pymes: mas del
95 % de las empresas tienen menos de
diez empleados”, recordaba Alfonso Ra-
mirez, anadiendo que estas empresas van
muy por detras y que les cuesta adquirir
determinadas tecnologias. Son muchos los clientes que siguen operando
una solucion de seguridad endpoint tradicional. “Poco a poco estan em-
pezando a migrar a un EDR, con las dificultades que eso conlleva porque
no solo es incorporar la tecnologia EDR, es operarla". En esa evolucion,
“el siguiente paso logico es buscar profesionales que puedan gestionar
ese tipo de herramien-
tas"”, lo que dara paso al
MDR (Managed Detection
and Response).

El directivo lanzaba varios

“Ir por delante de los
cibercriminales es
tremendamente dificil”

mensajes: dedicar tiempo
a formar y capacitar a los
empleados e incorporar una solucion de seguridad acorde a lo que se
pueda manejar lo mas avanzada posible. "Y si no lo pueden manejar, que
lo deleguen". También lo importante que es tener un plan de contingen-
cia “para que el dia en el que sean atacados sepan como actuar".
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Javier Barandiaran,
ISV & security partner
manager de Micro Focus

"En proyectos de despliegue de identi-
dades, de control de acceso o de autenti-
cacion avanzada, no encontramos las ba-
rreras que habia hace nueve o diez afios”,
aseguraba. Ahadia que no solo se debe

proteger al usua-
rio sino tener un
control respecto
a los datos a los
que se accede.
Planteado el im-
pacto que la trans-
formacion digital ha tenido en aspectos como la gestion de identidades,
la seguridad de los datos o la modernizacion de aplicaciones recuerda
que su empresa es experta en esto Ultimo, “que consiste en tomar los
sistemas legacy y llevarlos al mundo distribuido". Cuando se esta en
cloudy las aplicaciones estan basadas en microservicios, la complejidad
se multiplica, igual que la superficie de ataque. “"Cuando se acompana a
un cliente en esta modernizacion no solo se tienen en cuenta las identi-
dades o los datos, sino que necesito tener mucha mas conciencia de la
seguridad de las aplicaciones y buscar las vulnerabilidades".

“Cuando estas en cloud
vy tus aplicaciones estan
basadas en microservicias,

la complejidad se multiplica”
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Sergio Martinez, lberia
regional manager de
SonicWall

Preguntado por el mito de que los entornos
onpremise son mas seguros que la nube,
respondia que no hay entornos onpremise
o cloud seguros per sé, sino que depende
"“de las medidas que se hayan aplicado y
de la estrategia de ciberseguridad que estés utilizando".

Los ciberdelincuentes "son cada vez mas sutiles y sofisticados" y esta ha-
biendo un incremento exponencial del ransomware, de los ataques loTy
de los intentos de intrusion. En términos generales, los ataques proceden
de todas partes. “Cada
vez hay mas vulnerabili-
dades, también mas sof-
tware y mas dispositivos,
lo que, a su vez, genera
mas fallos; y es en este
entorno donde tenemos
que desplegar ciberseguridad". Con la expansion de la movilidad y la co-
nexion a los entornos hibridos, con una superficie de exposicion aumen-
tando, la estrategia pasa por “poner en marcha una defensa por capas";
ahadiendo que hay que tener visibilidad y control de todo lo que se ha
puesto en marcha, "“asi como compartimentar, detectar y responder”.

“Los ciberdelincuentes
son cada vez mas
sutiles y sofisticados”

Newsbook
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Patricio Jimenez,
channel manager de
Skyhigh

Recordando que el modelo Zero Trust
pone foco en el control del acceso, de
quién, como y cuando se accede a los
recursos, "las tecnologias de acceso han
evolucionado" y que la capa adicional de
seguridad que proporciona Skyhigh “controlando la fuga de informa-
cion es una evolucion légica hacia la

que se ira en los proximos afos". Lo ”|_88
importante no sélo es “acompanar a
las empresas con el control de acceso,
sino con el control de navegacion de
los usuarios".

Nacida en 2011 como una empresa
puramente CASB (Cloud Access Se-
curity Broker), Skyhigh evoluciono hacia el SASE "y en 2022 hemos
aglutinado cuatro soluciones dentro del portfolio SSE (Security Service
Edge)"”, contaba. Entre las soluciones hay una parte de Proxy, otra de
CASB y una de CNAPP (Cloud Native Application Protection Platform),
que es la Ultima evolucion para proteger y dar visibilidad al cloud. *Pro-
porciona informacion sobre como poder tener esa infraestructura co-
rrectamente protegida".

tecnologias
de acceso han
evolucionado”
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Jose Antonio Paramio,
major account
manager de Trellix

“La seguridad es una cadena muy amplia
y se deben tener en cuenta todos los es-
labones que forman parte de ella". Una
cadena que tiene eslabones en la nube y
"8 en los entornos onpremise. "Hay que ver
la seguridad desde un punto de vista holistico que tenga en cuenta no
solo la tecnologia sino los procesos y procedimientos; y, sobre todo, las
personas, porque son el punto mas débil de toda la cadena”.

Hay que buscar los datos para tener todos los modelos de incidencias.
“Si se tiene una consola unificada puedes ayudar a mejorar la produc-
tividad de los usuarios". Apuntaba que no todos los clientes estan pre-
parados para gestionar un modelo de deteccion y respuesta avanzado;
“para eso se encuentran los partners", que son quienes tienen los SOC y
las personas. Los partners necesitan herramientas que sean simples, uni-
ficadas, que les permitan recoger informacion desde diferentes fuentes

y que estén soportadas por modelos de inteligencia.

“No todos los clientes estéan preparados
para gestionar un modelo de detecciony
respuesta avanzado”
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Leandro Piovi, strategic
alliances & partnerships
de Trend Micro

"Si, las empresas avanzan en la mejora de
su postura de seguridad y en tener una
visibilidad clara de su superficie de ata-
que”, aseguraba Leandro Piovi. Los fabri-
. = cantes apuestan por la deteccion y res-
puesta, y por la inteligencia de amenazas, pero el cliente "sigue viendo
la ciberseguridad como un coste y no como una inversion". Lo mas
preocupante es “el gap que tenemos en talentos en ciberseguridad”,
al tiempo que aseguraba que en Trend Micro "seguimos apostando

por proteger las infraestructuras
complejas de los clientes” a tra-
vés de propuestas de XDR que
son capaces de automatizar las
respuestas.

"La vulnerabilidad es el inicio de
todo". El numero de vulnerabili-
dades sigue creciendo. La propuesta de la compaiiia es el parcheado
virtual, un concepto que ya esta muy adoptado y que reduce la venta-
na de exposicion de meses a dias.

“La vulnerabilidad
es elinicio de
todo”
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Néstor Serravalle,
global chief sales
officer & VP Europe de
VU Security

“En este momento no hay una visibilidad
clara de cdmo vamos a ir resolviendo los
diferentes problemas que van surgiendo
en torno a la identidad digital”, explica
Néstor Serravalle. VU es fabricante de productos de identidad y frau-
de. "No hay posibilidad de defender las identidades sin tener un ma-
nejo del fraude muy adecuado”. La identidad esta "absolutamente
fragmentada", lo que genera un

gran problema de consistencia. " : . ,
“El primer paso para ordenar el La identidad esta

ecosistema son las aplicaciones absolutamente

tipo CIAM", entendidas tanto B
como Customer Identity Access fra gmen tada

Management como Citizen Iden-

tity Access Management, porque “no solo consigo un gobierno de la
identidad, sino la capacidad de mantener unificada la identidad y au-
mentar la privacidad".
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Carlos Vieira, country
manager de Iberia de
WatchGuard

Preguntado Carlos Vieira por las prin-
cipales amenazas que impactan en las
empresas enumera dos: phishing y ran-
somware, a las que se pueden sumar mu-
chas mas, como las referidas a la denega-
cion de servicio o las persistentes avanzadas.

Interrogado por el impacto que XDR esta teniendo en la seguridad de la
red, explicaba que se trata de una tendencia por la que apuesta Watch-
Guard: "Por extender cada vez mas

“El per[m etro la correlacién, sincronizacién, des-
, _ cripcion de politicas, etc.". Ainadia

es mas difuso, que los clientes estan aceptando el
Dero no ha concepto, recordando tendencias

o pasadas como las apuestas por la

desa pareci do unificacion del UTM o el paso de los

EPP a los EDR, y mas recientemente

a los XDR, que "seran un buen generador de ingresos en los proximos
anos".
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Felix Martos, director
de desarrollo de
negocio de Wizzie

Destacaba Félix Martos la capacidad de
acceso a una capacidad de computacion
casi ilimitada como una de las grandes
oportunidades de la nube. Ademas de
tener la capacidad "de escalar horizon-
talmente y gestionar los datos de los

lientes"”, est I b it u
:lenes estar en anuerfermle e mayor
no solo soportar muchos fabricantes
de infraestructura de redes, de seguri- \Vis; ﬂtaj ade
dad, etcétera, sino también diferentes
: ) - la nube es la
tipos de sistemas de los que recibimos
esos datos". facilidad de
A su juicio la mayor ventaja de la . lant ”
nube es la facilidad de implantar, "no imptantar

tener que desplegar nada en la in-

fraestructura local hace que los tiempos de despliegue se reduzcan".
Ademas de la escalabilidad y de probar los servicios antes de afron-
tar un proyecto grande, poder transformar el capex en opex “es otra
de las grandes ventajas”.
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Kar Buffin,
vicepresidente de
ventas de SEUR, CEUR
y Africa de XM Cyber

Kar Buffin cree que existe una falsa sen-
sacion de seguridad: “No estamos viendo
¥ el problema con los ojos de un atacante,
< v ] Lt lo estamos viendo con los de un defen-
sor". La problematica de la ciberseguridad debe afrontarse de mane-
ra amplia, “con una combinacidn de criterios en la misma ecuacion”,
en la que tanto “la seguridad del directorio activo como la gestion
de identidades son parte de la
ecuacion".
Planteado el impulso que Zero
Trust esta dando a la protec-
cion de la identidad, Buffin
cree que “esta impulsando la
seguridad en general”. Sobre

“El atacante llega
con el arsenal
completo”

el modelo opina que ni es facil de poner en marcha ni de mantener,
y que, si bien ayuda a hacer "una progresion fuerte en la gestion de
la identidad”, la pregunta es si te resuelve el problema. La puesta en
marcha, cree, no es obvia y en ocasiones el mercado lleva a los clientes
a implementar cosas que no necesita. Lo primero es entender los pro-
blemas reales de los clientes”.

Newsbook


https://newsbook.es
https://newsbook.es
https://newsbook.es

	Pagina siguiente 6: 
	Pagina anterior 5: 
	Página 2: 
	Página 3: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 

	Pagina siguiente 5: 
	Página 2: 
	Página 3: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 

	Pagina anterior 6: 
	Pagina anterior 7: 


