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La seguridad gestionada, senda de crecimiento
y rentabilidad parfeel gnal de Kaspersky

En un entorno cada vez mas complejo, con un panorama de amenazas cada vez mas sofisticado y dirigido, y una preocupante
escasez de talento especializado, la proteccion camina hacia los modelos gestionados. Una senda que también debe recorrer el
canal. “Es la mayor via de crecimiento en el area de ciberseguridad”, asegura José Antonio Morcillo, head of Channel Iberia de

Kaspersky. El proveedor, cuyo negocio completo transcurre a través de su ecosistema de partners, cuenta con una estrategia para

allanar su camino en este apartado. “Es la mayor oportunidad para el canal”. (Marités de Pedho
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La adopcidon de este modelo de consumo,
que cuenta con mayor recorrido en areas
tecnoldgicas como el backup o la infraes-
tructura, aun no es masiva en el segmento
de la seguridad. "Se trata de una férmula
muy rentable e interesante para el canal, tan-
to para el mayorista como para el partner",
insiste. "Proporcionar un servicio cambia la
percepcion del cliente”, explica. "La venta
de una licencia esta basada en el precio, el
servicio, no. Cuando se proporciona un ser-
vicio, el partner esta basando su oferta en el
valor; lo que no tiene precio". El beneficio,
inmediato, es la fidelidad. "Si un cliente reci-
be un buen servicio es muy dificil que decida
cambiar de partner".

La recurrencia de los servicios es muy supe-
rior a las renovaciones de producto. También
la rentabilidad. "El cliente percibe al partner
como una figura importante. Y, este, ade-
mas, puede cubrir otras necesidades tecno-

|6gicas dentro de su cliente. Esa es la gran

oportunidad".
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José Antonio Morcillo,
head of Channel Iberia de Kaspersky

Herramientas de Kaspersky

Kasperky cuenta con un portal de autoser-

vicio (LMP) para ayudar al canal a simplificar
los pedidos, la gestion y la informacion de

las licencias. Morcillo destaca el valor de este

portal que va mucho mas alla de esta gestidn
de licencias. "El valor es la visibilidad que tie-
ne el canal de sus clientes". Cada partner
accede facilmente a su facturacidn con cada
uno de ellos, que se hace bajo un modelo de
pago por uso.

El soporte es clave. La marca lo asegura a
clientes y partners a través de una atencion
telefénica, que concede una gran seguridad
al canal en cualquier situacion.
Recientemente Kaspersky ha abierto la posi-
bilidad de que el partner preste estos servi-
cios gestionados, con su nombre, en el clien-
te final. "El partner puede personalizar, con
su propia marca, los productos y los servi-
cios que ofrece. Dispone de nuestro soporte
e implanta nuestras soluciones pero la ima-
gen que el cliente percibe es la suya".

El portal proporciona a los partners que no
cuentan con departamentos especificos de
marketing, diferentes campafas para promo-
ver el uso de los productos en un formato

MSP entre sus clientes.
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La formacion es esencial. Kaspersky requie-
re una certificacion y un conocimiento de los
productos para que el partner pueda desple-
gar este modelo. “Se trata de una certificacion
basica que les permite registrarse como MSP y
vender bajo ese perfil". Una certificacion para
la que tienen un plazo de tres meses. La marca
cuenta con rebates especificos para los part-

ners que apuestan por este modelo.

La implantacion en Espafa esta siendo posi-
tiva. Alrededor de 160 partners ya practican
esta férmula activamente cada mes. “Vamos
creciendo en el nUmero de partners que se
suman a este modelo"”, analiza. "En algunos
casos ha sido su cliente el que les ha deman-
dado este formato y, una vez que han visto
como funciona y las herramientas que les
proporcionamos para ayudarles a desarro-
llarlo, lo han trasladado al resto de sus clien-
tes; lo que nos ha permitido crecer también
en nuestro negocio”.
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“Proporcionar un servicio cambia

la percepcion del cliente”

Aunque comercializar un producto bajo un
modelo de pago mensual es lo basico; el valor

de negocio para el canal procede de anadir su

oferta de servicios (con unos SLA concretos).
"Hay que seguir trabajando en la evangeliza-
cidon ya que muchos piensan que vender una
licencia en un formato de pago por uso, con
una recurrencia mensual, es desplegar una se-
guridad gestionada. Sin embargo, este forma-
to requiere la prestacion de un servicio sobre
el producto o la solucidn que se implanta".
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“Las férmulas de seguridad
gestionada son el futuro: los
partners no deben resistirse a

este modelo”

Hay diferentes niveles, con distintos grados
de madurez. "Realmente las férmulas de se-
guridad gestionada son el futuro: los partners

no deben resistirse a este modelo".

Oferta de Kaspersky

Practicamente toda la oferta de Kaspersky
esta disponible para poder ser comercializa-
da bajo este formato y en la hoja de ruta esta
disefiado ofrecer la oferta completa. Para que
el partner se introduzca, de manera sencilla,
en este formato, el abanico de soluciones en
la nube con el que cuenta Kaspersky pare-

ce el mas apropiado. Tres son las opciones:
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Kaspersky Endpoint Security Cloud, Kaspers-
ky Endpoint Security Cloud Plus y Kaspersky
Endpoint Security Cloud Pro.

"Nuestro objetivo es que los clientes tengan
la mejor proteccion; por lo que tratamos de
que el partner comercialice Kaspersky En-
dpoint Security Cloud Pro, la version que in-
cluye EDR (Endpoint Detection and Respon-
se), proteccion del correo, etc.; que permite
incluso a los partners mas pequenos la pres-
tacion de diferentes servicios”, explica. Esta

version permite a los administradores visuali-

zar todos los pasos de un ataque y responder

con unos pocos clics, aumentando la capaci-
dad de proteccion de la empresa. Con estas
funcionalidades, los usuarios pueden poner
en cuarentena los archivos, aislar los hosts
para detener cualquier propagacion poste-
rior dentro de la red y escanear en busca de
Indicadores de Compromiso (loC).

Para aquellos partners que aiun no desean
ofrecer estas funcionalidades mas comple-
jas, esta Kaspersky Endpoint Security Cloud

Plus, con un EDR mas basico, que no incluye
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la funcionalidad de respuesta, pero si la de  Los partners mas grandes y especializados, cificas para el sector de la seguridad indus-

deteccion y el analisis. "Son productos muy  por su parte, tienen a su disposicion la ofer-  trial, etc.; de una forma sencilla, a un coste

sencillos y es muy facil empezar a comercia- ta mas compleja. "Cuentan con servicios de  razonable, y con las mejores soluciones que

lizarlos", explica. inteligencia, de EDR y MDR, soluciones espe-  hay en el mercado".

Nueva version de Kaspersky Threat Intelligence

El portal Threat Intelligence permite el acceso a informacién técni-
ca, tactica, operativa y estratégica sobre inteligencia sobre ame-
nazas, proporcionada por el equipo de investigadores y analistas
de Kaspersky. “Ponemos a disposicion del canal nuestro enorme
conocimiento sobre incidentes de seguridad y amenazas, que su-
pone un enorme valor de cara a proporcionar el maximo valor a sus
clientes”, remarca Morcillo.

El portafolio de Kaspersky Threat Intelligence incluye alimentacion
de datos de amenazas, CyberTrace (una plataforma de inteligencia
de amenazas), busqueda y analisis de amenazas (Cloud Sandbox y
Cloud Threat Attribution Engine), una gama de opciones de inteli-
gencia de amenazas y servicios que proporcionan experiencia en
inteligencia de amenazas bajo demanda.

A mediados de este ano la marca presentaba una nueva version que
permitia unificar todos los proveedores de servicios Tl, fuentes y
capacidades de reconocimiento cibernético en una Unica interfaz

sencilla.
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Entre sus nuevas funcionalidades, se incluia la visvalizacion de ci-
ber-investigaciones y las ampliaciones en el analisis de objetos ma-
liciosos complejos. Ademas, permite busquedas en tiempo real a
través de varios recursos de inteligencia frente a amenazas, inclu-
yendo bases de datos de Kaspersky, Dark Web y la Surface web.
La nueva busqueda de la Dark Web ofrece acceso instantaneo a in-
formacion de una amplia gama de fuentes de la Deep y Dark Web,
permitiendo a las organizaciones obtener datos sobre ataques pla-
nificados, discusiones sobre vulnerabilidades o ataques para redu-
cir la superficie de ataque y tomar las medidas mas adecuadas. Por
su parte, el nuevo servicio de busqueda en la Surface Web permite
a los analistas buscar noticias, debates y otros contenidos relacio-
nados con la seguridad.

Para mejorar la visibilidad y facilitar un analisis en profundidad, esta
nueva version incluye el Grafico de Investigacion, ideado para bus-
car informacion dentro del portal, descubrir puntos en comun entre

amenazas y generar nuevos loC relacionados.
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Mayoristas y MSP:

el binomio que funciona en Kaspersky

La oportunidad de los modelos MSP alcanza al c:'mal. ma- VER VIDEO
yorista. “Es una formula que concede una gran fidelidad,
no solo del cliente hacia el partner, sino también del canal
mayorista que le esta ayudando a desplegar este servi-
cio", explica José Antonio Morcillo, head of Channel Iberia
de Kaspersky.

Los mayoristas pueden detectar a aquellos partners que
ya estan desplegando servicios gestionados en otras areas
del mercado, como puede ser el backup, la continvidad
de negocio o la infraestructura, para ofrecerles que su-
men servicios de seguridad.

El canal mayorista de Kaspersky esta conformado por
V-Valley, Lidera y Satinfo en Espaiia; a los que se unen In-
gram Micro y ALSO (en estos dos casos solo para el mode-
lo MSP). En Portugal el mayorista es ALSO.

José Antonio Morcillo, Iberia de Kaspersky
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