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especial S€Eguridad en el canal
Ciberseguridad everywhere:

presente y futuro de los servicios gestionados

de ciberseguridad

( : ANALYZE
THE
D | FUTURE

El incremento de las ciberamenazas, el déficit de talento y la

fragmentacion de los entornos de ciberseguridad son los

principales catalizadores del incremento del consumo de la

seguridad como servicio en Espana.

ste afio esta resultando espe-
cialmente interesante desde
el punto de vista de la ciber-

seguridad. Por una parte, mo-
tivado por el incremento del ndmero y sofisti-
cacion de las amenazas de seguridad y la falta
de habilidades de seguridad que obligan a las
organizaciones a repensar su estrategia de ci-
berseguridad, y por otra, la reciente guerra de
Rusia y Ucrania, que esta multiplicando los ci-
berataques (especialmente a entidades finan-
cieras e infraestructuras criticas), con creci-
mientos de hasta un 56 % en el nimero de
ciberatagues en los Ultimos dos meses.

Este crecimiento del nimero y variedad de ci-
berataques (cada dia se producen mas de
200.000 ataques de ramsonware) hace que se
requiera una mayor diversidad de defensas. Por
ello, las organizaciones buscan mejorar la se-
guridad de su infraestructura de red y recibir
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servicios avanzados de asesoramiento para pro-
teger adecuadamente sus organizaciones. Por
otra parte, la escasez de habilidades de seguri-
dad y la dificultad y los gastos de reclutamiento
y retencion de profesionales de seguridad cua-
lificados de un grupo de mano de obra finito (asi
como la importancia de evitar el agotamiento
de los analistas de seguridad), estan llevando a
las organizaciones espafiolas a adoptar nuevos
enfoques de seguridad que mejoren la seguri-
dad de su infraestructura de red, asi como ser-
vicios avanzados de asesoramiento que ayuden
a proteger adecuadamente sus organizaciones.
El mercado de la seguridad en Espafa refleja
esta transformacion de las organizaciones,
donde se produce un desplazamiento de la se-
guridad perimetral hacia la seguridad del dato.
En concreto, las prioridades para este afio en la
empresa espafiola (en materia de ciberseguri-
dad) estan estructuradas alrededor de la con-

fianza digital (aspecto clave de las empresas
que debe medirse, y parte de ello esta relacio-
nado con la seguridad y privacidad de los da-
tos), la resiliencia empresarial (entendida como
"empresa minima viable" o lo que es lo mismo:
la infraestructura, el acceso y los datos nece-
sarios para que los procesos criticos de la em-
presa sigan funcionando en cualquier situa-
cién), asi como la soberania de los datos,
especialmente importante en Europa con las re-
gulaciones locales y de la UE.

Estas tres prioridades afectan de manera di-
recta a la cartera de seguridad de los provee-
dores y sus enfoques tienen un impacto mate-
rial en la evolucidn comercial y estructural de las
plataformas, los productos y los servicios; por
ejemplo, la seguridad como servicio.

De esta manera, en un entorno hibrido multi-
cloud que es donde confluird el trafico de da-
tos, el consumo de los servicios de seguridad se
dara a través de servicios gestionados de se-
guridad y de integracién. De manera concreta,
con un crecimiento respecto del afio pasado
del 7.7 %, IDC prevé que el mercado de seguri-
dad en Espafa alcanzara los 1.749,3 millones de
euros en 2022 y para el afio 2025 podria supe-
rar la barrera de los 2.200 millones de euros,
manteniendo ritmos de crecimiento similares
que se acercan al doble digito. Los segmentos
de mayor crecimiento son los relativos a servi-
cios gestionados de seguridad (11,8 %), servi-
cios de integracion (11,8 %) y servicios de red
(10,6 %).

El auge del consumo de la seguridad como ser-
vicio se dara de manera decidida en las organi-
zaciones como alternativa para abordar la frag-
mentacién de los entornos de seguridad
actuales, asi como para paliar el aumento de la
complejidad de las infraestructuras y el ritmo al
que surgen las nuevas tecnologias y amenazas. i

José Antonio Cano
Director de andlisis de IDC
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Los socios apuestan por

la certificacion en Samsung Knox

La seguridad es una parte esencial en la nueva era movil y el canal apuesta por una mayor

formacion en este ambito. En lo que llevamos de 2022, nuestros socios han realizado un 173 %

mas de cursos con respecto al afno pasado.

ras dos afios de
transformacion
en nuestro te-
jido empresarial
por la pandemia, las empresas
han comprobado los beneficios
que les aportan las tecnologias
moviles. Desde la agilizacion y
control en tiempo real de las ope-
rativas hasta la respuesta inme-
diata al usuario; la movilidad ha
dado como resultado una mejora
en la toma de decisiones y, por lo

tanto, una mayor productividad,
eficiencia y competitividad.

La seguridad se ha convertido en
un eje fundamental dentro de la
digitalizacion. Todos los procesos
de negocio deben desarrollarse
con fiabilidad y la informacion corpora-
tiva debe estar protegida ante cualquier
tipo de ataque o intromisidn por parte de
terceros.

En Samsung, la seguridad forma parte in-
trinseca de nuestro porfolio. Samsung
Knox se incluye de fabrica en nuestros
dispositivos, que estan protegidos desde
el chip hasta el software. Por otro lado,
sabemos que las amenazas crecen y se
transforman muy rapidamente. Nuestro
equipo de I+D, formado por un 25 % de la
plantilla, analiza las vulnerabilidades mas
sofisticadas y continla desarrollando las
capacidades de Knox. El mejor ejemplo
es Samsung Knox Vault, incluido en la
gama S22, que incluye un procesador y
una memoria seguros que aislan por com-

pleto los datos sensibles del sistema ope-

rativo, como contrasefas, datos biomé-

tricos o claves de Blockchain.

Nuestros socios de canal también son
muy conscientes de la importancia de la
seguridad. Empresas de todo tipo acuden
a ellos como los principales referentes en
digitalizacién; y conocen muy de cerca
sus necesidades y preocupaciones. El afio
pasado adquirieron un grado muy ele-
vado de especializacion por la demanda
de sus clientes y este afio la tendencia si-
gue en crecimiento. En lo que llevamos
de este afo, Espafa es el segundo pals
de Europa con mas cursos realizados en
nuestra plataforma de formacion (Sam-
sung Business Academy), un 173 % mas
con respecto a 2021. Ademas, somos el
tercer pals de Europa en conseguir un
mayor numero de certificaciones.

En definitiva, el canal de distribu-
cidn sigue formandose en produc-
tos y soluciones, no soélo para
cumplir con la demanda de la in-
dustria, sino también para formar
parte de nuestro programa de ca-
nal SMVP (Samsung Mobile Valued
Partner Programme). El canal sabe
que el verdadero valor de una pro-
puesta comercial va mas alla de
las especificaciones de un dispo-
sitivo y se asienta en la seguridad
y soluciones que aporta un eco-
sistema movil.

Samsung es un socio de confianza
para la transformacion digital de

las empresas, ya que somos uno

los principales fabricantes méviles
que ofrece una seguridad de van-
guardia, a través de Samsung Knox. Co-
laboramos con INCIBE en Espafia y nues-
tros dispositivos estan certificados por
el CCN.

Para nosotros es una satisfaccion que
nuestros socios puedan apoyarse en
nuestras soluciones para cumplir con las
necesidades y expectativas de sus clien-
tes. El aumento de las formaciones en
seguridad demuestra que quieren ofrecer
un servicio de calidad y ser los mentores
de todas las empresas que estan abor-
dando su transformacién digital. Gracias
a Samsung Knox pueden ofrecer solucio-
nes de vanguardia a sus clientes y con-
vertirse en una parte esencial de la digi-
talizacidon de las empresas espafiolas. Li

Anna Coll
Responsable de canal en Samsung Electronics
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SD-WAN, la nube, el desarrollo de la seguridad gestionada

y la proteccion de los entornos industriales, oportunidades para el canal

"Es el mejor Momento para ser parte del
ecosistema de partners de Fortinet-

ll Ha sido un afio espectacular”, in-

siste. Sato sefiala la enorme ex-

pansién que ha experimentado el
area de SD-WAN, donde Fortinet ha conse-
guido situarse como lider en el apartado que
Gartner define como WAN Edge Infrastructure.
Un negocio cuyos proyectos se vinculan en
muchas ocasiones con el area SD-Branch. "Gra-
cias a la integracion nativa de las soluciones de
acceso (switches y puntos de acceso), es po-
sible ofrecer una conectividad segura de la
oficina remota, trasladando las politicas de se-
guridad a los puntos de acceso", explica. Una
convergencia que permite que un proyecto
de SD-WAN se multiplique por dos o por tres.
"La red, por tanto, ejerce de palanca”, explica.
"Nuestro canal tradicional, vinculado con la ci-
berseguridad, ha observado un complemento
y una oportunidad de negocio en el drea de las
redes". De hecho, el acercamiento de Fortinet
a estas soluciones lleva el nombre de Network
Security, lo que apela, directamente, a la se-
guridad de red. En Espafa, Fortinet ya cuenta
con 16 partners que exhiben la especializacion
en SD-WAN. "Se trata de un negocio que nacid
unido al ahorro de costes y que esta evolucio-
nando hacia el control de los datos y de las
aplicaciones”, explica. A su juicio, SD-WAN esta
en la agenda de inversion de los responsables
Tl de las compafiias. Una aseveracién refren-
dada por el hecho de que en la facturacion de
la multinacional mas del 16 % estuvo vinculada
con una SD-WAN segura en 2021.
La consolidacion de la plataforma Security Fa-
bric, que alna soluciones perfectamente inte-
gradas que llevan la proteccion hasta el 0l
timo rincon, también ha sido clave. Una
estrategia que, como recuerda Sato, casa a la
perfeccién con el concepto de ciberseguri-
dad Mesh que entona Gartner. "Es una arqui-
tectura que, aplicando la maxima automatiza-
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Guillermo Sato,
director de canal de Fortinet

Reconoce Guillermo Sato, director de canal de Fortinet, el excelente
ano fiscal que cerrd la companiia el pasado 31 de diciembre. A nivel
mundial la compania facturd 4.180 millones de ddlares, lo que supuso
un potente ascenso del 35 %. Sin desvelar, como es norma en la casa,
cifras locales, el responsable de canal explicé que la estrategia de
Fortinet estd perfectamente alineada con las tendencias del
mercado: el desarrollo de SD-WAN, la proteccidn de los entornos del
teletrabajo, la expansion de la seguridad en la nube y la
consolidacién de los modelos de seguridad gestionada. Areas que
sefalan las maximas oportunidades en este 2022.  ®& Marilés de Pedro)
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cion, simplifica las tareas de adquisi-
cidn, operacion y soporte”.

Los buenos resultados han permitido
ampliar el equipo local, con incorpora-
cién de profesionales para el negocio
en dreas como la seguridad de los en-
tornos industriales o para el desarrollo
de la nube. También ha crecido la plan-
tilla destinada a dar soporte al canal.

Repaso al programa de

canal

Hace un par de afos la marca lanzd su
programa de canal, Fortinet Engage,

que un afio después se actualizd a En-

gage 2.0. Un programa que reparte a los part-
ners en cuatro categorias: Advocate, Select,
Advanced y Expert. "Contamos con un amplio
canal: con partners especializados y perfiles
muy diferentes”.

En el Ultimo afio el canal ha incrementado el
numero de compafias que lo conforman, tanto
en el segmento de la pyme como en el drea
enterprise. "Ha crecido la facturacion media de
los partners", asegura. "Todos los partners han
crecido con Fortinet".

El programa permite a los partners adoptar dife-
rentes modelos de negocio: el desarrollo de la
seguridad en la nube, la reventa de hardware y la
oferta de servicios gestionados. Fortinet les
ofrece herramientas y la capacidad para que se
diferencien, con el objetivo Ultimo de que mejo-
ren su beneficio. "No se trata de que seleccionen
entre un modelo u otro, sino de que es-
cojan lo que mejor les encaje”, explica.
El negocio MSSP ha tenido un enorme
desarrollo. "Estd creciendo muchi-
simo", desvela. El panorama de mer-
cado, valora, es muy propicio. "Més
del 40 % de las pymes no tiene ningun
tipo de concienciacion o especializacion en
temas de seguridad. Viven ajenas al mundo de
la ciberseguridad”. Un dato, contundente, que
se une al hecho de que mas del 65 % de las
medianas y las pequefias cuentas reconocen
que han sido atacadas. "Muchas de estas com-
pafias no tiene un responsable de TI. Mucho
menos alguien con conocimiento en el area
de la seguridad: lo que propicia que sea un
segmento en el que encaja a la perfeccion el
modelo de seguridad gestionada".
Practicamente la totalidad de las soluciones de
Fortinet esta accesible en un formato de pago

Los mayoristas, claves

Con un negocio que transcurre en su totalidad a través
del canal, Arrow y Exclusive Networks conforman el dueto
mayorista. En este 2022 van a jugar un papel especial en
el desarrollo del negocio de la pyme. También en la ex-
pansion de los modelos de seguridad gestionada y en la
proteccion de los entornos de la nube.

“Su papel es esencial’, reitera. “Su compromiso para ex-
tender el numero de certificaciones en el canal es muy
importante”.

por uso. "No se requiere ningin desembolso
inicial. Las empresas conocen cual es el coste
y qué beneficio pueden esperar".

Fortinet llevé a cabo una encuesta a princi-
pios de afio entre sus partners de EMEA en la
que cerca del 80 % aseguraba que ya tenia en
mente o estaba desplegando servicios ges-
tionados de ciberseguridad. En Espafia, aun-
que el grupo de partners que se declaran for-
malmente MSSP esta conformado por una
treintena de compafias, Sato asegura que es-
tan trabajando, bajo este modelo, con cientos
de partners. "Espafia esta siendo punta de
lanza en Europa ya que de esos 30, alrededor
de 8 estan impulsando soluciones mas alla del
negocio mas tradicional de Fortinet, identifi-
cado con el next generation firewall, como es
el caso del email, WAF, DDR o SIEM", desvela.

“Ha crecido la facturacion media

de los partners”

Explosion del negocio de la
nube

El desarrollo del drea de la nube es uno de los
focos de negocio prioritarios. El afio pasado
Fortinet simplificé el acceso a este modelo y ha
seguido facilitando a los partners tradicionales
su evolucidn hacia este mercado. "El canal tra-
dicional volcado en el desarrollo de la seguri-
dad y las redes no tiene absolutamente nada
que ver con los partners nacidos en la nube.
Esta focalizado en el despliegue de la seguri-
dad pero no conoce las particularidades de
cada uno de los hiperescalares. Y, al contrario,

los partners especializados en los en-
tornos de la nube nos aportan un
enorme valor pero la seguridad no
forma parte de su negocio”, analiza. El
programa de canal de Fortinet ofrece
un go to market generalizado para to-
dos, con formaciones especificas para
cubrir esas carencias. "Ya contamos
con una decena de partners tradicio-
nales que estan evolucionando hacia
la seguridad en la nube".

La marca ha simplificado los requisitos
para que los partners especializados
en los hiperescalares consigan las cer-
tificaciones que les den acceso a la
seguridad. Sato asegura que ya estan empe-
zando a trabajar con alguno de los partners
mas relevantes de cada uno de los hiperesca-
lares (Azure, AWS y Google).

Bateria de especializaciones

A las tradicionales especializaciones del pro-
grama de canal (Adaptive Cloud Security, LAN
Edge&SD-Branch, Secure SD-WAN y Data Cen-
ter), Fortinet unié el afio pasado tres mas: se-
guridad en los entornos industriales, Security
Operations, para la gestion 6ptima del SOC; y
Zero Trust Access.

Sato reconoce una buena cobertura en SD-
WAN y en el drea de acceso. "Esta en auge la
certificacion de Zero Trust Access. Ante el auge
del teletrabajo y la digitalizacién del negocio el
perimetro ha desaparecido por lo que resulta
fundamental controlar a qué datos y
aplicativos se accede. El canal esta
viendo la oportunidad".

También estd en plena expansion la
especializacion de proteccion de los
entornos industriales, un 4rea en la
que han reforzado el equipo con pro-
fesionales con un alto conocimiento en este
apartado. "Ya somos un referente”, asegura.
"Aungue nuestra madurez en este apartado es
menor, contamos con importantes referencias
en el despliegue de esta proteccion: por lo
que es clave contar con partners especializa-
dos para que sean realmente la punta de lanza
con la que ir de la mano a proyectos especifi-
cos y complejos". Por Ultimo, la proteccion
del cloud también esta creciendo de manera
importante. il

Fortinet
fortinet.com

| mayo 2022 | newshook.es 293 21



especial S€Eguridad en el canal

WatchGuard quiere incrementar su cobertura de canal

"Cada vez mas, nuestro canal esta desarrollando
una venta cruzadar

Carlos Vieira,
country manager de WatchGuard en Espaiia y Portugal

WatchGuard quiere crecer a doble digito este ano. Tras dos
excelentes ejercicios para el mercado de la seguridad, en este
2022 todo apunta a que siga creciendo y la marca quiere
seguir incrementando su negocio y su participacion en el
mercado. Su canal es pieza fundamental para lograrlo. Tras un
2021 en el que la integracion entre los canales de
WatchGuard y la "antigua" Panda Security ha continuado, en
este 2022 el foco principal va a estar puesto en potenciar la
venta cruzada entre las diferentes soluciones del fabricante.
®C- Marilés de Pedro)
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a estrategia de canal de WatchGuard re-
posa en su programa WatchGuard ONE.
Una iniciativa que ha acogido a los distri-
buidores de Panda Security y que persi-
gue la completa integracién de socios y negocios. Tres son
las dreas prioritarias. La primera y principal es la potencia-
cion de la venta cruzada. "Permite al partner mantener a su
cliente lo mas protegido posible", recuerda Carlos Vieira,
country manager de WatchGuard en Espafia y Portugal.
"Hay una tendencia clara hacia los servicios XDR, que per-
miten contar con una solucién de seguridad sincronizada
que incluye el perimetro, el puesto de trabajo y el area de
la nube".

Durante el pasado 2021 prosiguid la integracion de los ca-
nales. "Los distribuidores estan percibiendo la enorme
oportunidad que se les abre con nuestra oferta, ahora mu-
cho mas extensa con la incorporacion de las soluciones del
puesto de trabajo", recuerda.

Muchos partners de Panda Security han abierto su negocio
alas areas de autentificacion multifactor (MFA), de seguridad
de red y de proteccién inalambrica de WatchGuard. Y, al
contrario. "Hemos obtenido resultados muy interesantes en
esta venta cruzada durante 2021", desvela. "Sin embargo,
apenas estamos en la primera fase de esta estrategia".
Junto a esta venta, Vieira sefiala la importancia de aumen-
tar la cobertura del canal. "Tenemos que conseguir que los
partners incrementen sus operaciones con WatchGuard,
comprando mas de manera regular. Hay que ganar partici-
pacion de mercado, bien a la competencia o tratando de
ganar nuevos clientes que contaban con una proteccién in-

ufici . Ultimo, es esencial retener a los partners.
suficiente”. Por .

Tiron de la autenticacion multifactor
(MFA)

Junto al desarrollo de las soluciones del puesto de trabajo,
que fue una de las areas que mas crecio el pasado afio, el
area de la autenticacion multifactor (MFA) sefiala un apar-
tado con un enorme crecimiento. "Ha crecido de manera
exponencial el nUmero de empresas que han percibido el
valor de contar con este tipo de soluciones”, desvela. Mu-
chas pymes, continla, ya cuentan con una solucion MFA,
muy econdmica de implementar, y que mitiga un gran nu-
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mero de problemas en el acceso a los dispositivos, a las
aplicaciones corporativas (ya sea en la nube u onpremise)
o al puesto de trabajo remoto.

WatchGuard ha conseguido casi duplicar la facturacién en
esta linea de negocio en el primer trimestre de 2022. "Ha
sido clave el conjunto de partners que vienen del mundo
Panda y que, adoptando un modelo de venta cruzada, han
comercializado estas soluciones". Vieira prevé que esta
tendencia de crecimiento va a continuar. "La facturacion to-
davia es pequefa pero el ascenso es enorme. Cada vez ten-

drd un mayor peso en nuestras lineas de negocio”.

Desarrollo de la seguridad gestionada
El despliegue de la seguridad gestionada es otro area de
foco prioritario. "Los partners tienen que dar el salto hacia
estas férmulas de negocio”, explica. La seguridad es cada
vez mas compleja, recuerda, y faltan recursos especializa-
dos en el mercado. "Las empresas pequenias, sobre todo,
no tienen capacidad para contar con profesionales en sus
plantillas dedicados a la proteccidn de sus sistemas”.

A su juicio, los modelos de venta tradicionales, en los que
el canal hacia la instalacion y "desaparecia” del entorno del
cliente, van a disminuir. "La creciente complejidad que va
ganando la seguridad requiere que los partners cuenten
con SOC, mas o menos grandes, que les permitan ofrecer
a sus clientes estos modelos".

Ahora bien, no todos los clientes van a optar por formulas
gestionadas. "Habra espacio para todos", prevé. En Watch-
Guard, sin embargo, continan evangelizando para que los
partners abracen estas férmulas. "Quien no las dé, va a te-
ner mas complicado el negocio en los proximos afios”.
Dentro de la amplia oferta de la marca para estos servicios,

“Los distribuidores estan

la enorme oportunidad qu

con nuestra oferta, ahora mucho mas
extensa con la incorporacion de las

soluciones del puesto de trabajo”

Vieira sefiala que son las areas del puesto de trabajo y de
la seguridad perimetral las que presentan mas facilidades
para que un partner se inicie en estos modelos. "No tiene
sentido ofrecer un servicio gestionado en el puesto de tra-
bajo que no se despliegue también en el perimetro, en los
entornos del cloud o de SD-WAN", razona. WatchGuard ha
realizado una gran inversion para permitir la integracién
con herramientas de SIEM, de monitorizacién o provision de
servicios, por ejemplo. i

WatchGuard
watchguard.es

Acceda al video desde

el siguiente cédigo QR @

“Cada vez mas, nuestro
canal esta desarrollando
una venta cruzada”

e se les abre

percibiendo

Panorama de amenazas

WatchGuard evalud el panorama de amena-
zas que marco el Ultimo trimestre de 2021
conun informe en el que el equipo de inves-
tigacién de la marca encontré un nimero ré-
cord de detecciones de malware evasivo.
Las amenazas avanzadas aumentaron en un
33 %, lo que indica un nivel de amenazas
zero-day mas alto que nunca.

Las detecciones de red también continua-
ron con una trayectoria ascendente, lo que
pone de manifiesto la complejidad de la se-
guridad en este entorno. Los especialistas
de WatchGuard senalan que se siguen ata-
cando viejas vulnerabilidades. Ademas, al
crecer las redes de las organizaciones, a
medida que se conectan nuevos dispositi-

vos, las viejas vulnerabilidades quedan sin
parchear, por lo que la seguridad de la red
se vuelve mas compleja.

WatchGuard sefnala que las amenazas de
malware se detectaron en EMEA a un ritmo
mucho mayor que en otras regiones del
mundo. De hecho, en esta zona se detecto
malware por los Firebox (49 %) a un ritmo
casi o superior al doble de otras regiones del
mundo (América 23 % y APAC 29 %).

Otra de las conclusiones es que el 78 % del
malware enviado a través de conexiones ci-
fradas es evasivo. En general, el 67 % de las
detecciones de malware llegé a través de
una conexion cifrada, y dentro de esas de-
tecciones de malware, el 78 % era amenazas

zero-day evasivas que eluden las deteccio-
nes bésicas. Esto continda la tendencia ob-
servada en trimestres anteriores. Estas
amenazas a menudo pueden detenerse en el
perimetro configurando los firewalls para
descifrar y analizar el trafico entrante, un
paso que, por desgracia, muchas organiza-
ciones no dan. “Durante dos afios hemos
abandonado la seguridad en la red ya que
nos hemos enfocado en el puesto trabajo”,
analiza Carlos Vieira. “Seguimos viendo
clientes que no tienen una solucion de UTM,
ni una solucion de firewall, ni de servicios en
el perimetro de antimalware avanzado o de
servicios para mitigar el phishing. De ahi este
aumento de amenazas en lared”.
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Espana es el segundo pais de Europa con mas cursos de seguridad dirigidos al canal

‘La ciberseguridad es el eje

fundamental de la transformacion digital”

| canal percibe la enorme
oportunidad que hay en torno
al mercado de la seguridad.

Como bien recuerda la res-
ponsable de canal, los procesos de transfor-
macion digital que se han acelerado en los dos
Ultimos afios, no solo implican la adquisicion de
terminales, sino otros aspectos basicos como la
formacién en herramientas digitales o la pro-
teccién. "La ciberseguridad es el eje funda-
mental de esta transformacion digital”.

Espana es el
tercer pais de
Europa con mas
partners

certificados

Seguridad y canal

Samsung Knox es el pilar de la estrategia de
seguridad de Samsung. Una plataforma dispo-
nible en todos los dispositivos de la marca,
desde la gama de entrada hasta los equipos
prémium: protegiendo desde el chip, a nivel
de hardware, hasta el software del dispositivo.
Samsung cuenta con Business Academy, un
portal donde los partners tienen acceso a se-
siones de formacion de las soluciones y a la
certificacion en la plataforma Knox, para acce-
der a su comercializacidn y gestion.

La marca cuenta con tres certificaciones en
seguridad. Associated, una certificacion que
dura unos 45 minutos, y que explica qué es
Knox y qué usos ofrece en el ambito empresa-
rial. "Cuando un partner estad comercializando
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Anna Coll,
B2B Channel Sales manager de Samsung

En Samsung la seguridad, que lleva el nombre de su plataforma
Samsung Knox, va unida inexorablemente a la movilidad. Desde
hace anos ha sido obsesidon de la multinacional incorporar a su
canal “movil" a este negocio, lo que le ha llevado a desplegar una
exhaustiva formacidn a través de su Business Academy. Una labor
que se ha visto recompensada por el nutrido grupo de partners
que contaban, a final de 2021, con alguna de las certificaciones en
Knox. Un nUmero que situd a Espaia en cabeza de Europa. Anna
Coll, B2B Channel Sales manager de la multinacional, asegura que
la seguridad ya esta integrada en el discurso de negocio del canal.

®$ Marilés de Pedro)




Especial Segur‘idad

nuestros dispositivos, no solo debe referirse a
las especificaciones de los mismos, sino ser ca-
paz de apelar al concepto de
solucion. La certificacion les
pueda ayudar en esta labor".
Knox Professional, con una du-
racion de unas dos horas, esta
mas enfocada a profesionales
comerciales con perfiles con
un cierto grado técnico. La
mas completa es Knox Expert,
que se alarga durante dos
dias, y que se imparte en in-
glés desde el centro de Sam-
sung de I+D en Polonia. Estd absolutamente
destinada a los equipos técnicos, que deben
aprobar un examen posterior, y es obligatoria
para todos aquellos partners que quieran co-
mercializar licencias Knox. "Deben tener sufi-
cientes conocimientos para gestionar la
consola de Knox y ser capaces de ofrecer

un servicio de posventa".
Anna Coll valora de manera
muy positiva la involucra-
ciéon del canal con la
seguridad. El pa-

sado afio Espafia

se situd como el

pais de Europa

con mas so-

cios certifica-

dos. "Los part-

ners estan

viendo que sus

clientes, en sus

procesos de digita-

lizacidn, exigen una

segura gestién de su
parque de dispositivos y que
la informacién que éstos guardan

esté protegida”.

En el primer tramo de este 2022, Espafia se ha
situado como el segundo pals de Europa con
mas cursos realizados (mas de 500), lo que
supone un 170 % de crecimiento respecto al
mismo periodo del afio pasado. En cuanto al
nimero de certificaciones, es el tercer pals
con mas partners certificados. "Hay que seguir
impulsando que los partners se certifiquen en
este tipo de herramientas”, insiste.

Coll puntualiza, consciente del alto compro-
miso y conocimiento, que no es obsesion del
equipo de canal que los partners obtengan su

certificacién en Expert. "Pero si les empuja-
mos a que consigan la Associated o la Profes-

“Es muy importante conseguir que los
partners que cuenten con alguna

certificacion en Samsung Knox

la renueven cada afo”

sional", puntualiza. "Y les incentivamos a ello
desde nuestro programa de canal”. Para esta-
blecerse en alguna de las categorias del mismo

(Platinum, Gold, Silver y Registered), es indis-

pensable contar con alguna certificacion y ha-

ber cursado formacion en la academia.
Coll recuerda que la seguridad exige una for-
macién continua. Hay que mantenerse

en €l canal

como minimo, el mismo nUmero de certifica-
ciones que conseguimos el pasado afo", des-
vela. "Es muy importante con-
seguir que los partners que
estén certificados las renue-
ven, lo que demostraria su
grado de satisfaccion con
Samsung". Junto a ello, el ob-
jetivo de incrementar, en la
mayor medida posible, el nu-
mero de partners nuevos que
se sumen a este negocio. "Es-
pero que acabemos el afo
como el primer pais de Europa
en nimero de partners certificados”, sonrie.

Grandes oportunidades

Coll no ve barreras a la expansion de la segu-
ridad en el canal. "Esta viendo que sus clientes
demandan, cada vez mas, una ade-
cuada gestién de sus dispositi-
vos, el control y actualiza-
cion de las versiones de
sistemas operativos,
etc.". Unos partners
que despliegan su
cobertura desde
el auténomo
hasta la gran
cuenta, con
"parada" en la
pyme, el seg-
mento, a juicio
de la responsa-
ble de canal, que
ol mas recorrido tiene
por cubrir. "En muchos
casos estan arrancando
con sus procesos de digitaliza-
cion”, recuerda. "La oportunidad para

el canal esta en estas compafifas". i

Samsung
samsung.com

al dia, mas en materia de proteccion,
con un panorama cada vez mas com-

plejo y en el que las amenazas siguen

tienen una validez de dos afios, Sam-
sung pide a su canal que las renueve

cada afno. "Tenemos que mantener,

1
1
1
1
1
1
1
1
creciendo. Aunque las certificaciones 1
1
1
1
1
1
1
1
1
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co en el despliegue de la seguridad

"La seguridad )ﬁ/'é-'es parte
del ADN de VMware:

Ya nadie duda del decidido foco de VMware en el segmento de la seguridad. Con la enorme ventaja que

le permite su privilegiada, y cada vez mas extensa posicion en los sistemas tecnoldgicos de las

empresas, la marca ha reivindicado su particular filosofia en el entorno de la seguridad que lleva el

apellido de intrinseca. Su canal, como ha sucedido en cada uno de los “nuevos" mercados hacia los que

ha extendido su primigenia oferta, es pieza basica en este seguro despliegue.

a seguridad que defiende
VMware se engarza en el di-
seflo. En un mercado en el

que la tecnologia ha exten-
dido sus dominios hasta los Ultimos rincones, la
seguridad debe alcanzarlos también. Roto de-
finitivamente el perimetro, los sistemas de pro-
teccidn se han acoplado a un entorno hibrido
y multicloud para abarcar dispositivos, aplica-
ciones y redes. Francisco Verdugo, senior part-
ner solution engineer de VMware, explica que
la seguridad intrinseca responde a un enfoque
apoyado en varios pilares. "El ob-
jetivo es incluir la seguridad en
todas y cada una de las solucio-
nes que tenemos en nuestro por-
folio, que es enorme". No se
trata, especifica, de incluirla
COMO una capa superpuesta. "La
seguridad forma parte del ADN de VMware".

Una seguridad basada en el contexto y que
busca la maxima simplicidad. "No tanto en las
firmas, la seguridad debe estar basada en el
contexto, en el analisis del dispositivo que se

26 newshook.es 293 | mayo 2022 |

utiliza, los procesos del sistema, los usuarios, la
red que se utiliza, etc.". Un contexto que per-
mite una toma de decisiones mucho mas inte-
ligente y eficiente, interceptando, incluso, ata-
ques y amenazas no conocidas. "Incluso en la
capa del hipervisor es mucho mas facil disfru-
tar de visibilidad en un entorno virtualizado o
cloud que tenga nuestro stack”, determina.

Pilar fundamental es permitir la interconexion
entre distintos silos. "Hay que hacer cémplices
a los profesionales que desarrollan su labor en

el entorno de la infraestructura y de las redes”,

“No tanto en las firmas, la seguridad

debe estar basada en el contexto”

explica. El andlisis del contexto permite detec-
tar las vulnerabilidades sin consumir recursos, ni
llevar a cabo un andlisis de red. "Los procesos
se simplifican y se rompe con los silos".

Engarzada también en el objetivo de VMware

®C Marilés de Pedro]

de hacer de los modelos de suscripcion una de
sus vias principales de negocio, la oferta de se-
guridad ya puede ser ofrecida bajo estas for-
mulas. Incluso ya se ha integrado en la oferta de
los proveedores de servicio con los que cola-
bora VMware, lo que les permitirad comercializar
la seguridad embebida en sus proyectos.

Foco en el canal

Compafila 100 % canal, VMware también re-
quiere del ecosistema de partners para des-
plegar su oferta de seguridad. Una propuesta
que exige a los distribuidores
aplicar idéntica filosofia estraté-
gica que la que tiene la marca. Al
concebirse la seguridad como
una pieza embebida en todas las
areas tecnoldgicas, los partners
deben apostar por su integra-
cidn en todos sus proyectos. "Necesitamos que
los partners se habiliten tanto a nivel comercial
como técnico", reconoce Verdugo.

La marca quiere ampliar su capilaridad, alcan-
zando a todo tipo de partners. Una labor que



especial S€Eguridad en el canal

tiene en el canal mayorista un aliado funda-
mental. "Son nuestro brazo extendido para de-
tectar y formar a nuevos partners".

Dentro del programa de canal de VMware, Part-
ner Connect, hay dos competencias especificas
para el mercado de la seguridad (EndPoint Pro-
tection y Network Security), a las que préxima-
mente se unird SASE. Para conseguirlas, pri-
mero, el partner deberd estar registrado en
PartnerConnect, el portal mundial para el canal.
Cada partner necesita contar en su plantilla
con dos profesionales, con un perfil comercial,
que hayan completado los VSP (VMware Sales
Professional); y otras dos personas con un per-
fil preventa que hayan superado los cursos
VTSP (VMware Technical Sales Professional). En
ambos casos se trata de cursos gratuitos on-
line. Por ultimo, tienen que contar con un pro-
fesional, con perfil técnico, que debe superar
un curso de especializacion (postsale). En este
Ultimo caso, supone un coste.

Especialmente importante para VMware es la
promocion de sus competencias master en
servicios, que permiten al canal desplegar su
oferta propia en los clientes. Las competencias
especificas en el drea de la seguridad incluyen
una parte técnica apta para servicios. Depen-
diendo de la competencia existen varios cur-
sos a elegir con su examen correspondiente.
VMware incentiva al partner en todo el ciclo de
venta. En el area de la preventa, la marca esta
subvencionando pruebas de concepto y con-
sultorfas de preventa. En el proceso de venta,
se blinda la oportunidad al partner que la ha
abierto y que la ha registrado, con descuentos
desde un 5 % hasta un 30 %, dependiendo de
la tecnologia. También cuenta con incentivos
una vez cerrado el proyecto. Especialmente in-

Francisco Verdugo,
senior partner solution engineer de VMware

“Necesitamos que los partners se habiliten

tanto a nivel comercial como técnico”

centivado es el modo de suscripcion con re-
bates que pueden alcanzar hasta un 22 %.

Oportunidad en seguridad
Aunque la proa principal del crecimiento de
VMware sefiala al desarrollo del area de las
aplicaciones emergentes y, por supuesto, la
implantacion de los modelos multi-

seguridad esta vinculada a todas las 4reas de
negocio: acompana a todos los casos de uso y
a todas y cada una de las soluciones que ayu-
dan a nuestros clientes en su dia a dia". ki

VMware
vmware.es

______________________________________

cloud, la seguridad es una enorme
area de oportunidad. "Afio a afio se-
guimos creciendo tanto en facturacion
como en el nimero de partners que
conocen nuestras soluciones de segu-
ridad", sefala. "Siempre hay muchas

oportunidades para crecer ya que la

Acceda al video desde
el siguiente cédigo QR

“La seguridad es parte
del ADN de VMware”

Enorme oportunidad

El negocio de la ciberseguridad es uno de los mas boyantes del
universo tecnolégico en los Ultimos anos. A finales del pasado
ano, IDC hacia sus previsiones para este 2022 y preveia que el ne-
gocio en torno a la seguridad en Espafa se incrementaria un 7,7 %,
con un 8 % de ascenso hasta 2024. “La ciberseguridad, no sola-
mente en nuestro pais sino a nivel mundial, es cada vez mas im-
portante. En el caso de Espafa, ademas, es més relevante ya que
se parte de un modelo en el cual se ve a la seguridad como un
gasto, no como una inversion”. Sin embargo, Francisco Verdugo
reconoce que las empresas espanolas, sobre todo las pymes, se

han dado cuenta de que cada vez es mas importante tener una es-
trategia de seguridad.

Verdugo pronostica un enorme crecimiento para este apartado ya
que se ha extendido a todos los ambitos. “Incluso los desarrolla-
dores empiezan a tener en cuenta la seguridad desde la fase de
disefio de sus programasy sus aplicaciones”,

Ya hay tecnologias en las cuales el modelo de seguridad esta in-
cluido como disefio. “Se esta abriendo cada vez mas espectro, la
seguridad se incluye dentro de la propia cloud o cdmo se prote-
gen los servicios o las aplicaciones”.
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Tribuna WatchGuard

¢;Por qué incluir el threat hunting

en su portfolio?

Crece el interés por el threat hunting. Segun Pulse, el 32 % de los responsables de Tl afirma

que sus organizaciones planea reforzar su postura de seguridad de los endpoints

anadiendo un programa de threat hunting a su estrategia global de seguridad.

no es de extrafar ya
que es una potente he-
rramienta para defender

a sus clientes aportando

a sus servicios valor afadido, pues per-

mite descubrir e interrumpir a tiempo las

amenazas internas y externas que han
eludido los controles basados en la tec-
nologia antes de una infraccién: aumenta
las tecnologias de seguridad con la ex-
periencia humana para reducir el tiempo
de permanencia; dota a los equipos de
seguridad de los conocimientos necesa-

rios para desbaratar a los adversarios a

gran escala; o alimenta el esfuerzo conti-

nuo por reducir la superficie de ataque y

mejorar las capacidades de deteccién

automatizada.

¢Esta preparado para llevar sus servicios

de seguridad al siguiente nivel?

Los MSPs que estén considerando apro-

vechar la oportunidad y poner en marcha

un servicio de hunting deberian evaluar lo
siguiente:

1 - Toda organizacidn es un objetivo, in-
dependientemente de su tamaiio,
sector o ubicacion.

2 - Las amenazas se mueven mas ra-
pido que nunca. Recuerde la veloci-
dad a la que operan y evolucionan
las amenazas.

Por tanto, el threat hunting es ahora

(2]
'

una necesidad para todas las organi-
zaciones. Ya no es un "nice-to-have”.
La oportunidad de proporcionar el
servicio de valor afiadido del threat
hunting es relevante.

.

4 - Lavelocidad, la escala y la coheren-

cia son fundamentales. El hunting
debe poder realizarse con rapidez y
a gran escala. Esto requiere procesos
estructurados y repetibles, tecnolo-
gias maduras, visibilidad a largo
plazo y hunters de amenazas respal-
dados por una amplia gama de pro-
ductos, con una profunda experien-
cia, conocimiento e inteligencia
sobre amenazas.

5 - Estructure sus acciones de hun-
ting vutilizando el marco MITRE
ATT&CK. Las soluciones de Watch-
Guard vienen reforzadas con muchas
técnicas ATT&CK identificadas, per-
mitiendo asi al equipo de seguridad
centrar sus esfuerzos en hacer frente
a las amenazas de seguridad aprove-
chando la informacién bien definida
que proporciona el marco y que
nuestro equipo de ciberseguridad ha
ampliado.

6 - Aproveche la oportunidad. Siempre
es mas facil vender a los clientes exis-
tentes, y los servicios de seguridad
para endpoints no son una excepcion.
Los partners que ya ofrecen servicios
de seguridad encontraran en Watch-
Guard EDR, WatchGuard EPDR vy el
servicio de threat hunting una exten-
sién natural de su actual oferta de
servicios.

Si no puede hacerlo internamente,

~
'

considere nuestro servicio de threat
hunting. Por Ultimo, si no puede ha-
cerlo internamente, asegurese de aso-
ciarse con un proveedor que pueda
hacerlo. Elegir el adecuado puede
simplificar la prestacion de servicios
basicos y nuevos servicios de seguri-
dad gestionados a lo largo del tiempo.
Nuestro servicio de threat hunting, in-
cluido en WatchGuard EDR y WatchGuard
EPDR, es una potente herramienta que
permite a los MSP afiadir un servicio de
hunting como parte de su oferta. Permite
detectar las amenazas antes de que se
produzca el dafio y mejora las defensas
contra futuros ataques a sus clientes.
Aprenda cémo puede ampliar sus solu-
ciones afiadiendo este servicio leyendo
nuestro Ultimo eBook Your threat hunting
service program simplified with Watch-
Guard e inicie el camino del servicio de
threat hunting con WatchGuard Advan-
ced Endpoint security. i
Iratxe Vazquez

Senior product marketing manager de
WatchGuard Technologies
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Tribuna VIMware

;Como pueden ayudar los partners a abordar

los pilares de la seguridad de los clientes?

Si hay dos grandes aspectos por los que las empresas deberian preocuparse son, en primer

lugar, la capacidad de ofrecer experiencias excepcionales a los usuarios. La segunda es asegurar

lo que se ha convertido en algo cada vez mas fragmentado: las aplicaciones, los dispositivos y

la infraestructura que forman la base sobre la que se construyen estas experiencias.

ero las empresas luchan
por cubrir ambos frentes y
necesitan la ayuda de sus

partners para superar la
percepcion actual de que la seguridad sigue
siendo un obstaculo, lo cual es especial-
mente cierto cuando se trata de realizar cam-
bios: el 61 % de los equipos de Tly el 52 % de
los desarrolladores afirman que las po-
liticas de seguridad asfixian su propia
innovacion. No es dificil entender por
qué: llevamos afios ajustando nuevas
soluciones y productos para prote-
gernos de las nuevas amenazas y de-
fender una superficie cada vez mayor,
una tendencia que se ha acelerado
con el incremento del trabajo hibrido.
El resultado es que el parque informatico de
muchas organizaciones se ha convertido en
una marafia compleja de plataformas, siste-
mas y soluciones que los enfoques de seguri-
dad tradicionales no pueden proteger.

Ahora hemos llegado a un punto en el que,
para poner orden en el caos, las empresas ne-
cesitan la ayuda de socios capacitados que
puedan convertir un gran abanico de solu-
ciones (y perspectivas) de seguridad en una
defensa intrinseca que no solo proteja contra
amenazas sofisticadas, sino que permita a las
empresas impulsar experiencias de usuario
innovadoras.

La capacidad de los socios de analizar el en-
torno informatico de una empresa de forma
integral, junto con las necesidades del nego-
cio, es lo que les sitUa en la mejor de las po-
siciones para ayudarles a desarrollar un plan

que logre este equilibrio tan importante.

Los socios deben saber que la "seguridad" se
divide en tres categorias: usuarios, cargas de
trabajo y operaciones. Los usuarios tienen que
poder trabajar, utilizar las aplicaciones, los da-
tos y los servicios que deseen, de la manera
que quieran, en el lugar que elijan. Las cargas

de trabajo, las aplicaciones y los datos deben

ser totalmente seguros, pero igual de dindmi-
cos; es decir, deben poder moverse y com-
partirse cuando sea necesario. En cuanto a las
operaciones, la implementacion real de la se-
guridad tiene que ofrecer una proteccion total
sin restricciones que sea capaz de proporcio-
nar una deteccion, proteccion y respuesta
adecuada. Ademas de estas diferentes pers-
pectivas esta la confianza cero. Con el fin de
ofrecer una seguridad dinamica en la empresa
actual, cada vez son mas las empresas que

buscan adoptar este enfoque de la seguridad.

La oportunidad de los partners:

ser polivalente

Todo esto supone una complejidad y un reto
importantes. Sin embargo, también es una
oportunidad para los socios, que consiste en

ser esa luz en la oscuridad, ese orden en el

caos. Ayudar a hacer operativa la verdadera
confianza cero, a consolidar proveedores y
soluciones para que todos los productos de
seguridad se comporten como tienen que ha-
cerlo y garantizar que no haya solapamientos
ni lagunas.

En todo este proceso resulta imprescindible la
labor de conectar todas las partes de la em-
presa que luchan por conectarse entre
si. Los equipos de Tl y los desarrolla-
dores, a los que se les confia la inno-
vacion, se sienten asfixiados por la
seguridad. Para ser innovadores vy
ofrecer experiencias de usuario ex-
cepcionales es necesario que los di-
ferentes equipos trabajen en colabo-
racion. Parte del problema es que los
desarrolladores, los informaticos y los equipos
de seguridad hablan idiomas diferentes. Sin
embargo, los partners pueden interactuar con
ellos haciéndose entender y transmitiéndoles
las prioridades y necesidades de otros depar-
tamentos. En eso consiste ser polivalentes, uti-
lizar su vision informada pero distante y su fun-
cién de soporte para ayudar a resolver los
problemas de la empresa.

Con la ayuda de los socios, las empresas
pueden convertir el caos en orden y la com-
plejidad en innovacidn sin comprometer la
seguridad. Aunque ésta se ha considerado
siempre un obstaculo para el cambio, ahora
deberia verse como todo lo contrario, una de
las herramientas vitales para realinear el ne-
gocio y ofrecer la primera gran linea roja de
la empresa moderna: experiencias de usuario

excelentes. L

~
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