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El niUmero de ciberataques ha crecido en todo el mundo durante el conflicto

El ciberespacio,

La invasion de Rusia a Ucrania ha tenido en paralelo a la contienda fisica otra en el espacio digital, que persigue inutilizar
los sistemas y causar daios tanto en la operativa de las instituciones como de las empresas con el fin de paralizar
Ucrania, influir en la opinion publica y destruir activos importantes. Los principales especialistas en seguridad han
analizado este combate digital, las implicaciones que puede tener en nuestro pais y como se pueden proteger tanto las

entidades publicas como las empresas y ciudadanos. | Rosa Martin |
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El pasado 24 de febrero comenzd la invasidn
de Rusia a Ucrania y en paralelo se incremen-
té el nimero de ataques contra sitios del Go-
bierno ucraniano y otros organismos. La Divi-
sidn de Inteligencia de Amenazas de Check
Point Software Technologies, Check Point Re-
search, detectd en los primeros tres dias de la
contienda un incremento de los ciberataques
contra el Gobierno y el sector militar de Ucra-
nia de un 196 %, frente al 4 % en los ataques a
organizaciones rusas. Estos datos indican que
la denominada "ciberguerra” es un factor que
puede desestabilizar e inclinar la balanza para
ganar la contienda. Los ciberataques que se
han detectado se pueden dividir en funcidn
del atacante. Uno de ellos son los ataques del
tipo APT (amenazas persistentes avanzadas),
que tratan de conseguir ventajas a traves del
espionaje o sabotaje. Los actores de este tipo
de amenazas tienen muchos recursos, cono-
cimientos y actuarian como complemento al
mundo real. "Los actores de amenazas Gama-

reddon, Cyclops Blink o PandoraBlade serian
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Wiper y otros atagues

Uno de los ataques principales registrados durante el conflicto es el del tipo Wiper, que consis-
te en malware especifico para borrar datos e inutilizar sistemas. Borja Pérez, country manager
de StormShield Iberia, seiala que HermeticWiper se ha usado contra distintos organismos gu-
bernamentales ucranianos como el Ministerio de Asuntos Exteriores o la Rada (su Parlamento).
"Este malware, distribuido por GPO y dirigido contra el ordenador de la victima, secuestra
un driver legitimo de particion de disco para corromper particiones del sistema y ocasionar
la pérdida de datos en la estacion de trabajo o servidor. El objetivo es claro: la destruccion
de datos”, indica el directivo. Este malware tiene otra variante, llamada CaddyWiper, que
intenta primero sobrescribir los datos de todos los directorios de usuario en todos los discos.
CrowdsStrike Intelligence también ha detectado ataques por los actores VOODDOO BEAR y
EMBER BEAR. A este ultimo se le ha vinculado a ataques WhisperGate Wiper, mientras que al
primero a una variedad de operaciones de alto perfil asociado al GRU (Departamento Centro
de Inteligencia Ruso).

""Hemos visto también una convergencia entre los cibercriminales y los atacantes patrocina-
dos por el estado. Este tipo de amenaza hibrida es algo que hemos observado en el pasado y
que nuevamente se ha visto a lo largo del conflicto, multiplicando por tanto las capacidades
de Rusia para realizar ciberataques tanto a Ucrania como a los paises de la OTAN", confirma
Miguel de Castro, de CrowdStrike.

un claro ejemplo en este contexto, ya que se
detectd un incremento significativo de su ac-

tividad coincidiendo con el desarrollo de la

invasion", explica Dani Creu, analista de Segu-
ridad en el GReAT (Equipo de Investigacion y
Analisis Global) de Kaspersky.
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Otro tipo de ataques son los efectuados
por los grupos de cibercriminales, que sue-
len buscar un beneficio econdmico, que han
puesto su conocimiento y herramientas a
disposicion de la fuerza militar. Y, ademas,
se han visto otros ataques efectuados por
grupos de hacktivistas, que se han posicio-
nado a favor de Ucrania principalmente. Se-
gun apunta Nick Biassini, jefe de Divulgacion
en Cisco Talos, ha aumentado la participacion
de los “cibervigilantes” y otros actores que
lanzan ataques a ambos lados del conflicto.
"Esto ha suscitado una gran preocupacion,
ya que los atacantes con pocos conocimen-
tos pueden inutilizar involuntariamente piezas
claves de la infraestructura ucraniana”.

"Desde CrowdStrike Intelligence se han ob-
servado ataques por parte de grupos patroci-
nados por el estado-nacion de tipo destructi-
vo tanto de despliegue de Wiper —malware
especifico que borra datos e inutiliza siste-
mas—como de ataques de denegacidon de

servicio distribuido o también ataques de de-
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Los ataques de denegacion
de servicio han sido

frecuentes

facement, que modifican el contenido de pa-
ginas web y ataques a sistemas para obtener
datos", detalla Miguel de Castro, ingeniero de
ventas en CrowdStrike.

Los expertos coinciden en sefalar que los ata-

ques de denegacion de servicio han sido fre-

cuentes, aunque han sido un "arma" habitual
desde hace tiempo. John Shier, asesor senior
de Seguridad en Sophos, ha senalado que
"a pesar de que atribuir la autoria de los ata-
ques DDoS es casi imposible por diseno, va-
rias investigaciones han atribuido este tipo de
ataques a actores vinculados con Rusia des-
de hace bastante tiempo y, al menos desde
2007, ha sido un modus operandi habitual”.

Una opinion similar mantiene Ramiro Céspe-

des, Threat Intelligence Enginieer de Threat-
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Quotient, quien senala que el gobierno ruso

ESpa ﬁa, éObjetiVO? lleva afios financiando y patrocinando de

Los especialistas opinan que nuestro pais no es un objetivo prioritario en este conflicto digital, manera directa e indirecta a multiples agru-

pero al formar parte de la Union Europea, que esta apoyando a Ucrania, podria ser atacada. paciones que llevan adelante operaciones en
Sergio Bravo, de Bitdefender, indica que el riesgo de sufrir un ataque no es el mismo en todas el ciberespacio. El gobierno ucraniano tam-

las organizaciones y depende de la relacion bién reacciond durante los

con Ucrania. primeros dias solicitando la

Actualmente no existe un registro oficial de participacién de voluntarios

campanas dirigidas de grupos pro-rusos con- . c, .
P g grupos p para formar un ciberejérci-

tra Espania, pero si que se han tomado algunas .
. ) to. "Los principales ataques
medidas, segun les consta a los expertos. “En
. . .. llevados a cabo por este
el ciberespacio no hay limites o fronteras por
lo que una herramienta que fue disenada para grupo han sido  ataques

realizar un ataque a Ucrania podria ser utiliza- de denegacion de servicio

da contra Espafia”, argumenta el Threat Inte- (DDoS) contra sitios web del

lingence engineer de ThreatQuotient. gobierno de Rusia y contra

Albors, de ESET, recalca que nuestro pais desarrolladores rusos en

<, \\\ |

cuenta con un Centro Nacional de Proteccion plataformas como GitHub.

de Infraestructuras Criticas, un Centro Criptoldgico Nacional, INCIBE y distintos CERT profe- Las acciones de este grupo han estado mas

. . r . . IT]
sionales que velan por la seguridad de las empresas tanto pUblicas como privadas. "Esto no enfocadas en el volumen que en la precisién,

significa que no seamos vulnerables, pero las puntuaciones obtenidas en las pruebas que rea- , .
pero aun asi han logrado comprometer dife-

liza el indice de ciberseguridad global nos deja en los primeros puestos. El principal problema . . .
rentes activos del gobierno ruso”, anade.

se encuentra en que no se destinan los suficientes recursos para detectar y bloquear ataques

. . . . , . Para Josep Albors, director de investigacion
comunes que pueden ser evitados aplicando medidas de seguridad basicas". P 9 y

concienciacion de ESET Espania, también han
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sido relevantes los ataques dirigidos a infraes-
tructuras criticas como los ISP y las conexio-
nes satelitales.

Miguel Angel Fafiands, director de Europa
Occidental en VU, cree que la contienda esta
desarrollando nuevas tacticas de ingenieria
social, por lo que el panorama de los ataques
esta cambiando constantemente, aunque
sefnala que en gran parte "apuntan a impac-
tar el marco de la desinformacidn, teniendo
el foco en los medios de noticias oficialistas

de cada pais".

Ataques mas peligrosos

A la hora de determinar qué tipo de ataques
son mas peligrosos, los especialistas senalan
que son los que consiguen sus objetivos. Para
Sergio Bravo, Iberia sales director de Bitdefen-
der, el Wiper es uno de los mas dafinos por-
que "el cifrado de datos resulta irreversible". A
su juicio, estos ataques estan disefiados para
causar el mayor dano posible, suelen ser opor-

tunistas y no estan dirigidos con precision.
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“Todos los ataques dirigidos

con estrategia son dafiinos”

David Sancho, investigador senior de Ame-
nazas y responsable del Equipo de Investiga-
cion de Trend Micro, opina que los ataques

de DDoS y los de alteracidn de contenidos o
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"defacement" son los que crean mas dafo a
corto plazo y se pueden hacer sin grandes co-
nocimientos técnicos. “Son faciles de realizar
y dificiles de prevenir", resalta.

Mario Garcia, director general de Check Point
Software para Espana y Portugal, indica que
"hablar de peligrosidad en ataques es muy
relativo. Todos lo son. Dependiendo de la im-

portancia del objetivo, en un momento puede
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ser devastador y ocasionar muchos proble-
mas directos e indirectos. Todos los ataques
dirigidos con estrategia son dafinos".

Los expertos consideran también que los
ataques a las infraestructuras criticas son
especialmente dafinos; aungque hay que te-
ner en cuenta que todos los ataques pueden
tener distintas consecuencias. "La cuestion
es que muchos ataques pueden llevar fac-
tores externos y efectos derivados mas alla
de la victima original. Cada ataque exitoso
puede suponer un riesgo secundario gque no
es obvio al principio. Afortunadamente, no
todos los ataques tendran consecuencias
peligrosas, pero eso no significa que deba-
mos ser benévolos con ellos”, recalca Shier,
de Sophos.

Céspedes, de TreatQuotient, apunta que
otro tipo de ataques con importante reper-
cusion son los de la desinformacion porque
"pueden infligir un serio dano en la moral de
las tropas y ciudadanos de ambos bandos y

podrian tener un impacto politico muy alto".
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Sector publico y empresas

En este panorama de ciberataques los or-
ganismos del sector publico y las empresas
estan en el punto de mira de los atacantes,
pero el nivel de preparacion para combatir
estas amenazas no es siempre el adecuado y
va unido al presupuesto de seguridad, segin

senalan los especialistas en ciberseguridad.

“La seguridad es una

inversiény no un gasto”

El Security Report 2022 de Check Point
Software senala que los ciberataques a ser-
vicios publicos se incrementaron un 46 % en
2021, en comparacion con 2020, registran-
dose 736 amenazas semanales por organiza-
cion dentro de los servicios publicos a nivel
mundial. Estos datos revelan que es nece-
sario articular estrategias de seguridad y ser

proactivos para combatir estas amenazas.
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Los especialistas coinciden en senalar que
mantenerse a salvo de un ataque es practica-
mente imposible, pero que siempre hay que
tomar medidas para dificultar estos ataques.
"Detras de cada amenaza siempre existe un
humano y el conocimiento de sus intencio-
nes, motivaciones, capacidades e infraestruc-
tura que aporta la inteligencia de amenazas
es la Unica forma para tratar de ir un paso por
delante de los atacantes”, insiste Miguel de
Castro, de CrodwsStrike.

Biasini, de Cisco Talos, anade que, con in-
dependencia de la situaciéon actual, “los sis-
temas heredados, la mala higiene de la ci-
berseguridad y el software obsoleto pueden
tener impactos catastroficos en cualquier
organizacion”.

El analista de Seguridad en el GReAT de Kas-
perksy indica también que hay que consi-
derar que la seguridad debe "considerarse
COMO un proceso y no como un estado". Y,
al mismo tiempo, destaca que "la seguridad

es una inversidon y no un gasto". Los especia-
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software de proteccién y de hacer backup

de forma periddica, es imprescindible dar

Consejos de seguridad para el ciudadano

Los ciudadanos pueden ser victimas de ciberdelincuentes que

una formacion en ciberseguridad a

o . los empleados para que sean
pueden aprovecharse de su solidaridad con los refugiados y los _
. . . L. la primera barrera ante cual-
afectados por el conflicto mediante campanas de phishing y otras
. - . . . quier incidente.
extorsiones. Los especialistas en ciberseguridad aconsejan estar

alerta y mantener unas buenas practicas para evitar caer en esta- Para ThreatQuotient las em-

fas. No se deben abrir correos de usuarios desconocidos, ni hacer presas deberian contar con un

clic en enlaces adjuntos y, por supuesto, no se tienen que facilitar responsable de la estrategia

datos a través de estos canales. Es recomendable contar con con- de ciberseguridad y mejorar

trasefas robustas que combinen los numeros con las mayusculas los sueldos de los especialistas

y los simbolos; y ademas cambiarlas cada cierto tiempo. Y, por su- para captar y retener talento

puesto, sefalan que no es conveniente tomar parte en el conflicto en este apartado.

articipando en grupos de hackers porque posiblemente se estén . L
P P arup porque p ESET recalca que es imprescindi-

cometiendo delitos graves. , ) )
ble, ademas de aplicar las medidas

listas creen que ahora es el mejor momento
para que las empresas revisen sus planes de
ciberseguridad, intensifiquen la busqueda de
vulnerabilidades, analicen sus accesos y re-
gistros, y elaboren un plan de crisis.

La recomendacion de Cisco Talos es que las
empresas y organizaciones con vinculos con

Ucrania habiliten y examinen con cuidado sus
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registros, apliquen parches y, ademas de di-
senar un plan de crisis, habiliten la autentica-
cion multifactor.

Sophos también indica que es aconsejable
monitorizar cualquier movimiento inusual en
las redes a medida que avanza el conflicto,
mientras que Check Point Software consi-

dera que, ademas de contar con un buen

de seguridad consideradas basicas desde
hace tiempo, realizar auditorias constantes
para detectar posibles agujeros y solucionar-
los a tiempo.

Bitdefender afiade un consejo mas: la revision
de la guia Shields UP, elaborada por la CISA
(Agencia de Seguridad de Infraestructura y

Ciberseguridad en Estados Unidos).

Newsbook


https://newsbook.es
https://newsbook.es
https://newsbook.es

	Pagina siguiente 6: 
	Pagina anterior 5: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 

	Pagina siguiente 5: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 

	Pagina anterior 6: 


