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Segun un estudio de Kaspersky, Espafa se situd el pasado afio en
tercer lugar en el ranking de paises del mundo con mayor porcentaje
de usuarios atacados por los troyanos bancarios. Un malware que se
constituye en la principal amenaza para las plataformas méviles. En-
tre los mas destacados en Espania, figura el ya "celebre”

Ginp (que suplantd la aplicacion de 7 entida-
des espanolas) o también Mandrake, que
acampo en 2019, a los que se suma-
ron nombres en 2020 como Cebru-
ser o Knobot.

El incremento de usuarios que
hace uso de la banca mévil es un
excelente caldo de cultivo para
que los hackers cocinen sus ame-
nazas. Segun el informe DESI de la
Comisidn Europea, seis de cada diez es-
panoles utilizaron la banca digital en 2020,
siendo la consulta de saldo, las transferencias y el
pago de facturas las principales operaciones. Un dato, muy supe-
rior a algunos paises de nuestro entorno, a pesar de que cuenten
con una poblacién superior a la espanola. "Los ciberdelincuentes han
adaptado rapidamente sus herramientas y técnicas de malware para
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aprovecharse de esta evolucidn”, explica Roman Vargas, consultor de
ciberseguridad en Cisco Espana.
La transformacidn digital de la banca ha provocado el cierre de una
gran parte de las oficinas fisicas y el fomento del uso de la banca
online por parte de sus clientes. "Se han incorporado, ademas, nue-
vos clientes; todos ellos nativos digitales que entienden su
comunicacion externa y su conexion al comercio
a través de las aplicaciones"”, explica Jor-
1% ge Pages, ingeniero preventa de Wat-
M )

AL "l”””

chGuard. "Crece el nUmero de tro-
yanos porque también lo ha hecho
el nUmero de clientes que pueden

recibir esos troyanos; lo que con-
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firma que es un enorme "negocio”.
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v 111000 zonas mundiales, ejerce también un enorme

La dimensién y el peso que tiene
la banca espanola, con su enorme

presencia en Hispanoamérica y en otras

atractivo para los hackers. "Influye el tamafo de
nuestros bancos y las regiones del mundo en las que operan. Son
bancos que cuentan con mas usuarios de habla hispana, ademas de
tener presencia en mercados tan potentes como EEUU, Brasil o Tur-
quia", recuerda Borja Pérez, country manager de Stormshield Iberia,
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que puntualiza que, si son un objetivo, es por el exceso de confianza
que tienen los usuarios. "Al integrar tantos clientes, esos usuarios se
convierten en un objetivo muy atractivo".

Una banca, que sefala Ser-

gio Martinez, director gene-

“El malware

ral de SonicWall en Espana

y Portugal, invierte muchas

relacionado con el robo

decenas de millones de eu-

de datos bancarios

ros en ciberseguridad. "Esto
es uno de los mas puede hacernos pensar que

estamos protegidos, pero

rentables para los

” rio es el eslabdn débil de la

no es asi", opina. "El usua-
cibercriminales
cadena. La covid-19 nos ha
convertido a todos en usua-
rios remotos de la banca y quizas no estamos tan preparados como
creiamos para el uso de determinados servicios online".
La penetracion en Espafa de los teléfonos moviles, que alcanza cerca
del 90 %, es otro de los factores que contribuye a que nuestro pais
se sitUe en este podium. "El malware relacionado con el robo de da-
tos bancarios es uno de los mas rentables para los cibercriminales”,
recuerda lvan Mateos, sales engineer de Sophos Iberia. Un parque

movil que, como insiste Mario Garcia, director general de Check Point
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en Espana y Portugal, apenas cuenta con medidas de seguridad para
proteger los datos que almacena. "No es de extrafar, por tanto, que
Espafia ocupe uno de los primeros puestos entre los paises mas afec-

tados por esta ciberamenaza".

Hay dos tipos principales de malware bancario: los troyanos y las
aplicaciones bancarias falsas. Ambos persiguen el mismo objetivo:
robar las credenciales para acceder a las cuentas de sus victimas.
Para lograrlo, utilizan el phishing y formularios de acceso falsos para
robar las contrasefias. A veces también requieren controlar los dispo-
sitivos moviles de las victimas para interceptar incluso los mensajes
de confirmacién SMS.

En el uso del phishing, los maleantes utilizan ganchos bastante con-
vincentes en forma de comunicaciones oficiales, avisos de entre-
ga de paquetes, burofaxes online y multas suplantando empresas
de todo tipo y organismos oficiales, como Ministerios o incluso a la
Guardia Civil. “Mediante un enlace o un fichero adjunto consiguen
que la victima ejecute un archivo malicioso que termina descargando
y ejecutando en el sistema un troyano bancario encargado de robar
las credenciales de acceso a la banca online cada vez que el usuario
accede a través de su navegador"”, explica Josep Albors, responsable

de concienciacidn e investigacion de Eset Espafa.
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Otra de las técnicas mas utilizada durante los Ultimos meses es el en-
vio de mensajes SMS haciéndose pasar por empresas de transporte
o, directamente, mostrando alertas falsas al visitar ciertas webs. "A
continuacion, se solicita la descarga de una aplicacion fraudulenta
que es la responsable de robar
las credenciales bancarias y de
interceptar los mensajes SMS
enviados desde nuestra entidad
bancaria como doble factor de
autenticacion para verificar la
realizacion de transferencias de
dinero", continva Albors.

Otro camino es a través de una
aplicacion, aparentemente le-
gal, que se exhibe en alguno
de los populares marketplaces.
Una aplicacién, que cuenta con una funcionalidad legitima, pero que
también tiene la capacidad de descargar e instalar aplicaciones adi-
cionales cuando los atacantes le indiquen que lo haga. "Cuando au-
menta la base de usuarios instalada, filtran los objetivos que consi-
deran relevantes para recibir el malware bancario. Con las victimas
seleccionadas, indican a la aplicacién que instale una actualizacion
maliciosa que dibuja superposiciones sobre las aplicaciones con fines
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de phishing. Algunos troyanos bancarios también incluyen capacida-
des de acceso remoto para extender el robo de informacién mas alla
de las credenciales bancarias”, explica Bogdan Botezatu, director de
threat research and reporting en Bitdefender.

No falta, si se trata de ataques dirigi-
dos a las empresas, el BEC (Busines
Email Compromise). "Se suplanta la
identidad de alguna persona rele-
vante de una compafia, por ejem-
plo, el CEO, para efectuar ataques
que puedan tener una implicaciéon
desde

transferencia a una cuenta externa

econdomica: solicitar una
hasta robar credenciales de acceso
a sistemas bancarios”, explica José
de la Cruz, director técnico de Trend
Micro Iberia. Estos ataques, que consisten en un correo electronico
enviado en nombre de alguien relevante solicitando una transferencia
U otra accion con trasfondo econdmico, pueden afectar también a la
cadena de suministro de las companias afectadas.

Mario Garcia recuerda que las técnicas utilizadas por los cibercrimi-
nales cada vez evolucionan mas y son mas efectivas. Los datos del
indice global de amenazas de Check Point indican que Emotet, uno
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¢Qué errores comenten los usuarios?

Como ya es tradicional, el eslabon mas débil es el usuario. Pero, (qué
errores comete? “El mas habitual es usar la misma contrasena para
los sistemas bancarios que la que utiliza para cientos de sitios simila-
res (blogs, foros, apps, juegos...)", arranca Raul Tejeda, finance SE en
Fortinet. Por tanto, si se compromete una contrasefa, lo mas proba-
ble es que después esté comprometida la aplicacion bancaria. Lo re-
comendable es tener varias contraseias e irlas cambiando a lo largo
del tiempo, una practica muy saludable pero poco practicada por los
usvarios". El otro error comun "es registrarse con el mismo correo
electronico en multitud de newsletters, juegos y aplicaciones de ocio
de dudosa reputacion”.

Todavia existen muchos usuarios que no son capaces de identificar
comunicaciones falsas procedentes de supuestas entidades banca-
rias y que caen en la trampa de un correo phising, un SMS fraudulen-
to o cualquier otra amenaza, alerta Jorge Pages. Un problema que,
légicamente, esta directamente relacionado con la falta de forma-
cion. “Seria recomendable que las entidades financieras definieran
una estrategia de comunicacion al usuario robusta en la que se aban-
donen canales inseguros como el correo electrénico y se le informe
claramente de que estos canales nunca seran utilizados para solici-
tarles ningun tipo de accion o informacion”, recomienda. “Ademas

deberian potenciarse campanas de concienciacion al ciudadano por
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parte de los gobiernos e incluir estos contenidos en los distintos cu-
rriculums escolares".

Borja Pérez incide en la formacion que deben recibir los equipos de
marketing y comunicacion por parte de la division de fraude y de ci-
berseguridad de las entidades bancarias para que "en las comunica-
ciones enviadas a los clientes no se les solicite o no se les pida realizar
acciones como pulsar botones o abrir cierto tipo de enlaces".

En el caso del uso del dispositivo movil, Ivan Mateos recuerda que
éste otorga al usuario una “falsa sensacion de privacidad" que en
muchas ocasiones le lleva a ser excesivamente confiado a la hora de
vtilizar las aplicaciones de un dispositivo, de conceder permisos o
de acceder a su informacion confidencial. “Por otro lado, suele ser
facilmente engaiado, por ejemplo, al recibir un SMS o un email con
el aviso de un problema y en el que se les anima a solucionarlo sim-
plemente haciendo click en un enlace".

La mayoria de las victimas no revisa si el correo o el mensaje procede
realmente de quién dice ser. “Tampoco se suele revisar si el fichero
tiene el formato que debe tener (pulsando sobre ejecutables que su-
puestamente son archivos ofimaticos) y, ademas, se cae en la trampa
de habilitar la ejecucion del contenido a peticion de los delincuentes
cuando abren un archivo de Word o Excel que contienen macros ma-
liciosas", explica Josep Albors.
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de los troyanos bancarios mas popu-
lares, ha sido el top malware que mas
ha afectado a las empresas espafiolas
en el Ultimo trimestre del pasado afio,
llegando incluso a impactar a mas del
15 % de las companias.

Los troyanos bancarios son amenazas
muy sofisticadas en términos de arquitectura y funcionalidad. "Han ido
perfeccionando sus técnicas de overlaying para lograr que el malware
superponga una pantalla de phishing al acceder a la aplicacion en el
dispositivo comprometido. Tienen un mayor alcance potencial que las
aplicaciones falsas"”, apunta Roman Vargas. El experto de Cisco sefala
que un ejemplo destacado es Trickbot, uno de los troyanos banca-
rios mas sofisticados. Descubierto por primera vez en 2016, Trickbot
es altamente modular. "Puede adaptarse a diferentes entornos con la
ayuda de sus diversos médulos, como los dirigidos a atacar Windows
10 y a los sistemas de punto de venta (POS). Trickbot suele enviarse a
través de un correo electronico de spam que contiene un documento
malicioso o una URL maliciosa. No sélo funciona como un troyano in-
dependiente, también se utiliza comUnmente como inyector de otros
programas maliciosos como el ransomware Ryuk".

El director general de Sonicwall recuerda que no hay que olvidar a quién

nos enfrentamos: organizaciones criminales opacas, con sede muchas
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veces en paises de dificil acceso a la
Interpol, como Nigeria, Rusia, Brasil,
etc. "El malware es cada vez mas eva-
sivo y dificil de detectar, y estamos
cada vez mas expuestos”.

Ajuicio de Jorge Pages, estas técnicas,
en esencia, no han variado. "Quizas se
hayan sofisticado y han podido ampliar sus objetivos, pero de base, si-
guen siendo las mismas rutinas", opina. El punto importante, puntualiza,
es que el negocio del troyano se ha industrializado. "Se ha convertido
en un Saa$S: es un servicio que se puede contratar y que, ademas, ofrece
garantias de éxito de las campanas". Pages distingue dos tipos de obje-
tivos. Por un lado, el doméstico, que alcanza una dimensién mas global.
"Es un ataque refinado. No son burdos, sino que estan bien escritos y
preparados”. Por otro, el corporativo, que se dirige al empleado. "Es un
ataque dirigido", especifica. "Para ello, se ha tenido que llevar a cabo

un estudio previo de la victima y de su entorno".

La explosion del teletrabajo que ha extendido, aun mas, el perime-
tro, ya "excedido", ha dejado en manos de los propios usuarios, aler-
ta Sergio Martinez, la proteccidon de su propio endpoint. "Esto esta

siendo fatal", denuncia. "Sin duda, el endpoint (y los credenciales
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del usuario) son el punto débil a proteger". Segun los datos que ma-
neja el fabricante, el pasado 2020 cayd en un 40 % la cantidad de
malware detectado mientras que crecian en un 19 % los intentos de
intrusion y en mas de un 20 % los ataques de ransomware. La cons-
truccidn precipitada de accesos remotos, con politicas de acceso
muy permisivas o sin autenticacion multifactor, el control de usuarios,
pero no de dispositivos; y la falta de mapeado de los usuarios versus
los recursos a los que debe acceder, senalan otras areas de riesgo, a
juicio del director general de SonicWall.

Raul Tejeda sefala que los mayores agujeros estan en aplicaciones no

tan conocidas "como pueden ser blogs, entradas de personal exter-

no, contractors, paginas de colaboracion o paginas de preproduc-
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cidn". Ademas, recuerda que el vector del correo electronico tam-
bién afecta a los usuarios corporativos. "Aunque se pare el 90 % de
los ataques, hay cientos, cada dia, dirigidos a los dominios bancarios
mas conocidos".

El correo electrdnico sigue siendo la principal puerta de entrada de
phising y malware en el ambito corporativo. De hecho, Espana pre-
senta el porcentaje mas alto de incidentes de seguridad en Europa
como resultado de abrir un correo no deseado: un 54 % frente a la
media europea que se sitUa en el 41 %. "Los correos maliciosos que
ocultan estos troyanos suelen contener un sentido de "urgencia”,
como es el caso de facturas falsas que solicitan una comprobacion ra-
pida muchas veces suplantando identidades, para lograr que el usua-
rio descargue el malware capaz de infectar teléfonos y PC", advierte
el consultor de ciberseguridad en Cisco Espana.

Una puerta abierta que, como senala el sales engineer de Sophos
Iberia, ya no depende tanto de los fallos en los sistemas de seguridad
que pueda tener la empresa, si no de los propios trabajadores. "Es
esencial que utilicen contrasenas robustas y, siempre que sea posi-
ble, sistemas de doble factor (2FA) para aumentar la seguridad de sus
accesos. Asi mismo, deben tener las mismas precauciones que cuan-
do se encuentran fuera de la red empresarial, desconfiar de solicitu-
des y mensajes electrénicos sospechosos o no solicitados y trasladar

al equipo de seguridad cualquier actividad sospechosa".
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Elnegaocio del troyano se ha industrializado. Se ha convertido en un Saas: es un servicio que se

puede contratary que, ademas, ofrece garantias de éxito de las campanas

Ahora bien, los sistemas empresariales siempre deben ser robustos.
“Una de las brechas que se encuentra con mas frecuencia en la cade-
na de ciberseguridad de las empresas es la ausencia de politicas sdli-
das o de una cadena de aprobacion para las transacciones”, alerta el
director de threat research and reporting en Bitdefender. Por ejem-
plo, los departamentos financieros que operan pagos regularmente
solo deben hacerlo después de validar la existencia de contratos y
solicitar la aprobacidon por escrito del responsable de los mismos.
"Ha habido numerosos casos de fraude de suplantacidon del CEO que

han creado graves dafos en los Ultimos afios".

La prevencidn se torna en la mejor estrategia. Mario Garcia insiste en
ella para paliar la falta de proteccion de los dispositivos moviles y el
bajo nivel de formacidon en ciberseguridad. "En estos momentos en
los que el trabajo en remoto ha reducido al maximo el contacto entre
empleados, es fundamental segmentar la informaciéon para que sdlo
aquellos que realmente lo necesiten, puedan acceder a ella. Esto es

fundamental a la hora de proteger las contrasefnas de las cuentas
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bancarias y evitar ser victima del conocido como timo del CEOQ".

La proteccion multicapa, en base a los niveles de exposicidn al ries-
go, es esencial. "Aunque las técnicas usadas por los atacantes van
cambiando, los vectores de ataque son muy estables, por lo que los
refuerzos en proteccidn se suelen dirigir hacia reforzar la identidad,
conocer y parchear las vulnerabilidades y proteger los vectores prin-
cipales de ataque: navegacién y correo electrénico”, recuerda Ro-
man Vargas. La migracion hacia servicios SaaS ha provocado que la
identidad sea cada vez mas relevante, lo que explotan los atacantes.
“La mayoria de las organizaciones esta invirtiendo en reforzar el con-
trol de accesos mediante tecnologias de doble factor de autentica-
cidn de nueva generacion, controlando no sélo la identidad del usua-
rio sino también el tipo de terminal y su nivel de riesgo".

Con el auge del teletrabajo, el acceso a las redes internas de las em-
presas debe estar debidamente protegido. “La utilizacidn de contra-
senas robustas, apoyadas en soluciones de doble factor de autenti-
cacion, unido a soluciones VPN actualizadas, una segmentaciéon de
redes eficaz que evite movimientos laterales, copias de seguridad

constantes y soluciones de seguridad que monitoricen cualquier ac-
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cidn sospechosa de la red (aunque
sea ejecutada por herramientas le-
gitimas del sistema) ayudan a miti-
gar buena parte de los incidentes”,
recomienda Josep Albors.

Sergio Martinez insiste en la protec-
cién del correo electrdnico, que se
constituye en el primer vector de
entrada, en mas del 70 % de los ca-
sos. "Es el primer punto donde se
debe actuar, desplegando mas ca-
pas que las propias proporcionadas
por Microsoft o Google en sus servicios de correo en el cloud (Office
365 o G-Suite), ya que existe mucho malware preparado para saltarse
las protecciones de estos fabricantes". Junto a ello, no olvida recor-
dar que el entorno del puesto de trabajo debe contar con antivirus
de nueva generacion basados en el comportamiento, no en la firma.
"Y, por supuesto, el andlisis del trafico que se recibe, encriptado en
mas del 70 %".

El ingeniero preventa de WatchGuard, ademas de la proteccion del
correo fuera de su entorno y de la implementaciéon de herramientas
antiphishing y de servicios de APT; insiste en el uso de un EDR, “lo
que impedira que se pueda ejecutar el troyano cuando ha consegui-
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do eludir todas soluciones de segu-
ridad anteriores”.

Del mismo modo, recomienda, se
deben activar sistemas de autenti-
cacion multifactor (MFA), lo que di-
ficulta el acceso a ciertos sitios. “Te-
nemos que mentalizarnos de que
las contrasefas, no por ser largas,
son mas seguras. La contrasefia por
si sola no protege, sino que hay que
poner otro tipo de soluciones com-
plementarias".

Zero Trust (confianza cero) es el mejor consejo que desde Sophos
dan: desconfiar de correos desconocidos, inesperados o sospecho-
sos; y si se trata de comunicaciones de entidades bancarias, no hay
que ingresar credenciales ni acceder a paginas webs que soliciten
cualquier tramite online. "Cuando accedamos a nuestra informacidn
personal, hay que cerrar todas las aplicaciones y evitar conectarse a
conexiones wifi abiertas", aconseja Ivan Mateos.

La formacion es materia de obligado cumplimiento. José de la Cruz
pide un refuerzo de la concienciacién del usuario con planes de for-
macidn y evaluacion continuos. Deben tener claros cuales son los
canales oficiales de comunicacion tanto internos dentro de su orga-
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nizacion como externos, con las distintas entidades financieras con
las que trabajen. "Deben sospechar de cualquier comunicacion, de
contenido financiero, recibida a través del correo electrdnico. Espe-

cialmente aquellas que soliciten algun tipo de accion”.

De cara a este 2021, la previsidon es que siga creciendo el niUmero de
ataques, tal y como sucedié el pasado ano en el que se multiplicaron
los ataques relacionados con la covid-19, como fue el caso de "falsos
préstamos, falsas tarjetas de crédito, notificaciones falsas del banco
sobre salud, PCR o servicios remotos falsos" enumera Raul Tejeda.
Borja Pérez cree que es improbable ver ataques exitosos a la banca
del estilo de Carbanak, una banda criminal que tomd el nombre de
uno de sus malware (también propagd otros como Anunak o Cobalt),
y que hace unos afios se infiltraba en las redes de seguridad de los
bancos en distintas partes del mundo y lograba controlar sus cajeros
automaticos. Una mafia que en los 4 afios que operd se calcula que
robd alrededor de 10.000 millones de ddlares. "Eso si, no descartaria
exfiltraciones de datos mediante ataques a la cadena de suministro,
como los realizados infiltrandose en SolarWinds", prevé.

Como recuerda Josep Albors, 2021 ya ha arrancado con importantes
campafas de propagacion de troyanos bancarios dirigidas a usua-
rios de banca online espanoles que operan desde su smartphone
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Espana presenta el parcentaje mas alto de
incidentes de seguridad en Europa como
resultado de abrir un correo no deseado:
un 54 % frente a la media europea gque se

sitiaeneldl %

Android, como ya ocurrid a lo largo de 2020 en el que Eset detectd
troyanos bancarios con origen en América Latina que tenian a los
usuarios espafoles entre sus objetivos favoritos. Concretamente, la
marca detectd numerosas campafas protagonizadas principalmente
por las familias Grandoreiro y Mekotio.

Otra de las tendencias que crecera este afo es lo que se denominan
"navajas suizas" que identifica a aquellos atacantes que pueden ad-
quirir servicios de malware, ransomware, troyanos bancarios, etc.;
creados especificamente para atacar a las entidades que estan en
su punto de mira. Junto a esta tendencia, va a seguir aumentando el
phishing personalizado (spear-phishing). "Estara tan depurado y tan
completamente dirigido a la persona, que va a ser muy dificil de pre-
ver", alerta Jorge Pages.
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.Son seguras las aplicaciones bancarias?

No hay ningUn banco que no cuente con su aplicacion movil que
permite a los usuarios hacer cualquier tipo de transaccion o de
consulta de sus cuentas. La Ultima novedad ha sido Bizum, que
permite la realizacion de transferencias de manera inmediata. De
sU expansion es una muestra el caso de CaixaBank, por ejemplo,
que cerré 2020 con mas de 3 millones de clientes registrados en
Bizum, lo que la convierte en la entidad lider en numero de usva-
rios en Espana, con una cuota del 22,7 %.

El finance SE en Fortinet reconoce que no hay ningun sistema
100 % seguro, pero por defecto, todas las apps de banca movil
cumplen con un estandar de seguridad muy alto. “El mayor riesgo
es, de nuevo, que la contrasena del usuario sea comprometida
mediante phishing o porque esa misma contrasena se ha usado en
otro sistema que ha sido atacado”, vuelve a insistir.

Desde el pasado afio las entidades financieras ya estan aplican-
do la normativa europea PSD2, lo que ha permitido mejorar el
nivel de seguridad tanto en el uso de las aplicaciones como en los
pagos online. Sin embargo, muchas entidades siguen ofreciendo

sistemas de pago y de acceso con medidas de seguridad ya obso-
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letas como tarjetas de coordenadas o contrasenas de acceso muy
basicas. Borja Pérez reconoce que las entidades financieras han
extendido el uso de herramientas como la autenticacion en dos
pasos (2FA). “Se deben proteger todos los dispositivos desde los
que se utilicen estas aplicaciones, incluidos los méviles". Incluso,
se recomienda un tercer factor en algunas operaciones que inclu-
ya token, SMS, hoja de coordenadas, reconocimiento facial, etc.
Jorge Pages se pregunta que, aunque las entidades bancarias ha-
yan puesto todo tipo de sistemas de seguridad, hay que obser-
var que estas aplicaciones funcionan en ecosistemas que no estan
exentos de vulnerabilidades. “Las aplicaciones son seguras y su
operativa esta estudiada para que lo sean, pero estan envueltas
en un entorno completamente hostil".

A juicio del consultor de ciberseguridad en Cisco Espana, el gran
problema son los terminales comprometidos. “Los proveedores
de aplicaciones moviles oficiales como Google Play y Apple App
Store aplican medidas de proteccion avanzadas que impiden que
muchas de las aplicaciones infectadas entren en sus tiendas o

puedan instalarse en el dispositivo".
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