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o=@ |\ Mayoristas de Seguridad

Las empresas aumentan su inversion en torno a la seguridad, lo que ha
redundado en el negocio de mayoristas y distribuidores

El canal de seguridad afronta,
con fortaleza, su enésima
reinvencion

Cercania al distribuidor, soporte a todos los niveles y flexibilidad. El trio, siempre presente en el canal mayorista,
ha ganado enteros en las dltimas semanas, ante la situacion excepcional que estamos viviendo, para ayudar a
su red de distribucion a mantener su actividad. Habia que estar mas cerca que nunca del canal y ser mas sensible,
aun mas si cabla, a sus necesidades. Y los mayoristas han dado la talla. En el area de la sequridad, que todos
reconocen gue ha sido un segmento critico en este momento excepcional, los distribuidores estan viviendo su
enésima reinvencion para estar a la altura de las nuevas y criticas necesidades de proteccion que tienen las
empresas y la Administracion Pdblica en Espafia. Una reinvencion en la que el ramillete de mayoristas
conformado por Arrow, Exclusive Networks, GTI, Ingram Micro, Ireo y V-Valley Esprinet, se ofrece a ser, una vez
mas, una pieza fundamental para apuntalarla. ®8 Marilés de Pedro)
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ran respuesta mayorista

La respuesta general del canal mayorista, tras
el estado de alarma decretado el pasado mes de marzo en
Espafia, estuvo a la altura de las necesidades del canal y de
los fabricantes, de los que son brazo extendido. Todos “de-
clararon” la adopcion del teletrabajo en todas aquellas areas
en las que era posible, manteniendo como prioridad abso-
luta la seguridad de los empleados y los clientes. “La reaccion
de todos los mayoristas ha sido espectacular. Muchos clien-
tes tuvieron situaciones puntuales muy criticas y fuimos ca-
paces de atenderles, incluso antes de que se declarara el sec-
tor TIC como servicio esencial’, resume, con tino absoluto,
Carmen Mufoz, directora general de Exclusive Networks en
Espafiay Portugal. “Fue un reto mantener el mismo nivel de
servicio y ayudar a los partners”, continla. “Todos hemos sido
capaces de afrontarlo, consiguiendo que el canal no haya
notado ni un apice de descontrol ni de falta de servicio. He-
mos respondido a lo que ha necesitado en momentos tan
complicados”.
Tras la cancelacion de todos los eventos presenciales y el
mantenimiento, critico, de la actividad logistica sustentada en
los almacenes, preservando la seguridad de los empleados
de este apartado, el teletrabajo se instal6 como férmula
esencial. "Esta complicada situacién ha hecho que una vez
mas tengamos que reinventarnos en el mundo de la distri-
bucidn a todos los niveles y en todas las divisiones: preventa,
marketing, comercial, etc!, analiza Angel Garcia, director de
la unidad de seguridad y redes de Arrow.
La formacion online ha sido una de las areas que ha vivido
una explosion en todos los mayoristas, con una enorme
aceptacion por parte de los distribuidores. Los mayoristas
anunciaron la posibilidad de realizar todos los cursos de for-
macion y certificacién de forma remota. “Los partners estan
mas preparados y estan aprovechando mucho este tiempo
para formarse y ponerse al dia”, asegura Chuck Cohen, di-

“También los mayoristas
nos hemos tenido que
reinventar,
adaptandonos a todos y
cada uno de los perfiles
de nuestros clientes”

Mayoristas de Seguridad

rector general de Ireo, que, como el resto de los mayoristas,
han debido redoblar su oferta online de cursos para dar ca-
bida a todos los partners. "En nuestro caso, la formacion mas
demandada ha sido en torno a la gestion de identidades y la
conectividad segura”.

Los mayoristas lograron dar continuidad a su negocio. “Era
critico”, recuerda Roberto Alonso, cloud & business director de
GTI. "No solo la formacién, sino toda la parte técnica, la es-
tamos llevando a cabo con nuestros clientes de manera te-
lematica”, explica. En el despliegue del teletrabajo, que hu-
biera debido regirse por un plan reposado, primé la urgencia.
A pesar de ello, Alonso hace una lectura positiva, asegurando
que se ha valorado la enorme flexibilidad y que se ha man-
tenido, incolume, el espiritu de equipo. "Ahora hay que ser
mas eficientes y eficaces”.

El impacto de la situacion en el mapa de distribucion, a pe-
sar de todo, ha sido enorme. Antonio Anchustegui, director
del rea de seguridad de Ingram Micro, reconoce que no va
a haber una solucién sencilla. "Alguno de nuestros partners
estd pasando por momentos complicados, soportando im-
portantes descensos en su facturacion’, recuerda. “En el caso
de los mayoristas, podemos compensar unos negocios con
otros, lo que alivia nuestra situacion”.

La flexibilidad y el soporte financiero al canal han sido prac-
ticas habituales en los mayoristas. "Hay que ser lo més flexi-
ble posible con los clientes para ayudarles en los pagos, las

entregas, el soporte, etc!, relata David Gasca, coordinador de

director de la unidad de seguridad y redes de Arrow
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_ Mayoristas de Seguridad

“Nuestro sector va a
seguir muy activo. Ahora
sigue siendo clave ayudar

a las companias y a los
clientes a hacer frente a
los nuevos ataques vy las
nuevas necesidades en
materia de seguridad”

la unidad de seguridad empresarial en V-Valley Esprinet. “Es
el momento de flexibilizar ya que no podemos estrangular a
nuestros clientes; al contrario, debemos buscar con cada
uno de ellos la mejor solucién financiera”, explica. Una es-
trategia que también alcanza a los fabricantes. "Muchos de
ellos también han practicado esa flexibilidad”.

En un plano mas estratégico, Chuck Cohen asegura que los
mayoristas supieron anticiparse a las necesidades y ensefiar
al canal el camino en cuanto a qué productos y tecnologias
eran las més adecuadas para afrontar esta nueva situacion.
"Hemos sabido educar al canal y hemos sacado catalogos de
herramientas para permitir un despliegue efectivo del tele-
trabajo’, apunta. Una expansion que supone un cambio de

"Ahora, mas que nunca en la historia,
hay una gran oportunidad para los
partners en cuanto a servicios
profesionales y en el desarrollo de los
servicios gestionados como modo de
Pago por uso que resuelve muchos
problemas”
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Carmen Muioz
directora general de Exclusive Networks en Espafia y Portugal

paradigma en la seguridad. "Debe plantearse una nueva
manera de entender la proteccion en las redes”, alerta. La ur-
gencia para desplegar el teletrabajo dio prioridad a la cone-
xion y a los equipos, por encima de la seguridad, que no se
situd entre esas primigenias prioridades. "Prueba de ello es
que se han vendido muchas soluciones de VPN y éstas no
son la manera mas segura de ofrecer una conexion remota”,
alerta. De ahf la importancia de dar un paso mas y ayudar a
los partners a ofrecer mejores garantias y dar a la seguridad
la importancia que debe tener en el panorama actual. "Es-
tamos viendo una enorme demanda de soluciones de au-
tenticacion multifactor, de soluciones de single sign on (SSO),
de acceso a las aplicaciones y de soluciones CASB (Cloud Ac-
cess Security Manager)”, reconoce.

La adopcion masiva del teletrabajo, las conexiones perma-
nentes a Internet, el uso de todo tipo de soluciones de vide-
oconferencia o el consumo desorbitado de las plataformas
digitales ha provocado que los ataques, que no han cam-
biado de férmulas, hayan crecido de manera desorbitada.
"Una gran parte de las plantillas de las empresas esta traba-
jando de manera remota, lo que ha permitido una exposicion
brutal de los usuarios”, recuerda David Gasca. Se “rompid” el
perimetro tradicional y éste ahora lo marca el software.
Gasca, en la misma linea que Cohen, insiste en el uso inten-
sivo de las VPN, a lo que suma el consumo desorbitado de
las herramientas de videoconferencia. Ahora, tras la urgen-
cia, se exige una mejor planificacion. “Tras un despliego ma-
sivo y réapido de VPN, ahora las empresas se han dado
cuenta de que necesitan mayores capacidades o la integra-
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abilite las medidas

Garantizar la seguridad de nuestros
datos hoy en dia, exige una nueva
forma de pensar. Las soluciones de
seguridad de Arrow le ofrecen una
vision completa de la informacion,
desde el momento que se generan
los datos, hasta el final de su

vida. Proteja los intereses y las

posibilidades de su negocio sin d
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_ Mayoristas de Seguridad

cion en los proyectos de controladoras; en definitiva, del
desarrollo de proyectos con mayor proyeccion”. Algo pare-
cido ha pasado con el uso de herramientas de videoconfe-
rencia como Teams. “El uso ha sido brutal pero ahora, con la
expansion de los entornos multicloud, se necesita una ade-
cuada proteccién de la misma”.

Precisamente la proteccién del entorno cloud es una enorme
oportunidad de negocio: DLP, CASB o el cifrado de las co-
nexiones hacia este entorno. “La seguridad no ha sido una
prioridad”, insiste Roberto Alonso. "El usuario es la clave:
hay que protegerlo y hay que tener un sistema de identifi-
cacion multifactorial”. Tras asegurar que los empleados pu-
dieran trabajar desde sus casas, contaran con las conexiones
suficientes y tuvieran acceso a las herramientas que necesi-
taran, "ahora se abre un nuevo escenario en el que la segu-
ridad es fundamental y en el que hay que cumplir una nor-
mativa’, explica el responsable de GTI.

Tras décadas vendiendo sequridad perimetral, los nuevos ha-
bitos de los hackers y situaciones como las que estamos vi-
viendo, en las que la prioridad es el trabajo en remoto, las so-

luciones de seguridad en torno al puesto de trabajo han su-
frido un renacimiento. "Aunque el endpoint de nueva gene-
racion no esta totalmente implantado, la seguridad en este
ambito no es el drama de hace unos afios’, explica Antonio
Anchustegui. El antivirus, al que colgaron el San Benito du-
rante muchos afios de ser una solucién, denostada por clien-
tes, partners y marcas; ha sufrido una completa transforma-
cién. "Se vendia casi al peso, la percepcion de la diferencia
entre unas y otras soluciones era minima y la presion de los
precios era brutal’, recuerda el responsable de la seguridad
en Ingram Micro. Ahora hay un cambio importante. "Hay mu-
chas empresas dispuestas a invertir, de manera razonable, en
este entorno ya que nos hemos dado cuenta de que la se-
guridad en el puesto es vital”. Una inversién que poco a poco
incluye tecnologias EDR. “Lo que ha pasado ha reforzado la
tendencia en la que, desde la proteccién heredada y susten-
tada en el perimetro, ahora cada vez es mas necesario pro-
teger el puesto de trabajo; lo que incluye también la protec-
cion de los dispositivos méviles que muchas veces no estaban
protegidos correctamente”.

No son ataques diferentes, ni utilizan técnicas
distintas, pero son mas masivos, usan nuevos
ganchos vinculados con la covid-19 y se apro-
vechan de la vulnerabilidad de seguridad que
ha desencadenado la adopcion masiva del te-
letrabajo, las conexiones permanentes a Inter-
net o el consumo desorbitado de las
plataformas digitales. Desgraciadamente la
covid-19 les ha permitido incrementar el éxito
de sus ataques ya que la situacion excepcional
se tornd en la tormenta perfecta para el ciber-
crimen, con més usuarios en la red, més vulne-
rables, con mas miedo y que tenian una
enorme necesidad de buscar informacién
sobre la pandemia.

Chuck Cohen explica que los atacantes no han
entendido (ni entienden) de sectores y que el
método mas usado ha sido el tradicional phis-
hing."Sigue siendo una de las formas mas faci-
les para atacar cualquier sector; lo que nos
obliga a orientar al canal hacia los escenarios
tecnoldgicos donde hay que apuntalar la segu-
ridad’, explica. Escenarios que identifica con la
multitud de conexiones inseguras que existen
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por la urgencia en la implantacion del teletra-
bajo 0 en cémo ayudar a las empresas a superar
retos como el soporte técnico remoto a sus em-
pleadosy la conectividad seguridad de provee-
dores externos a los sistemas internos.
Carmen Munoz recalca que, mas que ataques
dirigidos a segmentos concretos, lo que existe
son sectores mas vulnerables. “Los hackers
apuntan a todos los sectores y a todas las com-
panias. Su objetivo principal es buscar las
puertas de entrada independientemente del
area de negocio en el que opere la compaiiia”
Una afirmacién que no es dbice para recono-
cer que hay segmentos, tradicionalmente
mejor blindados, como es el caso de la banca,
y otros cuyas barreras son mas laxas. En la Ad-
ministracion Publica, recuerda la directiva de
Exclusive Networks, la obsolescencia de in-
fraestructuras supone un grave riesgo para la
seguridad. “Deberia ser uno de los sectores
que més invirtiera en materia de seguridad”.
El presupuesto también es una variable a tener
en cuenta. “Las inversiones se concentran en

las grandes empresas: bancos, aseguradoras,

grandes cadenas de retail, etc!, recuerda David
Gasca. En el entorno de la pyme, el directivo
de Esprinet V-Valley recomienda al canal “tirar”
de flexibilidad. “Sera clave el desarrollo de mo-
delos de pago por uso que se iran implemen-
tando cada vez mds, con servicios que se
pagaran en pagos mensuales, trimestrales o
anuales; lo que dard mayor protagonismo a
todos los socios que tengan un perfil de MSP”.
Tampoco el entorno cloud, al que muchas em-
presas han “acudido” ante la falta de infraes-
tructura fisica, ha contado con suficiente
excelencia. Para hacer un uso adecuado del
cloud, se necesita conocimiento y, ademds, se
requiere seguridad. “Los ataques se propagan
auna velocidad de vértigo”, alerta Antonio An-
chustegui. Un cambio en la configuracién del
servidor se propaga rapidamente a todas las
cargas que la empresa tiene distribuidas, lo
que se convierte en un problema muy grave.
“Alguno de los ataques mds importantes que
estan sufriendo las companias estuvieron diri-
gidos a las nubes publicas en las que las em-
presas guardan su informacién”.




INGRAM MICRO TRIBUNA

sHackeando la recuperacion?

En esta fase | de la desescalada vuelven las tertulias a las terrazas madrilenas y se repite con bastante
frecuencia como el confinamiento ha truncado el deseo de muchos padres de “perderse la infancia de sus
hijos”. Bromas aparte, estos dias de convivencia, roces incluidos, han permitido descubrir gustos y aficiones
que antes nos podian pasar desapercibidos. En mi caso, uno de esos descubrimientos, via filial, ha sido la
atraccion ejercida sobre alguno de mis hijos por las distopias tecnoldgicas, tipo “Black Mirror”, dentro de ese
universo de las series que tanta influencia tienen en la creacion de tendencias sociales y en el remodelado de

esta nueva normalidad hacia la que avanzamos.

“Mr. Robot" y sus cuatro temporadas han llenado una parte de mi reclusion
compartida, siguiendo las andanzas de Elliot Anderson, un brillante ingeniero
de ciberseguridad, con problemas de ansiedad social, cuya vida da un giro al
ser reclutado por un grupo ciberterrorista. Como decia, las series conforman
y anticipan la realidad, una realidad en la que el cibercrimen empieza a
superar en ingresos al narcotrafico.

En estos momentos de crisis sanitaria los ataques cibernéticos se han
incrementado aprovechando, tanto del uso mas intensivo de la Red, como
de la situacién de mayor vulnerabilidad que ha provocado la improvisacion,
en muchos casos, de la infraestructura habilitada para teletrabajar o seguir el
curso.

Hemos visto circular mensajes con informacion del covid-19 o de oferta de
mascarillas con enlaces que dirigian a paginas falsas con la promesa de
regalar muestras y robar asi sus datos. También, hemos visto la extensién de
malware oculto en archivos con supuesta informacién sobre la pandemia. E
incluso algun ataque relevante de ransomware.

Desafortunadamente, las amenazas evolucionan muy rapidamente y no es
facil identificar las nuevas vulnerabilidades ni la respuesta mas adecuada
para cada ataque. La inteligencia artificial se ha revelado como un gran arma
de defensa para identificar patrones y actuar en consecuencia. Las grandes
compafias, con sus avezados CISO, dan la batalla con grandes inversiones
y recursos dedicados.

Sin embargo, para la pyme no es posible lastrar su cuenta de resultados con
estos gastos y al partner de proximidad le cuesta igualmente mantener
actualizados los conocimientos y los recursos necesarios.

Para cubrir esta necesidad, hemos disefiado en Ingram Micro un abanico de
servicios destinados tanto a identificar vulnerabilidades, como a gestionar en
tiempo real la cobertura de las mismas.

Hemos disefado un centro de excelencia en ciberseguridad que provee al
canal de servicios preventivos y consultivos, como la ciberseguridad forense,
la deteccion de malware, el cumplimiento de normativas y el hacking ético.
Una vez realizada la prevencion, hay que pasar a la accién. Mantener
actualizados los productos y protocolos es muy costoso, asi como el
personal experto para operarlo. Para ello, nuestro centro de excelencia
presta servicios de seguridad gestionada, contando con una amplia gama de
productos, tanto de los distribuidos por nosotros como de otros
complementarios.

Pasada la crisis, viene la recuperacion. Una recuperaciéon que es un entorno
VUCA de manual, marcada por la volatilidad, la incertidumbre, la complejidad
y la ambigliedad. Debemos trabajar para conseguir esa recuperacion

eoitors

"Debemos trabajar para conseguir
esa recuperacion en uve gue
suponga un rebote rapido y vigoroso
para nuestra economia”

en uve que suponga un rebote répido y vigoroso para nuestra economia,
evitando un drama social afadido al sanitario, en todos sus aspectos y
vertientes.

Pongamos los medios para que no hackeen nuestra recuperacion.

Alberto Pascual,
director ejecutivo de Ingram Micro

| junio 2020 | www.newshook.es |




_ Mayoristas de Seguridad

"El usuario es la clave:
hay que protegerlo y
hay que tener un
sistema de identificacion
multifactorial”

Y la prevencion. Como bien recuerda Carmen Mufioz, el
usuario sigue siendo el eslabdn mas débil. Eso no ha cam-
biado. Como no han variado un apice los ataques. "Hay sec-
tores, muy criticos, en los que la seguridad es fundamental;
lo que hace que todo lo que tenga que ver con la preven-
cion y con ayudar a los usuarios, a través de su formacién y
concienciacion, a mejorar su proteccion, es clave”. Ahora
bien, no olvida recordar el carécter “privilegiado” que siguen
exhibiendo todas las compafifas que se dedican a ofrecer esta
seguridad. “Nuestro sector va a seguir muy activo. Ahora si-
gue siendo clave ayudar a las compafifas y a los clientes a ha-
cer frente a los nuevos ataques y las nuevas necesidades en
materia de seguridad”.

Angel Garcfa extiende a los distribuidores ese caracter privi-
legiado. Un canal que debe reinventarse en estos momentos
tan complicados. “Los partners, mas que nunca, tienen que
escuchar las necesidades del cliente y encontrar la mejor so-
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Roberto Alonso
cloud & business director de GTI

lucion para cada uno de ellos. Ademas, tienen que actuar de
forma urgente ya que de esa manera tendrd mucho ganado
en los clientes”. A juicio del responsable de la unidad de re-
des y sequridad de Arrow, la capacidad de adaptacion que
ha demostrado el distribuidor ha sido francamente buena.
Una metamorfosis que, por supuesto, también ha alcanzado
al canal mayorista. “Es increible como se han adaptado todas
y cada una de nuestras unidades: desde el area de la pre-
venta, hasta el soporte técnico, pasando por los departa-
mentos de formacion y, por supuesto, el area de financiacion’,
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ESPECIALIZADO
Software & Networking

EN CIBERSEGURIDAD

Si estas pensando en implantar un proyecto de ciberseguridad, o si quieres convertirte
en proveedor de servicios de ciberseguridad en la nube, GTI puede ayudarte.

Ponemos a tu disposicion todo lo que necesitas para que tu proyecto sea un éxito:

« Experiencia y conocimiento de la gama mas

amplia de soluciones de ciberseguridad.

« Servicios profesionales de instalacion,
despliegue y consultoria.

« Formaciones técnicas y comerciales.

« Cursos de Certificacion Oficial.

EL CATALOGO DE CIBERSEGURIDAD MAS COMPLETO

Seguridad de Endpoints

Soluciones de proteccion para dispositivos
remotos que se comunica con una red a la que
estan conectados.

p EDR
EndPoint Detection and Response. Sistemas de
deteccion y respuesta avanzada.

P Seguridad para OFFICE 365

Soluciones de seguridad para la plataforma de
productividad, comunicacién y colaboracién
alojada en la nube de Microsoft.

P EMAIL
Soluciones de seguridad para el correo electrénico.

P SIEM

Security Information and Event Management, las
soluciones SIEM se basan en detectar actividades
sospechosas que amenazan los sistemas de una
empresa y las resuelven de forma inmediata.

p MDM

Mobile Device Management: Soluciones de
gestién de dispositivos méviles. Son tecnologias
disefiadas para gestionar, controlar y proteger
los datos corporativos en los smartphones
usados por los empleados de una compaiiia.

DLP

Data Loss Prevention: prevencion de pérdida de
datos, soluciones y estrategias para asegurarse
de que los usuarios finales no envian informacién
sensible o critica fuera de la red corporativa.

P WAF

Web Application Firewall: dispositivos hardware
o software que permiten proteger los servidores
de aplicaciones web de determinados ataques
especificos en Internet.

p DDoS

Herramientas para evitar los ataques de
denegacion de servicio que tratan de inhabilitar
servidores, servicios o infraestructuras.

P GESTIONTI

Soluciones para la supervision de todos los
asuntos relacionados con las operaciones y
recursos de tecnologia de la informacién de una
organizacion.

b PAM

Las soluciones PAM (Privileged Access
Management) son un conjunto de tecnologias
disefnadas para ayudar a las organizaciones a
abordar los problemas inherentes relacionados
con las cuentas privilegiadas.
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_ Mayoristas de Seguridad

"Muchos partners van a salir

reforzados de esta situacion, con mas
valor afadido, mas capacidad técnica
y con soluciones mas adaptadas a los

actuales escenarios”

enumera. "También los mayoristas nos hemos tenido que
reinventar, adaptandonos a todos y cada uno de los perfiles
de nuestros clientes”.

Para Roberto Alonso, esta capacidad de metamorfosis no es
nueva en el canal. “Siempre ha sido asi. El canal siempre ha
demostrado su agilidad vy flexibilidad". Ahora bien, el res-
ponsable del negocio cloud de GTI recuerda que lo que no
cambia nunca es la proactividad del partner. "Ahora mas im-
portante que nunca”.

Lo que tampoco muta es la especializacion. “El canal de la se-
guridad es uno de los canales mas especializados y méas cua-
lificados que existe en el entorno TI", recuerda Carmen Mu-
fioz. En estos momentos tan complicados, se han
intensificado los modelos de oferta de servicios y el uso de
los SOC. "Han sabido presentarles répidamente a sus clien-
tes cuales eran los caminos para abordar una situacién com-
plicada, llena de incertidumbre, con ataques que ponian en
riesgo la continuidad del negocio”.

David Gasca insiste en el apoyo financiero aunque alerta que
éste, por si solo, no garantiza el negocio. “Es cierto que

"Hay muchas empresas
dispuestas a invertir, de
manera razonable, en el
entorno del puesto de
trabajo ya que nos hemos
dado cuenta de que su
seguridad es vital”
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aquellos partners que no cuenten con suficiente capacidad
financiera van a sufrir muchisimo. Pero no es suficiente: o el
canal es capaz de adaptarse a los cambios que van a pro-
ducirse o pondré en riesgo su supervivencia”.

El giro hacia el desarrollo de servicios profesionales es otro
ambito de adaptacion, como recuerda Antonio Anchustegui,
sobre todo vinculado al &mbito cloud. “Estamos utilizando de
manera intensiva y masiva herramientas, ubicadas en el cloud,
que hay que configurar de manera correcta”.

Una idea en la que insiste Cohen. A su juicio, las empresas
han cambiado sus prioridades y se han incrementado los pro-
yectos en los que éstas buscan una nueva organizacion, con
una red més extendida y la seguridad en torno al usuario.
"Ahora, mas que nunca en la historia, hay una gran oportu-
nidad para los partners en cuanto a servicios profesionales y
en el desarrollo de los servicios gestionados como modo de
pago por uso que resuelve muchos problemas’, corrobora.
“Muchos partners van a salir reforzados de esta situacion, con
mas valor afiadido, mas capacidad técnica y con soluciones
mas adaptadas a los actuales escenarios”.

La criticidad, aln mas grande, que ha tomado el mercado de
la sequridad en este primer semestre del afio y la mayor con-
cienciacion de las empresas en torno a ella, ha permitido que
toda la cadena de seguridad haya visto crecer su negocio.
Angel Garcfa desvela que los crecimientos del primer tri-

mestre en el negocio de seguridad de Arrow han estado por

i
Antonio Anchustegui
director del area de seguridad de Ingram Micro
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% & & the Value of esprinet

Para nosoftros, la ciberseguridad es un factor importante que debe estar en
el ADN de todas las organizaciones. Nuestro equipo de profesionales
compacto, competente, especializado en marcas y tecnologias
especificas, y al servicio del canal, es el valor Unico para que la seguridad
sea un facilitador mas del negocio.

iLa ciberseguridad es nuestra pasion!
Hablamos tu idioma Seguridad, Cloud y Networking Enterprise
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_ Mayoristas de Seguridad

“Estamos viendo una
enorme demanda de
soluciones de autenticacion
multifactor, de soluciones de
single sign on (SSO), de
acceso a las aplicaciones y
de soluciones CASB (Cloud
Access Security Manager)”

encima de los cosechados el afio pasado. Un balance simi-
lar al vivido en el segundo trimestre. “Vamos a cerrar un buen
primer semestre”, reconoce, con los fabricantes con solucio-
nes en torno al teletrabajo, VPN SSL, el doble factor de au-
tenticacion o la proteccién de los dispositivos maviles, como
los principales receptores del crecimiento.

La situacion del negocio de Exclusive es similar. Carmen Mu-
fioz desvela que el ascenso logrado en el primer trimestre
ronda el 30 %. "Hay mucho dinamismo y seguimos viendo
mucha generacién de nuevas oportunidades’, reconoce.
Aungue no esconde su preocupacion por la situacion eco-
ndmica y es cautelosa de cara a la segunda parte del afio, la
directora de Exclusive Networks prevé que se llegara al ve-
rano manteniendo esta tendencia favorable. Tras él, Mufioz
recuerda que la actividad productiva en Espafia deberfa em-
pezar a ganar un mayor dinamismo. "De lo contrario debe-
remos encarar una situacion bastante complicada”.

Antonio Anchustegui corrobora que la ciberseguridad es
uno de los sectores que mejor comportamiento esta te-
niendo en el segmento TIC. El responsable de Ingram Micro

"Estamos ayudando, de manera
intensiva, a nuestros distribuidores a
encontrar nuevas oportunidades de

negocio en sus clientes”
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Chuck Cohen

director general de Ireo

asegura que en el area del run rate el negocio se ha mante-
nido y que, en el segmento de los proyectos, con un mayor
abanico de situaciones, la media es esperanzadora. "Estamos
haciendo una buena cifra de negocio, llegando a los objeti-
VOS que nos marcamos, sobrepasandolos, incluso en el pri-
mer trimestre”. De cara a la segunda parte del afio, Anchus-
tequi sf prevé, incluso, una reactivacion.

La situacion se repite en el dlo nacional. Roberto Alonso des-
vela que GTI ha cerrado un excelente primer semestre fiscal
(el afo del mayorista arranca en octubre) aunque también se
muestra méas cauteloso de cara al segundo tramo de su ejer-
cicio. Una incertidumbre que también observa Cohen a pe-
sar de que el director general de Ireo reconoce que sus re-
cientes alianzas con fabricantes que se mueven en los
entornos relacionados con la seguridad del teletrabajo les ha
ayudado a hacer crecer el negocio. "Vamos a poner foco en
este ambito vinculado con la gestion de identidades vy la co-
nectividad sequra”.

David Gasca presume de la “juventud” del negocio de segu-
ridad en Esprinet V-Valley. Una juventud que, a su juicio, les
concede los ratios de crecimiento que deberfa exhibir cual-
quier startup. "Han sido muy grandes en estos afios, gracias
también a la enorme inversion que ha dedicado Esprinet a
esta parte del negocio”. Gasca, a pesar de la incertidumbre,
inevitable, reconoce que van a seguir apostando por el cre-
cimiento. “Dentro de la cautela, somos optimistas’, reco-
noce. "El mercado del run rate se ha recuperado y han apa-
recido nuevos proyectos interesantes, mas agiles, que otros
que tenfamos abiertos desde hacia mas tiempo”.




ExcLusiVE NETWORKS

TRIBUNA

Nuevas e inminentes oportunidades de negocio en
el sector de la ciberseguridad

La complicada situacion generada por la pandemia de la covid-19 ha
golpeado de lleno a casi todos los mercados, poniendo en alza
tendencias como el teletrabajo, que se ha convertido en una nueva

“normalidad”.

Por nuestra experiencia y especializacion en
las &reas de la seguridad y el cloud, y lo
percibido durante estos meses de
confinamiento, en los que hemos mantenido
una colaboracién activa con las distintas
capas que conforman el canal (partners
integradores, distribuidores de valor afadido
y fabricantes), hemos sido conscientes de
gue la correcta proteccion de este proceso
forzado de transformacion digital que ha
supuesto el teletrabajo, debe ser muy tenida
en cuenta, lo que se suma al creciente
numero de ciberataques sufrido a nivel
internacional. Por ello, las empresas
deberian apostar por tecnologias avanzadas
y por integraciones mé&s robustas para
asegurar sus infraestructuras.

Una adecuada estrategia de se-
guridad para entornos de tele-
trabajo

Como punto de partida y méas alld de hacer
crecer los despliegues de acceso remoto mas
“tradicional” (VPN, presentaciéon  de
aplicaciones o VDI), las empresas deberian
optar por soluciones de  MultiFactor
Authentication (MFA), basados en tokens para
movil, o incluso opciones mas comodas para el
usuario final y de Single-Sign On (SSO), para
asegurar una mejora fundamental en la gestion
de las credenciales de usuario.

Con el teletrabajo, la desaparicién del perimetro
de seguridad ha expuesto alin mas los servicios
y los datos criticos. Asi, la inversién en
soluciones EDR (Endpoint Detection and
Response) ya se percibe como un “debe”, al
entender que las consecuencias de un ataque
efectivo al puesto de trabajo serian inmediatas,
con enormes costes por el descenso de la
productividad.

La defensa de elementos criticos no puede ser
dejada al margen. Un buen nivel de auditoria en
el acceso a los datos (no estructurados, bases
de datos y SaaS/Cloud), con algin motor de
analisis del comportamiento, o incluso, el
despliegue de una solucién UEBA que
asegure una gestion asumible de la

Tras ello, la siguiente prioridad es el
fortalecimiento de las ya poco efectivas
soluciones de proteccién del correo electrénico,
el mayor vector de ataque. Esta mejora puede
acompafarse con un ciclo formativo de
autoproteccion de todos los usuarios a través de
una plataforma online disenada especificamente
para ello y con herramientas de testeo de la
maduracién de la compania en esta cuestion.

Para incrementar la seguridad ante ataques vy
errores humanos peligrosos, una solucién PAM
(Priviledge Access Management) que permita
una gestion de privilegios y permisos de los
perfiles més privilegiados, o incluso, una
solucion de gestion de identidades completa
(IAM), cubrirdn este espacio frecuentemente
olvidado.

N

solucion, permitird aumentar el grado
de proteccién real. De igual modo, el
conocimiento del directorio activo y
de sus vulnerabilidades, junto al
analisis de los escaneos e intentos de
exfiltracién de informacién que en él
estd almacenada, deberia ser
también, mas que considerado, a
tenor de nuestra actual dependencia
de este motor.

Con todo ello, queda claro la
existencia de muchas opciones en
materia de seguridad. Queda por
conocer el impacto del fenémeno
SASE (Secure Access Service Edge) y
su capacidad para consolidar la
proteccion perimetral perdida, la
conectividad segura global (desde
oficinas remotas hasta usuarios de
teletrabajo), o la aplicacion de
protecciones adicionales (health
checking de terminal, URL Filtering,
FWaaS a nivel de aplicacién, Sandboxing o
CASB). Y todo ello con ciertas capacidades de
CDN global y conectividad directa a los
principales proveedores de cloud publica y una
mejorada experiencia de usuario.

Desde Exclusive Networks, invitamos a divulgar
tanto este tipo de anélisis como aportar
informacion crucial para conocer las importantes
carencias aun por cubrir.

Alberto Pérez Cuesta,
director de desarrollo de negocio de Exclusive
Networks Iberia

| junio 2020 | www.newshook.es |



_ Mayoristas de Seguridad

No es sencillo otear lo que va a pasar en los proximos me-
ses. Ni en el segmento de la sequridad, ni en Espafia. Angel
Garcia asegura que va a haber muchisimos cambios. “Tanto
los mayoristas como el canal hemos tenido que trabajar de
una forma urgente y critica para poder dar servicios y solu-
ciones rapidas a estas necesidades criticas del entorno de tra-
bajo’, insiste. Una nueva manera de entender el puesto de
trabajo que ha venido para quedarse. “Todas las compafiias,
en mayor o menor medida, van a implantar el teletrabajo”,
aventura. Por tanto, se exige una mayor comprension de las
nuevas casuisticas que van a implantar cada uno de los clien-
tes. "Ya no sirven los parches temporales’, alerta. “Caminamos
hacia una gestién del acceso universal, en la que, con inde-
pendencia de donde se ubique el usuario, debera estar siem-
pre totalmente protegido”.

La proactividad del canal seguira siendo clave. “Toda crisis ge-
nera nuevas oportunidades”, sefiala Carmen Mufioz. Junto a
la proactividad, la directora general de Exclusive Networks
apela a la creatividad, la ilusion y a buscar nuevas vias para
incrementar o mejorar el servicio a los clientes. "Y sequir for-
mandose de manera continua, la busqueda de nuevas solu-
ciones y la especializacion a todos los niveles”. En un mercado
que siempre va a toda velocidad, “siempre se ha demostrado
que los que han sido rapidos y han sido capaces de rein-
ventarse y adaptarse rapidamente a situaciones complicadas
son los que han salido reforzados”.

Antonio Anchustegui recuerda que los mayoristas surten al
canal de informacién constante, de buenas précticas acerca
de cdbmo hacer negocio en estos momentos y en la mejor
manera de como cambiar el foco de la solucién a los pro-
blemas. “Una de las herramientas mas Utiles, que tanto
nosotros como los fabricantes con los que trabajamos esta-
mos ofreciendo al canal, le permiten observar la situacion de
sus clientes y que estos puedan enfrentarse, de manera sen-
cilla y eficaz, con su realidad".

“Es el momento de
flexibilizar. Debemos ofrecer
a cada uno de nuestros
clientes la mejor solucion
financiera posible”
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A pesar de que, en un principio, el entorno online pudiera ser
un obstaculo para la realizacién de demostraciones o para
cerrar reuniones previas a los proyectos, la experiencia ha de-
mostrado que no ha sido asf. “Estamos ayudando, de manera
intensiva, a nuestros distribuidores a encontrar nuevas opor-
tunidades de negocio en sus clientes’, asegura David Gasca.
"Es todo mas agil y mas rapido”. A su juicio, ademas, se ha
intensificado la capacidad de trabajar en equipo. “No solo ha
pasado en Esprinet; también lo he percibido en los partners
y en los clientes finales. Sin lugar a dudas, es cuando més
cerca tenemos que estar los unos de los otros: los mayoris-
tas de los partners y de los fabricantes”.

Un cambio de escenario que no ha hecho perder ni un apice
de importancia a la parte que Roberto Alonso califica de tac-
tica, vinculada con la financiacion, el soporte comercial, los
recursos técnicos o la formacion. “El mayorista siempre ha tra-
tado de ser una extension del fabricante y también de nues-
tros clientes, con el fin de facilitar y acelerar todos los pro-
cesos”. En una vision mas estratégica y particular, Alonso
recuerda que GTl va a sequir centrado en su foco exclusivo
en el desarrollo de la nube, el "como servicio” y los modelos
gestionados. “Trabajamos de manera muy intensa en los
programas de pago por uso que permiten a los partners
montar un servicio gestionado”. Un propdsito que, como
bien explica, cala mucho en distribuidores que ya cuentan
con un recorrido en este apartado, mientras que otros ne-
cesitan todavia descubrir mas la oportunidad. "Ahora bien, a
cada uno le proveemos de o que necesite”. il

p

\

David Gasca
coordinador de la unidad de seguridad empresarial en V-Valley Esprinet
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Soluciones de trabajo para TI de la mano de IREO

IREO, mayorista especializado en soluciones para la gestion de servicios Tl (ITSM) y seguridad Tl, representa a
fabricantes de primer nivel que ofrecen todas las ventajas para herramientas de teletrabajo que demandan
tanto sus partners como sus clientes: facil implantacion, bajo coste y maxima fiabilidad con fabricantes lideres
como BeyondTrust, Datto, DeepnNet Security, ManageEngine, Ping Identity, Sophos, Stormshield y TP-Link,
entre otros, que abarcan las dreas de conectividad segura, autenticacion y acceso y soporte y administracion
remota, entre otras soluciones y que, sobre todo, se adaptan a todo tipo y tamano de organizacion.

- Conectividad segura: Las soluciones VPN
permiten una conexién rapida, fiable y segura
a la red corporativa desde cualquier lugar, a
través de Internet. VPN es la solucion de
conectividad mas utilizada para trabajadores
remotos. IREO ofrece soluciones que
combinan la seguridad de un cortafuegos,
con la facilidad de conexién de una VPN.

- Autenticacion y acceso: Estas soluciones
permiten dar un acceso directo a las
aplicaciones y sistemas corporativos, sin dar
acceso a toda la red corporativa. Por lo tanto,
se trata de las soluciones idéneas para dar
acceso limitado a recursos especificos, tanto
para empleados como para proveedores
externos.

- Soporte y administracion remota: Una vez
implantado el sistema de teletrabajo, el
siguiente reto al que se enfrentan las
empresas es administrar y dar soporte a los
equipos remotos. IREO propone soluciones
faciles de implantar, que permiten configurar
y administrar todos los aspectos del equipo.

Ademés de otras soluciones que estan
especialmente indicadas para empresas con las
redes de teletrabajo. Puedes ver el detalle de
todas ellas aqui: soluciones de teletrabajo para
Tl (http://www.ireo.com/wp-content/uploads/
2020/teletrabajo/IREOSoluciones Teletrabajo.pdf).
Dotar a los empleados de soluciones
tecnoldgicas eficientes y de calidad es la clave
para no perder la eficiencia y, tal y como indica
IREQ, se puede conseguir de manera réapida,
sencilla y asequible para todo tipo de empresa.
Todos nuestros fabricantes proporcionan las
herramientas necesarias para que el acceso
desde cualquier dispositivo y ubicacion sea
seguro y cubra las necesidades que toda
empresa necesita para poder trabajar desde
cualquier lugar.

-~

MAYORISTA DE SOLUCIONES TI

OFRECEMOS SOLUCIONES
DE TELETRABAJO PARATI

SEGUR[DAD ITSM

SISTEMAS

NETWORKING

En un esfuerzo por colaborar en mitigar el
inevitable impacto econémico derivado de la
crisis sanitaria en las empresas, IREO y sus
fabricantes ofrecen promociones y licencias
gratuitas de excelentes soluciones.

Todas ellas accesibles desde el apartado de
promociones en su pdagina web: https./
WWW.Ireo.com/promociones

En palabras de Chuck Cohen, director general
de IREOQ, “ahora mas que nunca, necesitamos
ofrecer a nuestros empleados la mejor
tecnologia disponible para que dispongan de
todos los recursos necesarios de cara a poder
desarrollar su jornada laboral de manera
eficiente sin necesidad

de realizar un gran desembolso ni grandes
despliegues tecnoldgicos”.

Ademas de las excelentes promociones, IREO
ha programado un completo calendario de
eventos y de formacion online con el objetivo
de dar a conocer estas soluciones a sus
clientes y partners, y mantenerles actualizados
en todas las novedades y oportunidades de
negocio.

Para mas informacién, consulte la web de
eventos de [IREO: https://www.ireo.com/
eventos.

| junio 2020 | www.newsbook.es |
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