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Para el Grupo Tai lo principal es la seguridad de nuestro equipo humano, lectores y clientes;
por eso seguimos trabajando en remoto. Podras contactar con nosotros para lo que
necesites en cualquiera de nuestros teléfonos o via email.
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La implantacion del trabajo en el hogar ha salvado la actividad de muchas empresas

descubre las

antener la actividad durante el estado de alarma decretado por la pandemia del Covid-19 ha
sido uno de los principales retos que han tenido que afrontar las empresas espaiolas. Las he-

formula del teletrabajo apenas era utilizada en nuestro pais, que tiene una cultura presencial
muy arraigada. La necesidad y la urgencia han impulsado esta opcidn en las empresas de todos los tamafios: aun-
que para algunas ha sido la primera vez que utilizaban este sistema. A pesar de las dificultades, el teletrabajo ha
puesto de manifiesto que la actividad laboral no esté vinculada a los espacios corporativos y que aporta ventajas
como la reduccion de los desplazamientos y la conciliacion familiar. Ahora la cuestion que se plantea es si el tele-
trabajo se consolidara en la empresa. Las principales empresas TIC consideran que se ha dado un gran paso para
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Sigue en pag. 16 &t)

El backup, blindaje obligatorio
contra el ransomware

Sin variar sus técnicas, los hackers han intensificado sus ataques de ransom-

Mantiene sus planes de crecimiento para este ejercicio

DMI Computer celebra sus 30 anos en
el mercado

ware, aprovechandose de la situacion creada por la expansion de la pande-
mia del Covid-19. El uso intensivo del teletrabajo y el aumento del consumo
DMI es una compaiifa veterana en el sector de la distribucion que ha asistido a los cam- de aplicaciones y servicios en la nube expandieron la superficie de ataque,
bios que se han producido en el mercado en las Ultimas tres décadas. Ahora celebra lo que puso en jaque a muchas empresas espafiolas que no contaban con su-

sus 30 afios con el foco puesto en el segmento profesional, sin olvidar la vocacion de ficiente proteccidn. El backup se ha convertido en un perfecto blindaje con-

tra estos ataques. L
Sigue en pag. 26 &)
\.

J/

servicio a sus distribuidores que ha
permitido mantenerse durante tanto

tiempo en el mercado. Emilio San-
chez-Clemente, director general de
DMI, comenta que el balance de es-

El Covid-19 conciencia sobre la
importancia de la sequridad

La crisis sanitaria del Covid-19 ha provocado una mayor concienciacion

tas tres décadas es positivo y un mo-
tivo de orgullo para todo su equipo.
Su intencion es continuar con la

misma linea de trabajo para seguir sobre la importancia de la seguridad en las organizaciones. Con la implan-

creciendo, a pesar de las dificultades
provocadas por la crisis del Covid-19.
"Nuestro plan es continuista y seguir
creciendo en todo o que tenga que

ver con el segmento profesional”. Li

Sigue en pag. 13 &:D

tacion del teletrabajo numerosas empresas han sido conscientes de sus ca-
rencias en esta materia. Asimismo, han valorado la necesidad de invertir en

fuertes medidas que protejan los datos que manejan. Al mismo tiempo, los

hackers, conscientes de los beneficios que pueden obtener de una situacion
como la actual, han centrado sus esfuerzos en sortear esta seguridad. N

Sigue en pag. 32 “
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#Gracias
#JuntosPodemos

No, no hemos repetido el editorial del pasada numera de abril por error. Seguimos ne-
cesitando dar las #Gracias. ALmenos, un mes mas. Porque lo mas basico es lo mas im-
portante. Antes, ahora y siempre. No dejemos de valorarlo nunca.

#Graciasalosmédicos #Graciasalasenfermeras #Graciasalosauxiliares
#Graciasalosceladores
#Graciasatodoslosqueformanpartedelasplantillasdeloshospitalesyloscentrosdesalud
#GraciasalosfarmaceUticos #Graciasalosinvestigadores
#Graciasalaindustriaguimicayfarmacedtica

#Graciasalossupermercados #Graciasalastiendasdebarrio

#Graciasalascajeras #Graciasalosreponedores

#Graciasalosagricultores #Graciasalosganaderos #Graciasalospescadores
#Graciasalostransportistas #Graciasalpersonaldelosmediosdetransporte
#Graciasaloscamioneros
#Graciasatodoslostaxistasquehanpuestosusvehiculosadisposiciondelosenfermos
#Graciasatodoslosprofesionalesquetrabajanenlalimpieza
#Graciasaloscuidadoresdemayores
#Graciasalosprofesionalesquesehanquedadoenlasresidenciasdeancianos
#Graciasatodoslaspersonasquesehanofrecidoahacerlacompraalosmasnecesitados
#Graciasalejército #GraciasalaUME
#GraciasatodosycadaunodeloscuerposyfuerzasdeseguridaddelEstado
#Graciasalospoliticosquehanpuestoelinteréscominporencimadetodo
#Graciasaloshomberos

#Graciasalosperiodistas #Graciasaloskiosqueros
#Graciasalosfabricantesdeequipostecnolégicosydecomunicaciones
#Graciasatodalacadenalogistica
#Graciasatodaslasempresasquesehanpuestoafabricarmaterialesdeproteccion
#Graciasalosquehandonadodineroparacomprarmaterial
#Graciasalosquehanvoladoparatraeralagenteacasa
#Graciasalasoperadorasdecomunicaciones

#GraciasalasONG #GraciasaCaritas #Graciasalalglesia
#Graciasalosquesehanquedadoencasa
#Graciasalosquesalendecasaporquesutrabajoesesencial

#Graciasalosauténomosyalaspymesquevanasacrificarseenposdelasaluddetodos
En definitiva

#Graciasatodos #Juntospodemos Li

No esté permitida su reproduccion o distribucion sin la autorizacion expresa de Técnicos y Asesores Informaticos Editorial, S.A. Le informamos que sus datos

personales y direccidn de correo electrdnico seran tratados por Técnicos y Asesores Editorial, S.A., como bles del con la finalidad

de llevar a cabo una gestion de cardcter comercial, y para el envio de nuestra publicacién y también de comunicaciones comerciales sobre nuestros productos y

servicios, asi como de terceros que consideramos puedan resultar de su interés. Los datos seran cedidos a Tu web soluciones, compaiia de posicionamiento y analisis,

S.L.y Cia. para la Empresa Servixmedia S.L., empresas colaboradoras del responsable que tratardn los datos con las mismas finalidades. Siendo conservados

mientras no manifieste su oposicion a sequir recibiendo el servicio solicitado. Puede usted ejercer los derechos de acceso, rectificacion o supresion de sus datos,
irigi a ieditorial.es para mas inf in al respecto, puede consultar nuestra Politica de Privacidad en https://taieditorial.es/politica/

4 | newshook.es 271 | mayo 2020 |

Da un salto en la empresa
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Los hackers aprovechan el
Covid-19 para intensificar
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CANAL

Nutanix ha lanzado un nuevo programa de
financiacion para partners

Nutanix ha presentado un programa de financiacion para ayudar a sus partners a superar la actual situacion. El

Programa Especial de Asistencia Financiera (Nutanix Special Financial Assistance Program, NSFAP, en inglés)

ofrece la posibilidad de ampliar los términos de pago para tener mas flexibilidad en su negocio. Y, ademas, a

través de la division Nutanix Financial Solutions (NFS) pone a disposicion de sus socios del canal otras opciones

para apoyar la continuidad de sus negocios.

| programa, que estara disponible
hasta el proximo 31 de mayo,

ofrece la ampliacion en los térmi-

nos de pago sin costes adiciona-
les y con efecto inmediato. Y esta extension la pueden
trasladar a sus clientes.

Los business partners de Nutanix también pueden
aprovechar las nuevas soluciones de financiacion lan-
zadas desde la division Nutanix Financial Solutions
(NFS) como las que permiten el pago en 180 dias o las
que ofrecen planes de pago personalizables.

Por otra parte, Nutanix esta invirtiendo en formacion
y en el desarrollo de sus partners poniendo a dispo-
sicion de sus socios examenes gratuitos de certifica-

cion hasta el proximo 31 de julio. Esta propuesta se
apoya también en cursos y recursos gratuitos en el
portal de socios de Nutanix.

Chris Kaddaras, executive vice president worldwide
sales de Nutanix, comento que su "compromiso con
toda la comunidad de socios y clientes nunca ha sido

mas fuerte y continuaremos evaluando sus necesida-

des para asegurarnos de que tengan los recursos que

necesitan para tener éxito en la situacion actual”. id

Nutanix
Tel.: 91 123 12 33

Arrow se alia con Alibaba Cloud en la region de EMEA

Arrow ha firmado un acuerdo de distribucion con Alibaba Cloud con el fin

Alexis Brabant, vicepresidente de ventas
del negocio de soluciones informaticas
empresariales de Arrow en EMEA

libaba Cloud es el proveedor de
soluciones de nube publica mas

grande de China. Opera en 61 zo-
nas, lo que le otorga cobertura en
20 regiones diferentes en todo el mundo, entre los
que se incluyen los centros de datos en China conti-
nental, Alemania y el Reino Unido.

de comercializar sus soluciones en la nube en toda la regidn de EMEA. Esta

alianza le permite al mayorista ampliar su oferta con la plataforma en la

nube de Alibaba Group, que ofrece desde computacion elastica hasta

almacenamiento, bases de datos relacionales, recuperacion ante desastres,

seguridad o redes de entrega de contenidos, entre otras.

Alexis Brabant, vicepresidente de ventas del negocio
de soluciones informaticas empresariales de Arrow en
EMEA, destaco que Alibaba Cloud es uno de los ma-
yores proveedores de nube publica del mundo. "Nues-
tro acuerdo brindard, sobre todo a los players del ca-
nal pequefios y medianos, la oportunidad de trabajar
con Alibaba Cloud en el mercado de EMEA".

Max Tao, gerente senior de alianzas en Alibaba Cloud In-
ternational, explicod que trabajara con Arrow para "ayudar
a mas compafias, tanto regionales como locales, a que

comiencen su viaje hacia la nube y al data intelligence”.

"A medida que avanzamos hacia un mundo multi-
cloud, nuestros clientes pueden ahora elegir entre
una gama aun mas amplia de soluciones y servicios.
Con Alibaba Cloud, Arrow continta desarrollando su
portfolio de soluciones en la nube para ofrecer apli-
caciones de analisis, blockchain, inteligencia artificial,
loTy de seguridad a las empresas"”, afiadié Brabant. L

Arrow
Tel.: 91 761 21 51
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El mercado ibérico acelera el crecimiento de
Exclusive Networks en Europa

Exclusive Networks ha logrado crecer en el sur de Europa un 20 % en 2019, sobre todo por el buen comportamiento

del mercado ibérico, que es el de mayor desarrollo en Europa para el mayorista en la actualidad. Estos datos se

desprenden de los resultados financieros del ejercicio 2019, que acaba de presentar la compafia, que muestran un

incremento de sus ingresos del 17 % hasta situarse en los 2.400 millones de euros.

as carteras de ci-
berseguridad y
la migracion al

cloud han sido
los motores de este incremento que
se ha visto acompanado por el auge
del modelo de suscripcion que ya re-
presenta un 10 % del negocio.

El mayorista ha logrado crecer en to-
das las regiones, destacando el in-
cremento de Oriente Medio (44 %),

Pacifico (18 %), DACH (17 %) y UK&l
(16 %). "Hemos registrado otro fuerte
afio de generacion de oportunidades
para nuestros socios y de creci-
miento organico por encima de las
tasas de crecimiento del mercado”,
afirma Andy Travers, vicepresidente
ejecutivo de ventas y marketing mun-
dial de Exclusive Networks.

En los resultados de 2019 también
destaco el incremento de la oferta

de Managed Security Services Distri-
butor (MSSD) que ha permitido que
se incrementara en dos digitos los
ingresos en el drea de servicios.
Significativo también ha sido el in-
cremento de un 20 % de los tres prin-
cipales proveedores de la compafiia
y un incremento de casi un 40 % en
los otros tres, lo que suma seis mar-
cas: Proofpoint, Rubrik, SentinelOne,
Infoblox, Nutanix y Gigamon.

Por otra parte, la compafia ha comu-
nicado que sigue activo su plan de
negocio trazado para responder a la
situacion de pandemia provocada
por el Covid-19. Ademas, esta prepa-
rando el lanzamiento de un paguete
de medidas de apoyo que permitira a
estos partners continuar desarro-
llando su negocio. L

Exclusive Networks
Tel.: 902 108 872

MCR Pro amplia su oferta con las soluciones profesionales de Sony

Las soluciones profesionales de Sony se
han sumado al catalogo de MCR Pro, gra-
cias al acuerdo alcanzado entre el mayo-
rista y el fabricante. La division de
soluciones profesionales de MCR anade
una nueva marca a su portfolio y refuerza
su propuesta con productos que cuentan
con una trayectoria en el mercado de mas
de 50 afos.

La gama de soluciones incluye proyecto-
res disenados para diversas aplicaciones
y sectores como el educativo, el cine digi-
tal, el home cinema, simulaciones en mu-
seos, atracciones o instalaciones.

MCR Pro también comercializara la gama de
monitores profesionales que abarca mode-
los Full HD y 4K para broadcasting, inclu-
yendo también los de la marca Sony Bravia.
En el portfolio se incluye la oferta de cama-
ras de red, con modelos de PTZ con calidad
4K, y otra serie de soluciones de integra-
cion para entornos de negocio, entornos
educativos y aplicaciones como UbiCast,
un sistema automatizado para creary com-
partir contenidos de video y realizar graba-
ciones desde multiples ubicaciones.

Serge Garnero, sales manager de la divi-
sion de corporate y educacion de Sony

Professional Solutions para el sur de Eu-
ropa, resalto que este acuerdo les permi-
tird impulsar “la distribucion de nuestros
productos y ponerlos mas cerca de los
profesionales y empresas espanolas”.
Por su parte, Enrique Hernéndez, director
de MCR Pro, resalté que “Sony lleva méas de
50 anos colaborando con el mundo de los
profesionales, aportando tecnologia y una
amplia experiencia en este sector para
permitir a empresas de numerosos secto-
res sacar adelante sus ideas”. i

MCR
Tel.: 91 440 07 00

PUBLICACIONES

Para profesionales del canal de distribucion TIC
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en informatica

www.taieditorial.es
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CANAL

El crecimiento del canal Tl europeo desciende por
primera vez durante la crisis del Covidl9

urante las cuatro semanas analizadas por la consultora, se puede
observar que el crecimiento comenzd a disminuir en la semana si-
guiente (la que arrancé el lunes 23 de marzo), con un ascenso del

9,2 %. El crecimiento siguid ralentizandose, primero al 0,5 %, en
la semana del 30 de marzo; y luego al 7.4 %, en la posterior. En comparacion con 2019
el crecimiento en la semana 15 fue del 8,1 %. Esta tendencia ha sido impulsada por
Europa Occidental, donde se registré una caida del 8,9 % en dicho periodo mientras
que el aflo anterior hubo un crecimiento del 9,4 %. En cambio, Europa del Este ha cre-
cido el doble que en 2019.

Sin embargo, a pesar de la disminucion general, las mismas categorias de teletrabajo
que han experimentado fuertes crecimientos lo siguen consolidando. Es el caso de
las camaras web (102 %), el software de virtualizacion (48 %), los portatiles (29 %),
los auriculares y micrdfonos (27 %), las estaciones de trabajo (27 %), los cartuchos de
tinta (19 %) y los multifuncidn de tinta (18 %).

El crecimiento del canal Tl en Europa ha experimentado un descenso.
Es la primera vez que ocurre desde el inicio de la crisis sanitaria del
Covidi19. Asi se desprende de los ultimos analisis realizados por la
consultora Context. Razones como el teletrabajo y los ninos estudiando
en casa impulsaron el crecimiento de los ingresos que provocaron el
magnifico rendimiento de las primeras semanas. El pico de este periodo
se alcanzo en la duodécima semana (que arranco el pasado 16 de
marzo), momento en el que hubo un crecimiento del 10 %.

Los grandes motores del canal de distribucidn han sufrido descensos en la semana
nUmero 15. SegUn los datos de Context el negocio dirigido a la pyme ha perdido un
9 %, mientras que los distribuidores corporativos han visto reducido su negocio un
10 %. Por el contrario, los e-tailers que se dirigen al consumo han experimentado un
crecimiento del 14 %.

Sobre estos Ultimos datos de la consultora ha hablado Adam Simon, director ejecu-
tivo global de Context. "La escasez de oferta en ciertos productos de consumo, com-
binada con una desaceleracion en la actividad empresarial, provoco esta bajada”, ha
comenzado. "Sin embargo, todavia hay una gran demanda en Europa en muchas ca-
tegorias para el teletrabajo. Por lo tanto, los distribuidores pueden esperar un me-
jor crecimiento”, ha matizado. i

Context
Tel.: 91 441 24 96

Ingram Micro, nuevo mayorista
de Pure Storage para Espana

Ingram Micro se ha convertido en el nuevo mayorista de Pure Storage para
Espafa, gracias al acuerdo firmado entre ambas companias. Esta alianza
tiene por objetivo expandir, vender y dar soporte a las soluciones de la
marca. El trabajo conjunto se centrara en acercar las soluciones a los clientes
aprovechando la cobertura geografica y los servicios de valor del mayorista.

la hora de firmar esta alianza, In-
gram Micro ha tenido en cuenta la
innovacion de Pure Storage que

le ha permitido afianzarse en el
mercado y aportar soluciones de almacenamiento
flash sencillas y eficientes.

O PuresTORAGE

"Las soluciones de almacenamiento Flash de Pure
Storage son una pieza clave dentro de nuestra estra-
tegia de distribucion. Pure Storage supone un soplo
de aire fresco, al tratarse de soluciones 100 % flash
nativo", destaco Martin Trullas, director de la divisidn
de Advanced Solutions de Ingram Micro.

Por su parte, Matthieu Brignone, responsable de canal y
alianzas de EMEA de Pure Storage, afadié que "los ser-
vicios de distribucion de Ingram Micro respaldaran y
mejoraran la oferta de Pure Storage en Espafia. Las so-
luciones financieras de Ingram Micro brindan a los socios
y clientes multiples formas de trabajar juntos”. i

Ingram Micro
Tel.: 902 506 210
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Los beneficios del grupo Esprinet
crecieron un 66 % en 2019

El grupo Esprinet ha cerrado el ano 2019 con un incremento de
sus beneficios netos del 66 %, situandose en 23 millones de
euros, segun reflejan los resultados anuales correspondientes
al afo pasado que acaba de aprobar su consejo directivo.

/)

Cerramos 2019 con unos excelentes
resultados econdmicos y una sélida es-
tructura financiera. £l grupo ha mante-
nido la continuidad de su negocio durante el periodo
de cierre gracias a los procedimientos de smartwor-
king que comenzamos hace dos afios y a los fuertes
controles tecnoldgicos y operativos desarrollados alo
largo de tiempo", resalté Alessandro Cattani, CEO de
Esprinet.

El grupo logré unas ventas de 3.945,4 millones en 2019,
lo que supone un incremento del 10 % en comparacion
conlos 3.571,2 millones de 2018. En Italia logré un cre-
cimiento del 13 %, cifrandose sus ventas en 2.494,7,
mientras que en Espafa crecieron un 6 % alcanzando
los 1.378 millones. En Portugal registré un incremento

del 27 %, situandose las ventas en 38,5 millones. En el
resto de paises de la Unién Europa vendio un 15 % mas
y en los paises extracomunitarios un 64 %.

Los resultados conseguidos durante 2019 en Italia y Es-
pafa le otorgan una cuota del mercado que supera el
26 %, lo que le consolida como el principal mayorista
del sur de Europa.

En los resultados del ejercicio también destaca el in-
cremento alcanzado en sus principales areas de ne-
gocio. En el apartado de IT Clients ha logrado un
crecimiento del 10 %, obteniendo 2.036 millones de
euros; mientras que en el dmbito de Soluciones
Avanzadas o Advanced Solutions ha logrado un cre-
cimiento mas moderado, del 1 %. En el terreno del
consumo las ventas se han cifrado en 1.393,3 millo-

nes, lo que representa un crecimiento del 15 %.

Por tipo de clientes destaca el incremento del 16 % en
la tipologia de los retailers y e-tailers con unas ventas
de 1.930,8 millones de euros. Y sus ventas a los resellers
Tl se cifraron en 2.059,5 millones de euros, lo que su-
pone un crecimiento del 5 % respecto al afio anterior.
"El afio se cerrd con un beneficio neto de 23.6 millones
de euros, un incremento del 66 % respecto de 2018;
después de 20 afios consecutivos generando benefi-
cios y distribuyendo dividendos, prudentemente pro-
ponemos la asignacion de las ganancias del afio a las
reservas de capital y, mientras tanto, cerramos los pro-
gramas de recompra”. L

Esprinet
Tel.: 902 201 146

Ireo, nuevo mayorista de Bitglass
en Espanay Portugal

Ireo se ha convertido en el nuevo mayorista de Bitglass en Espana y Portugal,
segun recoge el acuerdo alcanzado entre ambas compainiias. Esta nueva
alianza amplia el catalogo de soluciones de Ireo con los productos CASB
(Cloud Access and Security Broker) de Bitglass, que ofrecen proteccion de
datos en tiempo real, visibilidad y control profundo; y una completa
seguridad contra las amenazas en todas las aplicaciones de Saa$, laaS y nube

privada en cualquier dispositivo, gestionado o no.

a  tecnologia
Zero-Day Core
que tienen sus

soluciones blo-
quea las rutas de fugas de datos que
se explotan por primera vez e identi-
fican las amenazas previamente des-
conocidas.
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La gestion de las soluciones se realiza
desde una consola de administracion
unificada y, ademas, ofrece seguridad
movil sin agentes para los entornos
BYOD, lo que preserva la privacidad
de los empleados.

Valentin Jangwa, regional sales di-
rector de Bitglass para el sur de Eu-

ropa, comenté que la alianza con Ireo
le permitira aumentar el "valor que
Bitglass proporciona a todos sus
clientes y socios".

Por su parte, Chuck Cohen, director
general de Ireo, sefial6 que "las solu-
ciones CASB se tornan fundamentales
para los negocios de todos los tama-

Next-Gen CASB |

fos: lo que unido a unos excelentes
margenes y a un gran apoyo al distri-
buidor, tanto en formacidon como en
recursos, por parte de Ireo y Bitglass,
representa una gran oportunidad
para nuestros socios". i

Ireo
Tel.: 902 321 122
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La solucion Virtual Cloud Network de VMware

La solucion Virtual Cloud Network ya ha superado los 15.000 clientes. Asi lo
ha anunciado VMware, que ha explicado que dicha herramienta ha
experimentado un crecimiento de un 50 % de media cada ano desde
2018. Se trata de un componente integral de VMware Cloud
Foundation que ofrecen proveedores de servicios cloud como AWS,
Azure, Alibaba Cloud, Google Cloud, IBM Cloud y Oracle Cloud.

irtual Cloud Net-
work permite a

VMware ofrecer

nubes privadas
con los mismos niveles de agilidad y
eficiencia de las nubes pUblicas. Ade-
mas de garantizar el apoyo para ga-
rantizar la continuidad del negocio.
Asimismo, la compafiia ha aprove-
chado para anunciar innovaciones en
materia de redes y seguridad para
que las empresas sean capaces de
ofrecer la experiencia de nube pu-
blica en sus instalaciones privadas.
Gracias al empleo de sus soluciones
VMware NSX-T3.0 y VMware vRealize

Network Insight 5.2 las organizaciones
consiguen simplificar las redes, la se-
guridad de la nube y los contenedo-
res para ofrecer mayor agilidad y dis-
ponibilidad.

Tom Gillis, vicepresidente ejecutivo y
director general de la unidad de ne-
gocio de redes y seguridad de
VMware, ha explicado como sus clien-
tes, gracias al empleo de Virtual
Cloud Network, pueden ofrecer una
experiencia de nube publica en sus
propias instalaciones "sin necesidad
de los ineficientes tickets de Tl ni de
tiempos de espera prolongados para
los cambios de redes y seguridad".

supera los 15.000 clientes

El directivo ha afiadido que
"en redes publicas, privadas y de

telecomunicaciones, del centro de da-
tos a la oficina y la sucursal, Virtual
Cloud Network permite simplificar las
funciones de red y ahorrar con ello
tiempo y dinero". Gillis ha matizado,
"los clientes pueden reducir hasta en
un 59 % los CAPEX y hasta en un 55 %
los OPEX en comparacion con el uso

de soluciones de red tradicionales".

Las innovaciones
Desde VMware se han anunciado in-
novaciones para su solucion Virtual

Cloud Network con el objetivo de

facilitar la

experiencia de nube publica on-pre-
mises. Estas novedades son la expe-
riencia de nube publica con la que con-
seguir mayor agilidad de red en
centros de datos. La seguridad intrin-
seca, funciones de redes para aplica-
ciones modernas, analitica y visibilidad
de extremo a extremo, funciones de
red para nubes de telecomunicacio-
nes y 5G de nueva generacion. Y, por
Ultimo, funciones de red de nube vir-
tual para zonas Edge de Azure. i

VMware
Tel.: 91 412 50 00O

Las empresas de EMEA apuestan por los entornos multicloud

Las empresas de EMEA estan a la cabeza
de la adopcién de los entornos multicloud,
segun se refleja en el estudio “Estado de
los Servicios de Aplicacion (SOAS)” elabo-
rado por F5 Networks. Elinforme revela que
el 88 % de las organizaciones encuestadas
en EMEA afirma estar sacando partido a los
entornos multicloud o multinube. Este por-
centaje es superior al de las empresas del
continente americano (87 %]y al de la re-
gion APCJ (86 %).

EL 27 % de las empresas de EMEA asegura
que a finales de este afo tendra mas de la
mitad de sus aplicaciones en la nube. Y un
54 % indica que la nube seré la principal ten-

dencia estratégica durante el préximo lustro.
Cuando trasladan sus aplicaciones a la
nube las empresas de EMEA optan por un
modelo caso a caso (43 %) en vez de uno
genérico del tipo “one-size-fits-all”. El
70 % cree que es muy importante imple-
mentar las mismas politicas de seguridad
tanto on-premise como en la nube.

En cuanto a los retos que tienen que
afrontar las empresas en este proceso. El
principal es el relativo al cumplimiento
normativo (33 %), fundamentado por la ne-
cesidad de cumplir con el GDPR, le sigue la
aplicacion de politicas de seguridad con-
sistentes en todas las aplicaciones (30 %),

la proteccion contra amenazas emergen-
tes (28 %) y la migracion de aplicaciones
entre nubes y centros de datos (28 %].

La diversidad de arquitecturas existentes
dificulta la aplicacion de politicas de se-
guridad en todos los entornos. En este
sentido, el informe refleja que el 34 % de
las aplicaciones se mueve en una arqui-
tectura cliente-servidor, un 26 % son apli-
caciones web, las nuevas arquitecturas
moviles representan el 14 %, los microser-
vicios y aplicaciones nativas cloud un 15 %
y los entornos mainframe alin representan

elll %.
F5 Networks
Tel.: 91 119 05 00
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Nutanix comparte su estrategia
con 500 profesionales espanoles
en su primera cumbre virtual

a jornada, titulada "Bringing the cloud inside”,
comenz6 con la presentacion de Dheeraj Pan-
dey, fundador, CEO y presidente de Nutanix,
quien explico el objetivo del encuentro y resaltd

las fortalezas que tiene la compania para afrontar la situacion actual
y las ventajas que ofrece a las empresas. "Podemos ofrecer tanto
las mejores experiencias de usuario final como las mejores expe-
riencias de tecnologla para ayudar a trabajar de forma remota. Po-
demos poner en marcha soluciones de recuperacion de desastres
y continuidad de negocio con sélo unos pocos clics. Y juntos, po-
demos afrontar los nuevos retos de seguridad que nos exigiran las cambiantes cir-
cunstancias mundiales”, subrayo.

Por su parte, lvan Menéndez, director general de Nutanix Iberia, repasd los puntos
clave de la estrategia de la compafiia y sefiald que "el futuro es hibrido y multi-
cloud". El directivo explicd las ventajas de su propuesta tecnoldgica que es capaz
de unir lo mejor de los dos mundos, el cloud y el centro de datos, en una plataforma
sencilla y segura. Destacd también la flexibilidad que ofrece a través del modelo
de suscripcion.

Tarkan Maner, chief commercial officer de Nutanix, profundizé en el enfoque mul-

ticloud de Nutanix, destacando el papel que juegan las alianzas y resaltando la

Nutanix reunio a 500 profesionales espanoles en el evento virtual
Nutanix Now, organizado por la compaiiia en nuestro pais. En esta
cumbre, la primera que celebra totalmente digital, ha reunido a los
principales ejecutivos de la compafia como Dheeraj Pandey,
fundador y CEO de Nutanix; Tarkan Maner, Chief Commercial
Officer; o Wendy Pfeiffer, Chief Information Officer, entre otros,
junto con el equipo local que dirige Ivan Menéndez.

oportunidad de negocio que representa para sus socios del canal, mientras que
Wendy M. Pfeiffer, chief information officer de Nutanix, recalcd la preparacion que
tiene la compafiia para afrontar la situacion actual que atraviesa el mercado por
la pandemia del coronavirus. "Muchos de nosotros nos hemos visto afectados por
el coronavirus y ya hay muchas empresas tecnoldgicas que han enviado a todos
sus empleados a trabajar desde casa. jQué gran cambio social! Pero, me doy
cuenta de que de alguna manera nos hemos estado formando para esto toda nues-

tra vida", reiterd. i
Nutanix
Tel.: 9112312 33

Bechtle crecio un 21 % en Espafia en 2019

Bechtle ha comunicado que ha incremen-
tado susingresos un 21 % en Espana en su
ano fiscal 2019, alcanzando los 61,2 millo-
nes de euros. Este incremento se ha ba-
sado en el refuerzo de recursos efectuado
en el &rea de soluciones y servicios en ma-
naged workplace, software, infraestructu-
ras hibridas y MPS. Ademas, el segmento
del comercio electrénico ha representado
un 46 % de los pedidos de la companiay un
11% de la facturacion, debido a la intensi-
ficacion de la automatizacion de los pro-
cesos de compra.

Juan José Moneo, director general de
Bechtle Espafia, explicd que “este nuevo
crecimiento de doble digito, con unos pa-
rametros muy por encima de la media del
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mercado, indican la gran aceptacion y
confianza de los clientes en nuestro mo-
delo de negocio”.

Desde el punto de vista global, Bechtle ha
logrado un incremento del 24,3 % de sus
ingresos, que ascendieron a 5.374,5 millo-
nes de euros. Sus beneficios antes de im-
puestos se cifraron en 236,3 millones de
euros, lo que supone un incremento del
22,3 %. Ademas, su plantilla también cre-
cié un 14,8 %, lo que la sitGa en 11.487
empleados.

La compania ha logrado un incremento a
doble digito en todas las regiones, sobre
todo por las adquisiciones que ha efec-
tuado. Asi ha generado en el extranjero
mas de 2.000 millones de euros en este

ano fiscal. El crecimiento orgénico del
grupo ascendi¢ al 15,2 %.

Durante el ano fiscal destaco el incre-
mento de los ingresos del segmento IT
System House § Managed Services, que se
cifré en un 19,9 %, alcanzando los 3.485
millones de euros. Ademas, el crecimiento
organico se situ6 en un 16,8 %.

En el &mbito del comercio electronico, los
ingresos crecieron un 33,3 % hasta alcan-
zar los 1.889,4 millones de euros, fruto en
parte de adquisiciones como la de Inmac
WStore en Francia. Desde el punto de vista
organico el crecimiento de los ingresos al-

canzéelll,8 %.
Bechtle
Tel.: 91 364 02 34
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La inversion en tecnologia de las
Administraciones Publicas sube un 7 % en 2019

La inversion en tecnologia de las Administraciones Publicas en 2019 alcanzd los

. . . ma . or.
3.375,29 millones de euros, lo que se traduce en un 7 % mas que en el aiho anterior.

Asi se desprende del Barometro de la Inversion TIC en las Administraciones Publicas

en Espana, que ha sido realizado por AdjudicacionesTIC.

"El Ultimo trimestre del afio fue espec-
tacular, con importantes incrementos
en todas las categorias, destacando
la variacion de hardware", ha afirmado
Carlos Canitrot, director de Adjudica-
cionesTIC. La inversion en tecnologia
durante dicho periodo alcanzo los
1.023,79 millones de euros, lo que su-
pone un 43,54 % mas que en el tercer
trimestre y un 30 % del total anual.
Otras categorias que también han ex-
perimentado un crecimiento son "la
inversién de servidores, con un creci-
miento del 170 %, de sistemas de al-
macenamiento, con un crecimiento
del 133 %: 0 los PC y portatiles, con un
crecimiento del 107 %", ha explicado.
Segun los datos del estudio hubo un
total de 13.328 adjudicaciones, las
cuales estuvieron repartidas en
10.308 licitaciones y 3.020 contratos
derivados de los acuerdos marco de

la DGRCC. En el dltimo trimestre de
2019 se publicaron las adjudicacio-
nes de 4.793 contratos.

La Administracion General del Estado
fue la mayor inversora del afio con

1.584,47 millones de euros, sequida de

Catalufia con una cantidad total inver-
tida de 633,79 millones de euros en
1.671 adjudicaciones. En tercera posi-
cion estd Madrid, con 230.91 millones
de euros invertidos en 951 contratos
adjudicados.

En cuanto a los principales adjudica-
torios fueron: Telefdnica con 380 mi-
llones de euros (440 adjudicaciones). A
continuacidn, Indra con 231 millones
de euros en 267 contratos e IBM con
163 millones en 53 adjudicaciones. En
lo referente a organismos inversores, la
lista la encabeza el Centro de Teleco-
municaciones y Tecnologias de la In-
formacion de la Generalitat de Cata-
lufia, con una inversion superior a los
419 millones de euros en 51 contratos,
seguido de la Direccidn General de
Racionalizacion y Centralizacion de la
Contratacion, con mas de 185 millones
de euros en 11 pliegos. En tercer lugar,
la Gerencia de Informatica de la Segu-
ridad Social, con mas de 121 millones
de euros en 87 proyectos. i

Adjudicaciones TIC
www.adjudicacionestic.com

AMETIC propone la creacion de un consejo asesor

para la transformacion industrial

AMETIC ha anunciado que propondra al Gobierno la
creacion de un consejo asesor para la reindustrializacion
y la transformacién industrial para impulsar la recupe-
racion econdmica. Este consejo tendria que estar for-
mado por expertos en el sector industrial que partici-
pen en las distintas patronales industriales.

Dentro de esta iniciativa, AMETIC propone impulsar ac-
ciones y macroproyectos tractores en los que lleva
afios trabajando y que giran en torno a cuatro areas: el
sistema de salud, la movilidad en el mbito urbano e in-
terurbano, la industria agroalimentaria y el turismo.

La Administracion PUblica deberia desempefiar un papel
motor junto con el sector industrial, a través de planes,
medidas legislativas e instrumentos de financiacidn
adecuados para su desarrollo, asi como con el impulso
y buen uso de la compra publica.

AMETIC ofrece diferentes consideraciones para las areas
de la salud, la movilidad, el sector de la agroalimenta-
cién y el segmento turistico. Ld

AMETIC
Tel.: 91 590 23 00
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ELl Grupo Wallix lanza operaciones en Espana
a través de Wallix Ibérica

A partir de ahora los clientes espafioles podran disfrutar del catalogo de herramien-
tas de ciberseguridad del que dispone el Grupo Wallix. El proveedor europeo esta es-
pecializado en PAM con su solucion Wallix Bastion y en desarrollar e implementar so-
luciones propias para la proteccion de las identidades, accesos y datos de sus clientes.
Wallix mantiene una sdlida posicion en el mercado europeo de la ciberseguridad con
un claro objetivo en el horizonte: llegar a cubrir hasta el 80 % de este mercado en
2021. Actualmente, el proveedor proporciona herramientas de proteccion avanzadas
asi como soporte técnico permanente para cubrir los mas de 1.000 clientes con los

El Grupo Wallix ha anunciado el

lanzamiento de operaciones en Espana a

través de su filial Wallix Ibérica. Esta accidn
esta dentro del plan de expansion
internacional, conocido como Plan
Ambition 21. Para desarrollar este
programa la compania adquirié en 2019
dos empresas, Simarks en Espana y
Trustelem en Francia. Ademas de la
creacion del centro de excelencia
_#tecnologica en el pais galo donde se

s desarrollan productos de Ultima
.-""géneracién en software de ciberseguridad.

Wallix Ibérica comercializa sus productos y soluciones a través de una red de
partners, alos que le une una estrecha relacion de colaboracion y a los que pro-
porciona herramientas de gestion de clientes, apoyo de marketing, formacidn
y una extensa biblioteca de informacidn técnica y comercial.

El proveedor dispone de un portafolio con productos de Ultima generacion en
proteccion PAM, como Wallix Bastion, y en EPM, como Wallix BestSafe. Todos
los productos estan integrados entre si con el objetivo de ofrecer soluciones
de proteccion escalables, perfectamente adaptables a cada negocio y trans-

que cuenta en 88 paises.

Segun ha explicado Jean-Noél de
Galzain, CEO de Wallix, "Espafia es
un mercado prioritario” porque las
empresas espafiolas tienen como
una de sus prioridades la cibersegu-
ridad ya que "han visto cémo el nU-
mero de ciberataques se multiplica
afio tras afio, con un fuerte impacto
en la reputacion e incluso en la via-
bilidad de las empresas afectadas”,
ha comentado.

La propuesta tecnoldgica del prove-
edor es "apoyar a las empresas para
alcanzar los niveles de proteccion
adecuados en sus sistemas IT/OT, eli-
minado los riesgos asociados a los
accesos privilegiados, robo de cre-
denciales, exfiltracion de datos, etc.”,
ha aclarado el directivo.
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TeamViewer ofrece su solucion Pilot de manera

gratuita para organizaciones médicas

TeamViewer Pilot, la solucion para la asistencia remota con realidad aumentada
de TeamViewer, estara disponible durante la pandemia del Covid-19 de manera
gratuita para las organizaciones de salud de todo el mundo.

Los sanitarios pueden utilizar las conexiones individuales de TeamViewer Pilot para
compartir la transmision de video interactiva y las anotaciones para resolver ra-
pidamente los problemas cuando no pueden estar en el mismo lugar al mismo
tiempo. Estas sesiones pondra ser grabadas y compartidas con otros profesionales
para explicar como resolver problemas similares.

TeamViewer Pilot podra utilizarse para establecer distintas férmulas de colabo-
racion entre los equipos médicos a distancia. Por ejemplo, para explicar el uso de
equipos o dispositivos del hospital, para formaciones o para la obtencién de se-

gundas opiniones. Li
TeamViewer
www.teamviewer.es

parentes para el funcionamiento
del negocio.

"La aceleracion de la digitalizacion
y la generalizacion del acceso re-
moto estan aumentando la superfi-
cie de ataque y deberfan obligar a
las compafilas a protegerse me-
diante la implementacion de solu-
ciones de seguridad: gestion de
identidades, autenticacion, gestion
de acceso y los derechos y privile-
gios de los usuarios", ha explicado
Didier Lesteven, Wallix executive vi-
cepresident sales and marketing
opertations for DACH, Espafia y Es-
tados Unidos. i

Wallis
www.wallix.com



EN PRIMERA PERSONA

Espera alcanzar una facturacion de 135 millones este ano

“Nuestro Plan es sequir creciendo

en el segmento profesional”

Ml celebra sus 30 afos en el
mercado, ;Qué balance
hacen de estas tres déca-
das?
El balance no puede ser nada mas que posi-
tivo. Estar 30 afilos en un mercado tan compe-

titivo es muy importante y bonito para todo el
equipo que en algin momento ha formado
parte del camino de DMI. Es un momento para
sentirse muy orgulloso.

¢Cuadles han sido los hechos mas destacados
de su trayectoria?

En 30 afios hay muchas cosas que han podido
ser importantes. El primero fue fabricar cléni-
cos, que marco un camino. Otro fue en el afio
2000, cuando adquirimos una estructura de
otra compafila y nos permitio abrir cinco de-
legaciones y tener mas capilaridad en el mer-
cado. Crear una divisiéon de retail, poco
tiempo después, también fue una decisién que
ha tenido su trascendencia en el futuro. El
cambio de nave marca un hito y lo que esta-
mos haciendo ahora en el drea de DMI Pro, que
recordaremos como un buen hito en el futuro.

En este periodo, ;cé6mo ha cambiado la fi-

Emilio Sanchez-Clemente, director general de DMI

gura del mayorista? ;Qué caracteristicas

eran imprescindibles antes y cuéles son las

DMI Computer lleva 30 afos en el mercado de la distribucidn. Esta mas importantes ahora?

. . .. . Al mayorista nacional antes se nos identificaba

larga trayectoria le ha permitido asistir a los cambios y a la . . .
como un mayorista regional, focalizado en

transformacion del negocio del mayorista, que se ha convertido en una mercados de proximidad. Ahora somos mu-

figura mas global, capaz de atender a todos los actores del canal. Su cho mas globales. Tenemos un contacto mas

. . . .o . . directo con el fabricante, que quiere que se dé
experiencia, la diversificacion de su negocio y su nueva apuesta por el R ,
un servicio mas de boutique para atender a los

ambito profesional le han posicionado como uno de los mayoristas clientes. Atendemos a todos los segmentos

nacionales con una propuesta mas completa tanto de productos como de clientes.

de servicios. Emilio Sanchez-Clemente, director general de DM,
En el panorama actval, con muchos compe-

confirma que el balance de estas tres decadas es positivo y confia en . L. ,
tidores en el mercado tecnoldgico, ;Qué

mantener sus planes de crecimiento para este ano. ®¢  Rosa Martin | papel estd desempefando el mayorista
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EN PRIMERA PERSONA

frente a otras figuras y por qué sigue siendo
clave en la cadena de distribucién?

El mayorista no deja de ser un enlace entre el
fabricante y el cliente. Hace una labor logis-
tica, financiera y de prescripcién a los clientes.
Espafia es un pals de pymes, que esta aten-
dida por pequefios profesionales que estan
dando servicio a esas empresas a nivel tecno-
l6gico. Nosotros estamos atendiéndolos y
nuestra figura es importante para dar este ser-
vicio, que es una parte muy importante de lo
que es el mercado de las tecnologias en Es-
pafa; pero cada vez mas somos mas globales.

A su juicio, ¢continuara la concentracién
tanto en el canal mayorista como en la dis-
tribucion?

Concentracién no ha habido. Ha habido algu-
nos movimientos, pero es imprescindible que
haya concentracion. Es un mercado de escalas
y, sin duda, se necesitan figuras mas grandes.
Todavia no ha empezado, pero no tardarad mu-
cho en empezar.

¢Coémo cerré el afio 2019 y cdmo afrontan
este afo?

El aflo pasado crecimos por encima del 14 %,
superamos la cifra de 125 millones. Fue un
buen afo. Plantedbamos este afio con un cre-
cimiento parecido, moderado, pero queria-
mos estar por encima de 135 millones. El
primer trimestre ha sido muy bueno, a
pesar de los Ultimos 15 dias, pero
cuando miramos mas alla, aunque man-
tenemos todos nuestros proyectos y
planes, el coronavirus lo trastoca todo.
Ahora es muy dificil ver mas alla de una
semana. Lo primero es que se resuelva

la crisis sanitaria y ya llegard el tiempo de re-
solver la econémica; pero seguimos mante-
niendo nuestros planes.

Alo largo de los afios, DMI ha ido ampliando
su negocio y diversificandolo desde el volu-
men hasta el valor con la divisién profesional
o el servicio a las tiendas MR Micro. ;Cémo
se reparte su negocio en la actualidad? ;Cual
es la linea prioritaria en este momento?

El negocio de retail supone un 25 %, la divisién
de las tiendas que tenemos asociadas, MR Mi-
cro, esta por encima del 10 %, la nueva division
DMI Pro supone un 10 % y el resto es lo que lla-
mariamos "breath” que son pequefios nego-
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cios o cadenas de tiendas. Donde mas es-
fuerzo estamos haciendo es en el desarrollo de
DMI Pro.

Uno de los puntos fuertes de DMI es la auto-
matizacién y mecanizacion de procesos en el
apartado logistico. ;Cémo esta funcionado
este apartado? ;Tiene desarrollada toda la
capacidad logistica?

Esta funcionando muy bien e incluso estamos
dando servicios a terceros. Estamos consi-
guiendo un nivel de eficiencia que sin esa me-
canizacion seria complicado alcanzar. Aln no
lo tenemos desarrollado del todo. La automa-
tizacion del picking es la parte que nos falta 'y
la queremos tener lista para la campafia de fi-
nal del afio.

En el negocio tradicional, mas enfocado al
volumen, ;como esta funcionado el negocio?
¢Cudles son los productos mas vendidos?

Todo el primer trimestre ha funcionado muy
bien. Estamos creciendo practicamente en to-
das las areas, aunque hemos notado un incre-
mento muy importante en computing con el
portétil, ya no solamente en el Gltimo mes por
toda la situacion, sino en los meses anteriores,
desde el final del Ultimo trimestre del afio pa-
sado. Y tomando como referencia el mes de
marzo casi hemos cuadriplicado las ventas.

“El afio pasado crecimos

por encima del 14 %"

El negocio de ensamblaje de PC, ;sigue siendo
rentable?

Sigue siendo rentable; lo que permite el en-
samblaje de equipos es una personalizacién
que de otra manera no se tendria. Hay opera-
ciones corporativas y otras que requieren unas
especificaciones técnicas que no se consiguen
en la oferta de los fabricantes tradicionales y
asi si. Es un negocio que se mantiene estable
en los Ultimos afios y es un complemento mas

a lo que tenemos.

¢Cuantos equipos ensamblan al afio?
Entre 12.000 y 15.000 ordenadores al afio
aproximadamente.

¢El equipo para gaming sigue creciendo?

El gaming ha venido para quedarse y sigue
creciendo a buen ritmo. El ensamblaje de equi-
pos permite hacer lo que el gamer necesita en
ese momento. No es el gran volumen, pero
cualitativamente tiene bastante importancia.
Es un area de crecimiento.

DMI cuenta con la red de tiendas MR Micro,
¢como ha evolucionado la relacién con las
tiendas desde su creaciéon?

Desde el origen hasta ahora ha cambiado mu-
chisimo. El proyecto de MR Micro siempre fue un
paraguas para nuestros clientes habituales frente
a las cadenas de franquicias, que se estaban
consolidando en ese momento. Se les ofrecid
una imagen conjunta y se les trasladé unas ofer-
tas exclusivas de los fabricantes. Esto en esencia
no ha cambiado: lo que si que lo ha hecho es la
tipologia de clientes que componen MR Micro.
Antes eran tiendas muy volcadas en el consumo
y ahora son tiendas orientadas al servicio, que es
donde estamos consiguiendo introducir el pro-
ducto profesional que necesitan e intentando
acompanarlas en esa estrategia.

¢Cuantas tienen en la actualidad? ;Ha crecido

la facturacion que procede de las tiendas?

Tenemos mas de 200 repartidas por toda la

geografia nacional. La divisién MR Micro crecid
un 20 % aproximadamente. Estamos
consiguiendo ese crecimiento porque
hemos vendido los productos que nos
estaban demandando para el segmento
profesional. Esto, unido a lo que ya ha-
clamos, permite que consigamos estas
cifras.

Hace un par de afios creé una division espe-
cializada en el segmento profesional, ;cémo
ha evolucionado en este periodo?

La base ha sido tener una serie de productos
que ya nos estaban demandando. En los Ulti-
mos afios hemos firmado solo para esta area
con mas de 25 fabricantes para tener una oferta
competitiva. Otra fase ha sido detectar qué
clientes estaban mas en ese area, hacer forma-
cion y que entendieran que podiamos ayudar-
les a llegar a los proyectos que anteriormente
no estaban llegando.

Dentro de esta division crearon el canal cer-
tificado de asesoramiento. ;Qué tipo de ac-



ciones llevan a cabo con esta red de distri-
buidores?

Se estan dando cursos en la central y en las de-
legaciones para que conozcan toda nuestra
oferta y para que puedan estar preparados para

dar un servicio.

Uno de los Ultimos acuerdos para esta divi-
sion fue el que firmé con Toshiba Tec para la
comercializacion de sus soluciones para el
punto de venta. ;Como esta funcionado esta
alianza y qué objetivos quieren alcanzar?
Estamos muy contentos con nuestra alianza con
Toshiba. Es uno de los lideres en el sector retail
y Horeca. Estamos trabajando en proyectos im-
portantes y se ha hecho una labor de prescrip-
cidn para nuestros clientes que ya estan aten-
diendo pequefios proyectos. Tenemos muchas
expectativas puestas en este fabricante.

Estas soluciones forman parte de su oferta
para el sector retail y Horeca. ;Es uno de los
verticales mas destacados dentro de la divi-
sién?

El sector Horeca es el que estd mas cerca de
nuestros clientes: aunque hay otro vertical que
esta funcionando bien, que es el logistico. Ahi
destacamos nuestro acuerdo con Zebra con el
que estamos haciendo proyectos interesantes.

DMI cuenta con una zona para el ecommerce
en su web. ;Qué peso tiene en su negocio?

El 50 % de los pedidos llega a través de la web
y creciendo. Cada vez es mas habitual que sea

asl.

¢Qué tipo de servicios son los mas demanda-
dos entre sus clientes?

Servicios financieros, logisticos y sobre todo
nos estan pidiendo for-
macion. Ha sido una sor-
presa muy agradable ver
la demanda y las ganas
que tienen de reciclarse
y aprender de todo el
entorno profesional.

La pandemia del Covid-

19 ha obligado a tomar medidas para garan-
tizar la continuidad el negocio. ;Cémo estan
funcionando?

Desde el primer dia el objetivo ha sido cuidar
la salud de los empleados y de los clientes. Pa-

EN PRIMERA PERSONA

samos toda la plantilla a teletrabajo y ha fun-
cionado fantasticamente. Y para las personas,
que tienen que acudir de manera presencial
en almacenes y servicio técnico, se han to-
mado las maximas medidas de seguridad para
preservar su salud. Con respecto a los clientes,

“El mayorista hace una labor logistica,

financieray de prescripcién a los clientes”

hicimos una campafa de promocion para que
no se tuviesen que desplazar a recoger la mer-
cancia, regalandoles los portes y llevando los
productos a sus propios clientes. Esto también

esta funcionando bien.

De cara a los proximos meses, ;cuales son sus
planes?

El Covid-19 trastoca todo. Ahora mismo lo im-
portante es que se acabe la crisis sanitaria y ver
como salen de esto los clientes, que son muy im-
portantes para nosotros. Nuestro plan es conti-
nuista, seguir creciendo
en todo lo que tenga que
ver con el segmento pro-
fesional. A nivel de ges-
tion tenemos claro que
queremos poner en mar-
cha el picking automati-
zado y el servicio de web.
No han cambiado los pla-
nes, la situacién hara que haya cosas que se re-
trasen o que cambien algunas, pero no creo que
nos vaya a cambiar mucho el objetivo final. i

DMI
Tel.: 91 670 28 48
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Durante el mes de marzo se incrementaron las ventas de herramientas para el trabajo en casa

El teletrabaj

ha sido la pr‘incipazi medida que, con urgencia, han tenido que implantar las™

empresas para continuar con su actividad, tras declararse el estado de alarma, el'pasado mes
de marzo, por la pandemia del Covid-19. Esta formula, que hasta ahora no era frecuente en las
empresas, no solo ha permitido mantener los negocios abiertos sino que ha puesto de
manifiesto la necesidad de cambiar la mentalidad y de transformar el puesto de trabajo que ya
no esta sujeto a una oficina fisica. Esta situacion ha hecho que se pierda el miedo al trabajo en
remoto y ha revelado sus ventajas sobre el medio ambiente y la conciliacion familiar sin restar

productividad, aunque el reto ahora es que permanezca en las empresas.

a férmula de trabajo a distan-
cia, que permite trabajar en
cualquier lugar y evita los

desplazamientos a la oficina,
solo era una practica habitual con una frecuen-
cia de 1 6 2 veces por semana para el 32 % de
los trabajadores espafioles, segin se des-
prende del estudio "Teletrabajo: una solucién
puntual o el futuro de las empresas”, elabo-
rado por Citrix.

Este informe revela que el 34 % de los encues-
tados considera que es mas productivo traba-
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jando desde casa, un 32 % cree que lo es me-
nos, y un 35 % siente que sus niveles de pro-
ductividad son los mismos en la oficina y en
casa.

Estos datos revelan que el trabajo en remoto ha
producido un cambio muy rapido tanto en la
empresa como en el profesional, que han te-
nido que adaptarse en un tiempo récord a una
situacion nueva para la que en muchos casos
no estaban preparados.

A juicio de Santiago Campuzano, Iberia regio-

nal director de Citrix, la clave para una correcta

®C  Rosa Martin

respuesta al desafio que suponia cambiar de
modelo de trabajo ha sido la existencia de un
plan definido para ello dentro de la empresa.
"Entre las grandes organizaciones, muchas de
ellas tenian modelos ya preparados de conti-
nuidad donde, aun sin tener el teletrabajo im-
plementado de forma generalizada, tenian es-
tructuras y procesos preparados”, comenta.

Esta preparacién ha permitido que muchos de
sus clientes como empresas energéticas, ope-
radoras, financieras o aseguradoras tuvieran
planes para continuar con su negocio. En el



caso de las que no tenian un plan establecido
han tenido que buscar soluciones, aunque fue-
ran mas sencillas para poder teletrabajar.

En ambos casos, la opinién mayoritaria de los
proveedores es que las empresas espafiolas
han reaccionado de manera rapida para poder
trabajar desde casa.

Alberto Fernandez, director de desarrollo de
negocio de TeamViewer en
Espafia, resalta que "en ge-
neral, las compafias no es-
taban preparadas para
afrontar un cambio tan radi-
cal en tan poco tiempo".
Considera que no es lo
mismo trabajar de manera
puntual desde casa que dia-
riamente y que lo haga toda
la empresa a la vez. A pesar
de estas dificultades, sefiala que si antes "el te-
letrabajo era mas bien una moda, ahora es una
obligacion para que las empresas puedan se-
guir funcionando".

Esta necesidad ha exigido que las empresas es-
pafiolas hagan un esfuerzo considerable para
adaptar sumodelo al teletrabajo como reflejan
los indices que miden su implantacién. Segun
Eurostat, antes de la crisis en Espafia teletra-
bajaba el 4,3 % de los empleados, frente al

LY
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13,3 % de Finlandia. Este porcentaje nos sitla
por delante de Italia, pero nos deja por detras
de los paises nérdicos e incluso Portugal (6,1 %).
La media europea estarifa en torno al 17 % con
los paises nordicos a la cabeza, segun datos de
la OIT (Organizacion Internacional del Trabajo),
lo que nos aleja de los paises avanzados en este

terreno.

“Las compafiias no estaban
preparadas para afrontar un cambio

tan radical en tan poco tiempo”

A pesar de esta situacion, las grandes empre-
sas 'y las startups con modelos digitales nativos
ya tenian sistemas de trabajo remoto lo que ha
permitido que "hayan podido extender esta
formula al resto de los empleados, porque ya
disponian de los canales y recursos digitales
necesarios para implementarla", destaca Ca-
rolina Moreno, vicepresidenta de ventas de Li-
feray EMEA y directora general para el sur de
Europa.

EN PORTADA

Alberto Sagredo Castro, pre-sales engineer de
Snom Technology lberia, cree que las herra-
mientas tecnoldgicas para teletrajabar ya esta-
ban disponibles, pero en muchos casos no se
utilizaban. "La situacién actual de confinamiento
ha obligado a poner en practica lo que tenfa-
mos al alcance de nuestra mano, pero que por
nuestra cultura de "lo presencial”, o bien apenas
haciamos uso de ellas o, in-
cluso, las rehusabamos".
Esta necesidad y el uso de
las herramientas ha supuesto
un cambio en el modelo y se
espera que impacte en los
modelos productivos. "No
todas las empresas estaban
preparadas para pasar de un
modelo plenamente presen-
cial, a un modelo a distan-
cia, pero esta situacion va a hacer que muchas
empresas se replanteen su anterior modelo
productivo" sefiala Javier Garcia Garzdn, direc-
tor de canal de HP.

Patricia NUfiez, directora del canal comercial de
Lenovo, explica que aunque las empresas mas
grandes estan mejor preparada para afrontar esta
crisis, las pymes y los emprendedores pueden re-
adaptarse a los nuevos retos y adoptar "los nue-
vos entornos de trabajo de forma rapida".
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Soluciones mas demandadas

El auge del teletrabajo ha impulsado las ventas de las soluciones
que hacen posible el trabajo en el hogar. Segun datos de Context,
en los primeros paises europeos en los que se decretd el confina-
miento como Espana e Italia se dispard la venta de equipos portéa-
tiles para las empresas durante el primer trimestre del afo vy,
especialmente, en el mes de marzo. En nuestro pais, el incremento
registrado en esta categoria alcanzé el 143 %. Al mismo tiempo, se
registré un incremento de las ventas de camaras web, auriculares,
soluciones para la administracion de base de datos, virtualizacion
y de las herramientas para el desarrollo y la seguridad.

Este crecimiento lo han notado la mayoria de proveedores. Sam-
sung senala que las tabletas han jugado un papel muy destacado
para que los nifos pudieran seguir sus estudios en casa. David
Alonso, director del negocio B2B de Samsung, senala que en el te-
rreno de la empresa el reto principal es asegurar la productividad
y pone como ejemplo su solucién DeX. “Con Samsung DeX, cual-
quier habitacion se puede transformar en una zona de trabajo, in-
cluso cuando no tenemos un portatil. Tan sélo hay que conectar
un smartphone o tablet directamente a un monitor y un teclado, y
Samsung DeX se iniciard automaticamente como si fuera un PC”.
Por su parte, Luis Casero, director de marketing y administracion
de ventas de Vertiv, resalta que su misién durante esta situacion
ha sido dar servicio y garantizar el funcionamiento de las infraes-
tructuras porque “ahora es mas es necesario mantener el segui-
miento de los datos y de las personas conectadas”.

Microsoft ha comprobado el incremento en sus plataformas cloud
como Azure y sus herramientas de colaboracion y productividad
como es Microsoft 365 y Teams.

Las soluciones para videoconferencia que facilitan la comunica-
cién de los empleados también han crecido en este periodo de
confinamiento. Cisco ha comprobado que Webex ha superado los
300 millones de usuarios y los 14.000 millones de minutos en reu-
niones.

Ricoh también ha comprobado el crecimiento del uso de su solu-
cion para videoconferencia UCS Advanced. “En marzo Espafia era
el segundo pais con mayor incremento de las llamadas en remoto
después de Polonia, en el mes de abril ya somos los primeros en el
uso de esta solucion por delante de otros paises europeos como
Italia, Suecia o Polonia”, destaca el director de marketing de Ricoh
Espanay Portugal.

Las soluciones para la virtualizacién de aplicaciones en modo on
premise o cloud han sido de las m&s demandadas de Citrix.
SentinelOne también ha visto cémo se ha incrementado la demanda
de sus solucion de proteccion del endpoint; mientras que Team-
Viewer ha comprobado cémo se han triplicado las conexiones a sus
soluciones de acceso en horas de trabajo y como ha crecido el uso
de su solucién de realidad aumentada TeamViewer Pilot.

En VMware ha crecido la demanda de sus soluciones para facilitar
la continuidad del negocio como VMware Cloud on AWS y VMware
Cloud Solutions on Azure.

Positivo

Ala hora de implantar el teletrabajo, los prove-
edores sefalan la rapidez y la flexibilidad como
lo mas positivo del proceso de implantacion
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del teletrabajo. Para Xavier Moreno, director
de marketing de Ricoh Espafa y Portugal, "el
éxito para hacer frente a la imposicion del te-
letrabajo ha dependido en gran medida del ni-

vel de madurez digital de las empresas”. Ro-
berto Moral, director de arquitecturas en Cisco
Espafia, afiade que en el lado de lo positivo
también figura el esfuerzo efectuado por la Ad-
ministracion Publica.
VMware, como indica Marga-
rita Sanz, directora de canal
de esta compafiia, considera
que la adopcidn de las herra-
mientas para el trabajo en re-
moto ha funcionado bieny ha
permitido incrementar la pro-
ductividad en esta situacion.
El papel que han jugado las
personas también ha sido de-
cisivo para adaptarse a esta
situacion. "Ha funcionado bien
la reaccidn de los equipos, su
entrega y su nivel de compro-
miso", apunta Tomas Font, ge-
neral manager de Wolters
Kluwer Tax & Accounting.



Carencias y retos
A pesar del esfuerzo por adaptarse a la nueva
situacion y ampliar sus recursos tecnologicos
para implantar el teletrabajo, se han observado
carencias en este proceso provocadas por la
prisa al elegir soluciones sin tener en cuenta un
aspecto tan importante como la seguridad. En
este sentido, Ovanes Mikhaylov, regional sales
manager de SentinelOne Iberia, avisa que por
la urgencia en algunos casos los
empleados han optado por utilizar
sus dispositivos personales y este
uso ha dejado desprotegida la in-
formacidn corporativa. "La infor-
macion y otros recursos corporati-
vOs que antes se gestionaban en
un terreno acotado y protegido

por firewalls, soluciones de seguridad de co-
rreo electrénico y otras han pasado a adminis-
trarse en una ubicacién alejada e indepen-
diente, carente en muchos casos de medidas
basicas de proteccion como un antivirus ac-
tualizado", recalca.

Mantener la seguridad es uno de los retos que
tienen las empresas en esta situacién. "La pro-
teccion de los usuarios debe reforzarse con cua-

“Esta situacion va a hacer que
muchas empresas se replanteen

su anterior modelo productivo”

EN PORTADA

tro soluciones clave: conexion VPN, mecanis-
mos de verificacion multi-factor, seguridad cloud
y DNS y proteccién de cualquier dispositivo o
terminal”, aconseja el director de arquitecturas
de Cisco Espafia. Ademas, es de "suma impor-
tancia contar con una buena politica de seguri-
dad informatica que blinde la organizacion”,
apunta el director de canal de HP.

Una opinién similar muestra Miguel Angel Cer-
vera, director de la unidad de ne-
gocio de modern workplace de
Microsofft, quien apunta que "los
CISO vy los administradores de Tl
deben examinar con urgencia
nuevos escenarios y vectores de
amenazas a medida que sus orga-

nizaciones se convierten en "dis-

La Red pasa la prueba

El teletrabajo masivo ha puesto a prueba la capacidad de la Red en
Espana. Eluso intenso en los hogares para el trabajo y para el ocio ha
supuesto un nuevo reto para los operadores de telecomunicaciones
y los especialistas en conectividad.

Anselmo Trejo, director de marketing y comunicacion de D-Link, re-
salta que “nos hemos enfrentado a un gran desafio, pero en términos
generales no estamos notando grandes problemas”.

Los datos del tréfico registrado dan una idea de la tension que han
tenido que soportar. Se ha registrado un incremento del 150 %, segun
datos de los operadores, y en los domicilios se han multiplicado los
dispositivos conectados, pasando de cuatro de media a 12 o mas. Al
mismo tiempo, el “prime time” se ha alargado lo que ha obligado a al-
gunas de la plataformas de contenidos a rebajar las definiciones.
Las llamadas de teléfonos méviles también han crecido un 50 %y el
uso de los datos mdviles un 25 %. El director de arquitecturas en
Cisco Espafa comenta que el video es uno de los mayores responsa-
bles del incremento del tréafico IP. “Ya representa el 70 % del trafico
de Internet en Espafiay en 2022 supondré el 80 %".

En este contexto de uso intenso y masivo se ha notado la diferencia
entre los entornos urbanos con despliegues de fibra y los rurales,
aunque los especialistas destacan el buen trabajo realizado por los
operadores regionales. En este sentido, Javier Gdmez, director de
Iberiay la zona del Mediterraneo de Cambium Networks, recalca que
el papel de los operadores inaldmbricos o WISP regionales “ha sido
clave ya que han sido capaces de ofrecer un servicio de élite ante tal
avalancha”.

Javier Giménez, director general de Extreme Networks, cree que el
buen comportamiento que ha tenido la Red ha sido posible por las
inversiones en infraestructura que las grandes operadoras de tele-
comunicaciones han hecho en los Ultimos afos.

Esta situacion ha permitido ver la fortaleza de los proveedores de
servicios que han sido muy rapidos para incrementar los recursos in-
ternos para ajustarse a la demanda, pero también ha dejado ver que
la calidad ofertada no se ajustaba a lo contratado. Alvaro Ausin, di-
rector de ventas y canal de TP-Link, se muestra critico al indicar que
“la gran mayoria de los ISP, a pesar de afios ofertando acceso a In-
ternet de 300/600 y hasta 1000 mbps, no cumplen lo prometido”.

A pesar de que los anchos de banda no sean los contratados, Gémez
matiza que “un hogar conectado no requiere mas de 10 o maximo 15
Mbps para trabajar a la perfeccion. Espana esta a la cabeza mundial
en la oferta real de ancho de banda por servicio (105 Mbps de media),
es decir, tenemos margen”.

Ante esta situacion todos han puesto en marcha medidas para ayu-
dar a sus clientes y socios a enfrentarse a esta nueva situacion.
D-Link ha detectado que muchos clientes no tenian en sured las me-
didas necesarias de seguridad, por lo que ha optado por reforzar todo
lo relacionado con los productos y tecnologias de red necesarias
para garantizar el acceso securizado remoto a lared localy a los ser-
vidores mediante VPN y firewall.

Extreme Networks ha lanzado una oferta especifica y paquetizada,
que Giménez califica como de “primeros auxilios” que permite a las
empresas tener conectividad rapida y segura para las oficinas o en-
tornos de trabajo remotos. A la vez, ha facilitado la adquisicion de
productosy ha puesto en marcha otras medidas de formaciony cer-
tificacion para sus partners.

TP-Link ha incrementado el soporte técnico y esta ayudando a las
pymes a incrementar sus recursos internos para asegurar los acce-
sos a Internet.

Cisco también esta poniendo diferentes recursos gratuitos para fa-
cilitar el teletrabajo en las empresas.

| mayo 2020 | newsbook.es 271 1 9



€N PORTADA

tribuidas" de un dia para otro, con
menos tiempo para hacer planes de-
tallados o ejecutar pilotos".

Al mismo tiempo, las empresas tienen
que cuidar otros recursos que estan
sometidos a un mayor estrés en este
momento como las redes o la conti-
nuidad de los servicios.

Una modalidad para el
futuro

El incremento del teletrabajo por obli-
gacién ha abierto el debate sobre si
esta modalidad tendra mas peso en el
futuro y se quedara en la empresa
como una opcion habitual. Los prove-
edores coinciden en sefialar que este
cambio ha servido para demostrar que
se puede trabajar en cualquier lugar y
acelerard la transformacién del puesto
de trabajo en las empresas. "Nada volvera a ser
como era. El teletrabajo existe desde hace afios,
aunque muchas organizaciones no habian dado
un paso firme para implantarlo. El Covid-19 ha
forzado esa decision, no ha dado otra opcidn, y
ha puesto de manifiesto que para muchos ne-
gocios es totalmente viable y mucho mas efi-
ciente, ahorrando viajes y tiempos de desplaza-
mientos", explica Tomas Font, de Wolters
Kluwer.

Una opinidn similar mantiene Garcia Garzon, de
HP. quien explica que esta conyuntura es una
oportunidad para las empresas que eran rea-

“Ha funcionado bien la reaccion

de los equipos, su entregay

su nivel de compromiso”

cias a esta formula. "Supondra un antes y un
después especialmente para las pequefias y me-
dianas empresas que deberan afrontar una digi-
talizacién completa en su negocio para poder
sobrevivir en la economia actual”.

El director de marketing de Ricoh de Espafia y
Portugal cree que ya no hay marcha atras, aun-
que matiza que para que tenga continuidad es
totalmente necesario que las empresas ges-
tionen la adopcidn de esta nueva forma de
trabajar y la digitalizacion que conlleva. Esta es,
sin duda, la gran asignatura pendiente de cara
al futuro”.

El aprendizaje de los empleados de
esta situacidén y su capacidad de
adaptacion a esta formula serd una de
las ventajas que pueden aprovechar
los empresarios para que sea mas fa-
cil teletrabajar. Carolina Moreno, de
Liferay, cree que"las empresas que
han implementado este modelo con
mucha probabilidad, querran y po-
dran aprovecharlo en un futuro proé-
ximo, cuando esta situacion llegue a
su fin".

Alberto Sagredo, de Snom, considera
que para que se generalice esta op-
cién serd necesario un "cambio de
mentalidad por parte del empresario,
y que a partir de ahora considere que
tenerte delante, no significa que estés
trabajando a pleno rendimiento”.
Margarita Sanz, de VMware, cree que
esta situacion permite acabar con los miedos
al teletrabajo por parte de algunas empresas y
se consolidara por las ventajas medioambien-
tales que aporta "y, ademas, las empresas que
opten por este cambio lograran captar y rete-
ner talento".

Los profesionales también apuestan por el tele-
trabajo como una opcion habitual, como se re-
fleja en la encuesta de Citrix, que revela que el
71 % de los encuestados cree que esta formula
sera mas frecuente. El responsable de esta com-
pafila afiade que "hay que entender que el tra-
bajo es lo que se hace, no dénde se hace". id

Transformacion del espacio de trabajo

La transformacidn de los espacios de trabajo implican una serie de
fases y de condiciones para que el funcionamiento sea 6ptimo. Life-
ray apunta cuatro fases en este proceso: intranets tradicionales, in-
tranets avanzadas, espacios de trabajo digital basicos y espacios de
trabajo digital avanzados.

En nuestro pais, la mayor parte de las empresas esté en la fase de
Intranets avanzadas, lo que significa que disponen de herramientas
que facilitan la colaboracidn departamental y entre departamentos
a través de bases de conocimiento, Blogsy gestién de documentos.
Los empleados no realizan todo su trabajo en la intranet, pero si uti-
lizan su funcionalidad para colaborar.

Carolina Moreno, de Liferay, sefiala que para avanzar habria que dis-
poner de soluciones que aporten capacidades de integracion para
unificar las herramientas digitales a través de una Unica capa para
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que la plantilla trabaje de forma cohesionada. Esto ayudaria a dar el
paso para habilitar verdaderos espacios de trabajo digital.

Junto a este aspecto, también es necesario que se den otras condi-
ciones para que sea efectivo el teletrabajo. Patricia NUnez, de Le-
novo, sefala que “son muchas las condiciones que han de verificarse
para que el entorno sea satisfactorio para el teletrabajo. Y no solo las
tecnolégicas; también me refiero a condiciones ambientales, ergo-
némicas y emocionales que permitan al trabajador en remoto lograr
un buen desempefo”.

En cuanto a los beneficios, Garcia Garzon, de HP, explica que “el
hecho de que una persona se libere del tiempo invertido en los des-
plazamientos diarios y del encorsetamiento del puesto fisico puede
disparar su creatividad y eficiencia y contagiar su motivacion al resto
del equipo”.
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Mas del 90 % del negocio de valor de V-Valley Vinzeo procede de HPE

HPE y V-VaIIey VINZEO0: tdndem de canal

HPE es el pilar que sustenta, casi en exclusividad, la oferta de V-Valley

Vinzeo. Una marca que le ha convertido en su mayorista de referencia
tras mas de dos décadas de una estrecha relacion que ha
evolucionado al ritmo que lo hacia tanto el mercado como el propio
fabricante. Ahora, con la oferta de HPE perfectamente definida hacia
3 areas (el desarrollo de la cloud hibrida, el edge y los servicios bajo
un modelo gestionado), el objetivo del mayorista no ha variado un

apice: seguir trasladando al canal la innovacién de la marca,
aportando el soporte y la formacidn necesaria para asegurar su

afael Pestafia, director del area de valor de V-Valley Vin-
zeo, incide en que la relacidn estd basada en la profe-
sionalidad. "Se trata de aportar un valor a nuestros clien-

tes, los distribuidores, que complemente al fabricante y
seguir trabajando en mantener una confianza mutua que nos permita des-
arrollar pilotos e iniciativas de manera conjunta".

No es muy habitual observar en el mercado actual una relacion en la que
un mayorista hace reposar la mayor parte de su negocio en un Unico fabri-
cante (en el caso de V-Valley Vinzeo el porcentaje supera el 90 %). La par-
ticular apuesta, a juicio de Pestafia, no entrafia ninguin riesgo. "Nos permite
estar muy cerca del fabricante y enfocar al 100 % nuestros esfuerzos hacia
el canal con HPE", explica. "No se duda a la hora de recomendar la oferta”.
El equipo consagrado a HPE, del que forman parte 25 personas, esta com-
puesto por business developer managers, técnicos de preventa y de pos-
tventa (capaces de desarrollar proyectos fuera de Espafia de la mano del
partner que lo lidere), profesionales de marketing y personas centradas en
operaciones. Es el Unico mayorista que dispone de un centro de solucio-
nes con toda la tecnologia de HPE para su uso por parte del canal, ademas
ofrece servicios en laboratorio, como es el caso de integracion, masteriza-
cion o serigrafiado, entre otros.

La financiacién al canal es clave. Para ayudarle a poner en marcha sus pro-
yectos, el distribuidor puede solicitar apoyo a través de HP Financial Ser-
vices o bien acudir a los servicios financieros de V-Valley Vinzeo.

Junto a HPE, el mayorista trabaja con fabricantes complementarios, como
es el caso de Microsoft, con el que esta desarrollando proyectos vincula-
dos con Azure. Ademas, dentro de la estructura de V-Valley, existe una po-
tente division de seguridad, integrada por mas de 20 personas, asi como
un area de servicios cloud enfocados al canal.

De Partner Ready a HPE Next
La estrategia de canal de la marca reposa en su programa Partner Readly.
Se trata, como explica Pestafia, de un programa flexible que permite a los

adecuada implantacidn.

®C Marilés de Pedro]

partners registrarse, certificarse y especializarse en el segmento que mas
se ajuste a su perfil de negocio: soluciones, tecnologias o servicios.
Cuenta con el Partner Ready Portal, desde el que es posible acceder a las
herramientas que componen todo el ciclo de ventas: formacion, marke-
ting, pricing, configuradores, precios especiales, deals, servicios, orders,
compensacion, programas de demo, etc.

En el terreno de la formacion, ademas del portal SEISMIC, donde se recoge
informacion de producto, especialmente Util es el programa Continuing Le-
arning que permite, de manera sencilla, orientar e incentivar a los distri-
buidores para actualizar su conocimiento de las soluciones y servicios de la
marca. V-Valley Vinzeo, ademas, pone a disposicion de sus clientes un cen-
tro Pearson para completar su formacion en todo aquello que requieran.
A finales de 2019, HPE introdujo algunas novedades en el programa que
han permitido agilizar el proceso de acceso y registro al programa ("On
boarding") de los distribuidores que ademas es posible llevar a cabo a tra-
vés de los mayoristas oficiales de HPE.

También se ha mejorado el programa de "Deal registration”, lo que aporta una
mayor proteccion para los partners y sus negocios; y el acceso a equipa-
mientos para llevar a cabo pruebas de concepto (POC) y demostraciones. En
este Ultimo apartado, HPE ha facilitado a V-Valley Vinzeo la Unica cabina de al-
macenamiento hibrida (Primera) que hay
disponible en el mercado espariol.

¢Quieres conocer qué te

Esta actualizacion es una antesala para ofrece este tandem?

Entra y conoce sus
ultimas promociones

el nuevo programa de canal que la
marca estad definiendo, HPE Next. HPE
esta realizando test con los mayoristas,
para implementar nuevos procesos co-
merciales, politicas y capacidades de Tl
que transformaran la experiencia que
nos brinda HPE al canal. L

V-Valley Vinzeo
Tel.: 91 490 46 55
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egun el andlisis
de la consultora
los envios de im-

presoras durante
el primer trimestre han decrecido
un 11 % en lo que refiere a los dis-
positivos personales. También ex-
perimentaron retrocesos los dispositivos de disefio (un 22 %) y las maqui-
nas industriales (un 23 %). La Unica categoria que ha cerrado en positivo
este periodo es la profesional, que crecié un 26 %.

A medida que la pandemia se controle y las economias vuelvan a la nor-
malidad, existe un gran potencial para el mercado de impresoras 3D. Po-
tencial que esta siendo demostrado durante esta crisis sanitaria, en la que
gracias a las impresoras 3D se ha podido responder de manera inmediata
a las necesidades del sector sanitario. Numerosas empresas y colectivos
han puesto en marcha diferentes iniciativas para intentar contribuir en la lu-
cha contra la pandemia.
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desprende de los Ultimos datos publicados por Context.

La impresion 3D, al servicio de la sanidad

;Como reinventarse para
luchar contra el COVid'lQ?

La crisis sanitaria a la que se enfrenta el planeta ha obligado a muchas
companias de impresoras 3D a reorientar su estrategia. Han dejado a un lado
las ventas de dispositivos y se han centrado en la produccidon de suministros
sanitarios, tan necesarios para ayudar a la lucha contra el Covid-19. Asi se

®f Olga Romero |

Empresas tecnologicas

HP, con la colaboracién de su comunidad de fabricantes digitales, ha
puesto en marcha toda su maquinaria de impresion 3D para luchar contra
el Covid-19. El objetivo de esta iniciativa es conseguir dotar a todos los
hospitales del mundo de unas piezas médicas impresas en 3D que cumplan
con los estandares de calidad y seguridad. Las primeras aplicaciones que
han empezado a validar y producir son: abridores de puerta con manos li-
bres, ajustadores de mascarillas y protecciones faciales. Asimismo, la com-
pafifa ha colaborado con el Hospital Principe de Asturias, ubicado en Alcala
de Henares (Madrid), en la fabricacién de un circuito respiratorio con el cual
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se mejora la oxigenacion de los pacientes con coro-
navirus. Se trata de una pieza clave que permite la
unién de una alargadera de oxigeno, una mascarilla
de aerosol, una bolsa de reservorio y un filtro anti-
bacteriano con una valvula PEEP.

Otra de las compafiias que ha querido poner su gra-
nito de arena ha sido Ticnova. Varias tiendas gestio-
nadas por el distribuidor estan fabricando viseras

sanitarias homologadas gracias a sus impresoras 3D.
Para apoyar la iniciativa la compafia esta ofreciendo
a las tiendas involucradas bobinas de filamento PLA
gratuitamente. Tal es el compromiso que algunos
responsables se han llevado las impresoras a casa
para conseguir mayor nivel de produccion.

Sector de la automocion

En la lucha contra el Covid-19 el sector del automo-
vil no se ha querido quedar atras y han estado al pie
del caidn colaborando. Algunas empresas han lle-
gado a reinventar su cadena de fabricacién, como es
el caso de la espafiola SEAT. En la fabrica de la compariia durante unas se-
manas no se han producido coches, sino respiradores de emergencia a par-
tir de la adaptacion del motor de los limpiaparabrisas.

El dispositivo, denominado OxyGEN, ha sido autorizado por la Agencia Es-
pafiola de Medicamentos y Productos Sanitarios. La produccidn de este res-
pirador de emergencia se ha realizado en la linea de montaje del SEAT Ledn
y cuenta con mas de 80 componentes electronicos y mecanicos. Ademas,
pasa un exhaustivo control de calidad con esterilizacion de luz ultravioleta.
En el proceso de industrializacion, liderado por SEAT, han colaborado otras
entidades como Protofy, OxyGEN, HP, las fuerzas y cuerpos de seguridad
del Estado, la Universidad de Bar-

Los trabajadores han estado fabricando estas mascaras las 24 horas del dia
y en un mes han conseguido entregar 50.000 en hospitales, residencias
de mayores, supermercados, farmacias, proteccion civil y policia de una
veintena de localidades.

Coronavirus Makers

Coronavirus Makers es una iniciativa ciudadana, organizada por las Co-

munidades Autonomas, que esta formada por voluntarios y particulares

que fabrican material de proteccion en sus casas mediante impresoras 3D.

Esta accion solidaria arrancé como un pequeio grupo de voluntarios co-
municados a través de Telegram. Actualmente redne a mas de

celona o varios centros hospita-
larios, entre muchos otros.

En estos momentos SEAT tam-
bién estd trabajando y anali-
zando la viabilidad de otros pro-
yectos que la compafia espera
comunicar una vez que hayan pa-
sado todas las pruebas sanita-
rias y se obtenga la autorizacion
por parte de las autoridades co-
rrespondientes. De esta manera

el fabricante muestra su firme
compromiso para ayudar tanto
al sistema sanitario como a sus

profesionales.

Al

Renault también ha querido con-

tribuir a la lucha contra el Covid-

19 y ha fabricado pantallas de

proteccion. Esta accion ha sido

posible gracias a mas de 160 empleados de la compafiia que han puesto
a trabajar sus impresoras 3D particulares, pero también las que Renault
tiene en sus laboratorios de Palencia, Valladolid y Sevilla.

B

16.000 usuarios registrados con perfiles muy variados, como
sanitarios, ingenieros, profesionales de la logistica, comuni-
cadores, universidades y muchas otras iniciativas publicas y

privadas, siem-

pre sin animo

de lucro.

materialise

A principios de
abril la estruc-
tura de Coro-
navirus Makers
habia
guido fabricar

conse-

mas de 350.000 pantallas de proteccidn, las cuales han sido
repartidas por hospitales y centros sanitarios de toda Espafa.
Actualmente, los voluntarios de esta iniciativa siguen traba-
jando para desarrollar nuevos dispositivos de proteccion y
mejorar los modelos ya existentes. Pero también estan ela-
borando un modelo de respiradores electromecénicos y man-
tienen contacto continuo con los profesionales médicos para
estudiar la fabricacidn de otros dispositivos Utiles en estos momentos y
que se puedan llevar a cabo con impresoras 3D. L
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El mayorista establece un protocolo para asegurar la salud de sus empleados

EsprinetNoPara:

el mayorista mantiene su actividad,
blindando a su plantilla frente al COVid'lQ

Preservar, por encima de todo, la
salud de su plantilla, asegurar la
recepcion de las entregas y
mantener la actividad con los
clientes. Esos fueron los tres
pilares en los que Esprinet ha
hecho reposar su protocolo de
actuacion tras las medidas que el
Gobierno adopto para detener la

expansion de la pandemia del Covid-19. Luis Bartolo, responsable de logistica del mayorista, recuerda

que el Grupo, cuya sede central esta en la italiana region de Lombardia, se anticipd, incluso, al Decreto

Ley del Gobierno para hacer frente al Covid-19. “El 8 de marzo ya se establecid un protocolo de

prevencion interno para toda la compania”.

sta seguridad de los empleados ha sido el pilar funda-
mental. La compafiia también se anticipé con la compra de
material de proteccion individual, "necesario para poder

garantizar el trabajo y la seguridad de los empleados”. Una
medida vital, mas cuando unos dias después del Decreto Ley del 14 de
marzo, el sector TIC fue declarado esencial para mantener la actividad eco-
ndmica. "Gracias al departamento de servicios generales de Esprinet, se ad-
quirieron EPI, mascarillas y guantes: y se distribuy6 gel hidroalcohdlico, ins-
talandose dispensadores en toda la empresa”, explica. La compafia
establecié un protocolo de seguridad interno e insistié en el cumplimiento
de todos los protocolos marcados por las autoridades sanitarias en relacion
a la distancia de seguridad, la higiene, las medidas sanitarias o la desinfec-
cién continua de las instalaciones.

Un completo protocolo, como explica Bartolo, que se ha completado con
un abanico de medidas complementarias que incluye informacion constante,
ayudas en los desplazamientos, flexibilizacion de horarios, turnos o vaca-
ciones, etc. "Nos hemos puesto por completo a disposicién de nuestros tra-
bajadores”.

El mayorista, ademas, ha decidido conceder una gratificacién econdmica al
personal de almacén, por el esfuerzo que ha llevado a cabo en estas com-
plicadas semanas. "Entendieron que éramos, y sSomos, una empresa esen-

®C Marilés de Pedro)

Mantenimiento de la actividad

La actividad, preservada la salud de los empleados, se ha mantenido y Es-
prinet ha garantizado tanto la recepcion de las soluciones de sus fabrican-
tes como la entrega a sus clientes. "No se ha parado la venta de ningin tipo
de material”, asegura. Evidentemente, la mayor demanda de todas las so-
luciones relacionadas con el teletrabajo (portatiles, monitores, las impreso-
ras, teclados, ratones, consumibles, etc.) ha crecido de manera desorbitada,
lo que ha provocado alguna rotura de stock, posteriormente subsanada.

Futuro

De cara a las proximas semanas, la compafiia va a mantener la misma es-
crupulosa seguridad, incluyendo la instalacion de termégrafos a la entrada
de todas las entradas de la em-

Acceda al video desde aqui

presa. "Estamos perfilando un pro-
tocolo de seguridad muy exhaus-
tivo", adelanta. "Estd claro que
estamos viviendo un cambio a nivel
mundial y que tenemos que adap-
tarnos a una nueva sociedad y a los
nuevos lugares de trabajo". @i

Esprinet

cial", remarca Bartolo. Tel.: 902 201 146

24 | newshook.es 271 | mayo 2020 |


https://newsbook.es/canal/esprinetnopara-el-mayorista-mantiene-su-actividad-blindando-a-su-plantilla-frente-al-covid-19-2020042979925.htm

€N PROFUNDIDAD

Los partners tienen la oportunidad de disfrutar de ingresos recurrentes con este producto

Nvoice para Microsoft Teams de NFON

mejora la comunicacion de las empresas

Nvoice para Microsoft Teams es una solucion del catalogo de
soluciones prémium de NFON, que surge de la integracion de Cloudya,
el sistema de telefonia en la nube de la compania, con la herramienta
de colaboracion de Microsoft. Esta combinacion permite mejorar la
comunicacion de la empresa, tanto interna como externa, con partners
y clientes. Entre sus ventajas figura el ahorro de costes, la mejora de la
productividad, el poder disfrutar de las ventajas de la centralita en la
nube en cualquier lugar, y la flexibilidad al comercializarse por pago
por uso. Claudio Moran, director de operaciones de NFON, subraya que

es un producto atractivo para el canal por la

Microsoft Teams, la facilidad de implantacion y su rentabilidad.

n la transformacion del puesto de trabajo vy la digitaliza-
cion de la empresa juegan un papel fundamental las co-
municaciones unificadas por la mejora de la productividad
que proporcionan. Este peso queda reflejado en los Ulti-
mos datos de IDC que sefialan que, este afio, el 50 % de las herramientas
para las comunicaciones unificadas y la colaboracion estaran basadas en la
nube y prevé que crezcan alrededor del 3 % hasta 2021.

NFON aporta a este proceso de transformacion digital su sistema de te-
lefonia en la nube para empresas, denominado Cloudya, que permite
que los usuarios puedan hacer negocios en cualquier lugar ya que puede
estar instalado tanto en dispositivos fijos como en moviles y ofrece "ca-
lidad, robustez y fiabilidad “made in Germany” para que las comunica-
ciones estén siempre disponibles”, segin resalta Moran.

Integracion con Microsoft Teams
Este sistema se ha integrado con Microsoft Teams dando como fruto de
esta union a Nvoice para Microsoft Teams, un producto que incrementa la
capacidad de colaboracién de la solucion de Microsoft al facilitar la emi-
sidn y recepcion de llamadas entre los empleados
de la organizacion y los colaboradores externos,
tanto usuarios de Microsoft Teams como con los

que no tienen esta herramienta. Nvoice para

Microsoft Teams,

Los usuarios pueden disfrutar de todos los bene- la solucién de

NFON para
enriquecer la
colaboracion en
la empresa

ficios que ofrece Cloudya como llamadas salientes,
colas, IVR, controles de tiempo, etc., desde el
dispositivo que tiene instalado Microsoft Teams.
Ademas, la solucion garantiza la seguridad de las

base instalada de

Acceda al video desde aqui

®f Rosa Martin |

comunicaciones con la
robustez de la arqui-
tectura de NFON, que
cumple todos los es-
tandares de calidad. A
la vez, segUn recalca Moran, la conexion entre la centralita y la solucion de

Claudio Moran,
director de operaciones de NFON

Microsoft se hace de forma encriptada usando TLS.

Ventajas para el canal

Para los partners del canal de NFON este producto les ofrece diversas
ventajas como el acceso a un mercado muy extenso por el nivel de
penetracion de Microsoft Teams. Al mismo tiempo, al ser una solucion
cuya arquitectura esta en la nube y comercializarse bajo un modelo de
suscripcidn, puede optar a ingresos recurrentes.

Y desde el punto de vista de la implantacion no es necesario contar con
la certificacion de Microsoft, lo que permite que esté disponible para cual-
quier partner de la red de NFON.

Esta solucién es rentable para el canal y pone en sus manos un producto
que ahorra costes a las empresas, que puede
convivir con otros sistemas y les asegura su
productividad.

Moran también resalta que sus socios del canal
tienen la garantia de que es una solucidn que
utilizan mas de 4.000 usuarios, lo que hace
que esté "perfectamente probada". i

NFON
Tel.: 91 061 66 00O
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Crece la concienciacion de las empresas en torno a la proteccion de sus datos

=

'

el backup: blindarse frente al
ransomware en la era del Covid-19

Aunque no han cambiado sustancialmente sus técnicas, los hackers han aprovechado la expansion de la
pandemia del Covid-19 para intensificar sus ataques de ransomware. El despliegue masivo del teletrabajo
y el aumento del consumo de aplicaciones y servicios en la nube, en muchos casos sin una adecuada
politica de proteccidn, expandid, como el fuego, la superficie de ataque, lo que ha dejado al descubierto
las carencias de las empresas espanolas en el ambito del backup. Sin embargo, las principales empresas

gue ofrecen este servicio reconocen que ha aumentado la concienciacion. ®0 Marilés de Pedro|
ntes del dramatico mes de se mostraba muy preocupada por el riesgo cionados con el phishing, el ransomware y los
marzo, los ataques de ran- del ransomware y el 43 % temia una violacion criptolocker. Los ciberdelincuentes han utili-
somware ya habian aumen- de datos. Marzo y abril han detectado un zado como gancho el Covid 19 para conseguir
tado un 12 % en el mes de fe- enorme incremento de los ciberataques rela- el éxito de sus ataques.

brero. Segun el estudio El auge del teletra-

Cyber Protect, que Acronis bajo, provocado por

“Los ficheros de backup, estén donde estén,

realiza de forma periddica, las medidas de con-

en el mes de marzo el 37% finamiento adopta-

de las empresas espafolas son Objetlvo prlmordlal de lOS atacantes,’ das para detener la
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pandemia, exigio un despliegue de ordenado-
res portatiles y equipos de sobremesa corpo-
rativos en los hogares. Unos dispositivos, a los
que habia que dotar de una seguridad ade-
cuada, en la que el backup debia ser una pieza
esencial. "Un backup facil,
sencillo, sin intervencion del
empleado y que le permi-
tiera trabajar con la garantia
de recuperar toda la infor-
macion si fuese necesario”,
explica José Manuel Petisco,
director general de Veritas
en Espafia y Portugal.

Este despliegue masivo del
teletrabajo ha estado acom-
pafado de un uso intensivo
de las herramientas de co-
municacion por parte de los trabajadores. Mu-
chos de ellos, ademas, era la primera vez que
hacfan uso de ellas en un contexto profesional.
"Algunas de estas herramientas de colabora-
cidn se han convertido en objetivos principa-
les para los hackers, que intentan desplegar
sus ataques de ransomware, tanto en las in-
fraestructuras tecnoldgicas de las empresas
como en los dispositivos de los usuarios”,
alerta Petisco.

Mas usuarios conectados a la red, con un mayor
tiempo de exposicién y un uso intensivo de
herramientas y equipos que no siempre exhi-
bian adecuadas medidas de proteccién. Un pa-
norama que se erigia en la tormenta perfecta
para el despliegue de ransomware. "Este tipo
de ataques es capaz de encriptar los discos re-
motos, los discos en la nube, los discos extral-
bles y los pendrives. Los ficheros de backup,
estén donde estén, son objetivo primordial de
los atacantes”, alerta José Manuel Arnaiz, CEO
de Loozend. "Es imperativo disponer de una
herramienta que impida totalmente el borrado
de los ficheros historicos y, sin embargo, la ma-
yoria si lo permite", recomienda.

Unos ataques de ransomware que no conocen
limites, ni sectores de actividad. "Incluso los
hospitales estan siendo victimas de este tipo de
ataques", recuerda Eulalia Flo, directora general
de Commvault en Espafia y Portugal. "No sélo
se usa el ransomware para cifrar archivos, sino
que se estan pidiendo rescates para no desve-
lar datos confidenciales que han sido robados".
Flo también alerta de otros problemas que se
estan observando, no ya de vulnerabilidades,

sino de mala configuracion por parte de los
usuarios. "Las plataformas de videoconferen-
cia, por ejemplo, estan siendo configuradas de
forma incorrecta, lo que esta permitiendo que
personas ajenas a las organizaciones puedan

“No solo se usa el ransomware para cifrar
archivos, sino que se estan pidiendo
rescates para no desvelar datos

confidenciales que han sido robados”

entrar en reuniones privadas y lanzar ataques de
phishing o de ransomware". El mayor problema
en todos estos casos "es que una gran parte de
las organizaciones no tiene un plan de recupe-
racion ante desastres. Por tanto, si son victimas
de un robo de datos o de un ataque de ran-
somware, no tienen forma de recuperarse

cuando lo necesitan".

¢Se hace bien el backup?

Uno de los principales problemas es que las
empresas carecen, en muchos casos, de una
verdadera estrategia de gestion y proteccion a
lo largo del ciclo de vida del dato. "Algunas
compafias siguen haciendo backup de los dis-
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tintos silos de almacenamiento”, alerta Eulalia
Flo. La explosidn del teletrabajo ha dejado en
evidencia las carencias que existen en la pro-
teccidon de los puestos de trabajo. Aunque,
como recuerda la maxima responsable de
Commvault, los datos criti-
cos deberian de estar en un
repositorio corporativo vy
usarse escritorios virtuales,
"la realidad es que muchos
empleados trabajan en local
y guardan datos criticos para
la organizacion en sus pro-
pios dispositivos, lo que re-
sulta muy peligroso ante un
ataque de ransomware".

Algunas empresas cuentan
con politicas de backup in-
completas, que no incluyen una copia externa-
lizada, como explica Javier Miquel, director ge-
neral de Mast Storage. "No pueden acceder
fisicamente a su copia en local”, insiste. Unas
carencias que se hacen mucho mas visibles en
la actualidad, por el riesgo que supone el au-
mento del teletrabajo con conexiones poco o
nada seguras, y porque los ataques de ran-
somware siguen creciendo cada dia. "Aln hay
empresas que no externalizan, o lo hacen con
servicios que no estan pensados para ello, con
los riesgos que eso supone. Ademds, pocas
empresas verifican periddicamente si se estan
haciendo bien las copias, vy si los datos copia-

dos son vélidos y restaurables”, completa.
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Los ciberdelincuentes siguen haciendo uso del
"tradicional" phishing como el método prefe-
rido para lanzar sus ataques de ransomware. Si
lo hacen a través del correo electrénico, resulta
mas "sencillo" para el usuario comprobar la di-
reccion antes de abrir un enlace, sin embargo,
en los servicios de
mensajeria instanta-
nea no se espera una
intervencion  mali-
ciosay, como conse-
cuencia, es mas facil
que un hacker se
haga pasar por al-
guien que no es. "En
estos tiempos de
confinamiento y teletrabajo un clic equivocado
puede costarle a una compariia miles e, incluso,
millones de euros”, alerta José Manuel Petisco.
A su juicio, las soluciones de backup y de ap-
pliances especificos con capacidades de bas-
tionado "deben ser prioridad".

Restringir la proteccion a Unicamente la infor-
macion de los servidores es otro problema re-
currente. "Las tecnologias tradicionales de
backup son muy poco practicas y costosas
para proteger los PC individuales", cree José
Manuel Arnaiz. "Sin embargo, es evidente que
muchos de los usuarios siguen teniendo infor-
macion relevante en sus discos locales”, reco-

noce. "Es injusto culparles por ello; por lo que
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es mucho mejor seleccionar tecnologias mas
modernas que den cobertura a esta informa-
cion. Es el caso, por ejemplo, de certificados
digitales, ficheros grandes, temporales de Of-
fice, la papelera de reciclaje, configuraciones,
favoritos..., por no mencionar el software vy las

“AUn hay empresas que no externalizan, o lo

hacen con servicios que no estan pensados

licencias. Por tanto, es necesario proteger esa
informacion que esta ubicada en los equipos
de los usuarios".

;La mejor ley para aplicar un backup? La que
siempre ha regido el mercado (3-2-1): las em-
presas deben contar con tres copias de sus
datos, dos de las cuales estan en diferentes
medios de almacenamiento y la tercera debe
estar ubicada en un repositorio externo.
Javier Miquel insiste, de cualquier modo, que no
se trata solo de comprar un determinado soft-
ware. "Es basico entender la problematica del
backup y planificar una estrategia que defina la
manera de llevar a cabo esta tarea”, insiste.

"La pregunta clave que debe hacerse la em-

presa es qué plan de contingencia tiene para
proteger su backup. Tan importante es la me-
todologia del backup como la tecnologia". Una
filosofia que debe incluir un anélisis del backup
y de las necesidades del cliente. "Hay que pla-
nificar una estrategia en la que se definan los
plazos para hacer la
copia, los dispositi-
vos y las maquinas
virtuales objeto de la
misma, etc.".

La subida a la

para ello, con los riesgos que eso supone” nube

Logicamente, la nube

no es ajena a este
panorama. Se calcula que el negocio cloud se
habra triplicado en 2023 y en 2019 alcanzd un
crecimiento de mas de un 25 %. "Se estd evo-
lucionando desde las licencias tradicionales a
una tecnologia basada en nube", recuerda Ales-
sandro Perotti, channel manager para Italia e
Iberia de Acronis. "La copia de seguridad de
datos es una pieza importante en la estrategia
general para proteger todos los aspectos de
los datos, aplicaciones y sistemas en cuanto a
seguridad, accesibilidad, privacidad, autenti-
cidad y seguridad (SAPAS)".
La nube es uno de los principales impulsores de
la aceleracion de los negocios digitales mo-
dernos y a medida que aumenta la dependen-
cia hacia los entornos cloud se re-
quiere que las organizaciones
empleen estrategias de gestién y
proteccién de datos que sean soli-
das, que estén de acuerdo a las di-
ferentes regulaciones y que a su vez
sean lo suficientemente flexibles
para agilizar la continua transforma-
cion, al tiempo que mitigan los ries-
gos por la posible pérdida de esa
informacién o incumplimiento regu-
latorio. "Sin embargo, son muchas
las empresas a las que el Covid-19
les ha pillado de improviso en este
aspecto", alerta Petisco. "En las Ul-
timas semanas se ha realizado un
gran despliegue para ayudar a las
empresas a poder adaptarse a los
entornos cloud y, por tanto, a la ne-
cesidad de realizacion de backups
de las cargas de trabajo que reali-
zan en las diferentes nubes y sus



servicios, con el fin de proteger toda la infor-
macion que tienen en estos entornos”.

Se trata, como apunta José Manuel Arnaiz, de
protegerse, entre otras variantes de ataques,
de los ransomcloud. "Un concepto nuevo, pero
desgraciadamente muy real, que atacan direc-
tamente la informacién en la nube, encriptan-
dola, y pidiendo un rescate”, explica. La nube,
expone, no es tan segura como mucha gente
piensa. "Lo ideal en un caso de uso exhaustivo
de la nube es sincronizar en local, y proteger en
otro sitio también la informacion local, de ma-

nera que haya siempre las tres copias”, insiste.

, . . ey
¢Mas concienciacion?

Los fabricantes, a pesar de esta complicada si-
tuacidn, reconocen que ha aumentado la con-
cienciacion en las empresas. "Esta crisis ha sa-
cado a la luz la necesidad de una tecnologia
fiable", apunta Perotti. "La copia de seguridad
ya no solo es un valor afiadido, sino una clara
necesidad de seguir siendo relevante en el ne-
gocio. Mas que sélo respaldo, la proteccion ci-
bernética es como la quinta necesidad humana
esencial después del aire, la comida, el suefio
y el refugio”.

Perotti explica que en este periodo muchas
empresas han migrado temporalmente sus ser-
vidores a servicios cloud para poder seguir
dando servicio a sus clientes o para permitir
que sus trabajadores pudieran seguir traba-
jando, lo que va a permitir que "las empresas
que todavia estaban reticentes, prueben esta
tecnologia, y vean que sus datos estan seguros
en esos almacenamientos cloud. Tras esto, es
obligatorio el backup, por lo
que se incrementaran las ven-
tas en este tipo de producto".
Se trata, como apunta Javier Mi-
quel, no solo de backup y de
proteccién de datos, sino de
continuidad de negocio. "Tras
un ataque de ransomware, el
coste que supone recuperar los
datos es, como minimo, de 1 0
2 bitcoins, lo que significa entre
6.000 y 12.000 euros", alerta.
"Sin embargo, puede ser muy superior. Cono-
cemos empresas a las que se les ha pedido
200.000 euros de rescate", desvela. Su espe-
ranza es que aumente la concienciacion de la
necesidad de realizar un backup con garantias
de restauracidn.
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La incorrecta sensacion de seguridad de las

empresas es otro problema que debe mejorar.
"Muchas organizaciones piensan que estan pre-
paradas para hacer frente a una crisis, pero la
verdad es que no lo estan. Y no lo saben por-
que no han hecho las pruebas necesarias”,
alerta Eulalia Flo.

Incrementar la resiliencia y la agilidad tomaran
mayor protagonismo a la hora de reevaluar las
iniciativas y revisar prioridades. "La definicién
de escenarios de recuperacion en funcion de la
criticidad de los entornos llevard a una revi-
sion de las estrategias de gestidn y proteccion
de los datos”, explica. "Hay que crear politicas
de recuperacion frente a distintos escenarios y
ademas probar su efectividad". La directiva de

“En estos tiempos de confinamientoy
teletrabajo un clic equivocado puede
costarle a una compania miles e,

incluso, millones de euros”

Commvault desvela que las empresas estan
contratando seguros frente al ransomware.
"Sin embargo, en caso de que sea necesario re-
cuperar el entorno, no sera posible si no exis-
ten copias de seguridad de la informacion que
se ha perdido o si éstas copias son dispersas 'y
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resulta imposible saber en qué orden hay que
recuperar los archivos para volver a operar con
normalidad”.

José Manuel Arnaiz cree que se ha incremen-
tado muchisimo el valor de los activos digitales
y también la necesidad de protegerlos. "En la
era de inteligencia artificial, el Internet de las
Cosas y el big data, tener toda nuestra infor-
macidn bien resguardada es un derecho, pero
también una obligacién ineludible. No hacerlo
es una grave irresponsabilidad individual y de

las empresas".

¢En qué se ha crecido?

Las empresas han notado un incremento de
sus ventas. En el caso concreto de Mast Sto-
rage, se ha incrementado un
15 % el nimero de peticiones
de empresas que necesitan un
servicio de backup online du-
rante el confinamiento por no
poder acceder fisicamente a
cambiar discos o cintas de sus
sistemas de backup local.
Durante el mes de abril, ob-
servando la situacion tan com-
plicada que estaban atrave-
sando muchas empresas, la
marca decidio no cobrar el servicio Mast Bac-
kup Online. "Es una medida extraordinaria que
alcanzar tanto a los clientes actuales como a
nuevos clientes que puedan necesitar esta so-
lucién durante el confinamiento”, explica Javier
Miquel.
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Tras un ataque, los riesgos que se abren para las empresas son enor-
mes. Segun calcula Acronis, el 50 % de las empresas que recibe un ci-
berataque acaba cerrando. “Muchas pymes no tienen una percepcion
muy clara de dénde tienen almacenados sus datos y cémo estan pro-
tegidos”, opina Perotti. “Todas las organizaciones deben tener un plan
claro de recuperacion ante desastres”, aconseja. “Las pymes debe-
rian realizar un ejercicio de emergencia y probar si pueden restaurar
con éxito todos los datos requeridos y cuanto tiempo les lleva hacerlo.
Un ejercicio que, sin duda, les puede aportar informacion valiosa sobre
su nivel de resiliencia”.

La experiencia de Mast Storage en este campo de la pyme se extiende
mas de dos décadas y en la actualidad gestionan el backup diario de
mas de 6.000 empresas en Espafa, siempre a través de su canal. Mi-
quel explica que durante los Ultimos afios han comprobado que mu-
chas pymes cuentan con un departamento de informatica pero no con

un responsable encargado de gestionar exclusivamente la politica de
backup. Para “remediarlo”, el fabricante cuenta con un equipo técnico
propio que supervisa las copias diarias de los clientes, notifica cual-
quier incidencia y asesora sobre como resolverla. “Formamos el tan-
dem perfecto con el distribuidor o la casa de software y el responsable
Tl de la empresa”.

José Manuel Arnaiz asegura que el tejido empresarial espafol mues-
tra idéntica vulnerabilidad que la de cualquier otro pais. “Cada orde-
nador del mundo recibe de media més de 6 ataques de ransomware al
afio y en Espafa recibimos nuestra racion”, contabiliza. EL CEO de Lo-
ozend reconoce que es fundamental que las empresas mantengan ac-
tualizados los sistemas operativos y las aplicaciones, asi como el uso
de un antivirus para detectar la presencia de un ataque. “Ahora bien,
es vital disponer de un backup de toda la informacion y que éste esté
bien protegido. Es la Gnica garantia para no perder informacion”.

Eulalia Flo explica que
han notado que algunos
proyectos se han acele-
rado. "Muchas organiza-
ciones han tenido que
adaptar sus sistemas de
forma rapida para dar
servicio al incremento de
demanda online e in-
cluso han tenido que do-
tar de mas infraestructura y adaptar las propias
aplicaciones para satisfacer nuevas exigencias".
La directiva recuerda que hay que ir mas alla
del backup y pensar en los escenarios de re-
cuperacion. "Estamos ampliando el concepto

a la gestidn inteligente de los datos que in-
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“Tras un ataque de ransomware, el coste

minimo, de 1 o 2 bitcoins, lo que significa
entre 6.000y 12.000 euros”

cluye entender qué datos tenemos, dénde es-
tany quién tiene acceso a ellos para gestionar
su ciclo de vida". La marca esta organizando
una serie de seminarios online en los que dan
informacion para acelerar los proyectos en la
nube, cdmo proteger el puesto de trabajo o el

entorno ante un ataque
de ransomware, cémo

migrar el backup tradi-

gue supone recuperar los datos es, como cional a la nube de

forma segura y efectiva,
o cémo hacer frente a
una recuperacion ante
desastres.

En el caso de Loozend,
cuya andadura en el mer-
cado es joven, el crecimiento es relevante. "El
crecimiento del teletrabajo, basado en muchos
casos en infraestructura doméstica, nos hace
mucho mas vulnerables a los ataques y, por
tanto, a las pérdidas accidentales", recuerda Ar-
naiz. "En muchos casos se trata de ordenado-
res que no estan disefiados para estar encen-
didos todo el dia, con una antigiedad que
conlleva un riesgo de averias en los discos du-
ros, los sistemas operativos y las aplicaciones,
que en muchos casos estan desactualizadas;
también el uso de routers no profesionales y
aunque las comunicaciones sean encriptadas
en VPN, nos hacen mas vulnerables; por lo que
es mas necesario protegerse".

En el caso de Veritas, una de sus principales
apuestas es la Ultima version de su producto es-
trella, NetBackup 8.2., que ha puesto especial
atencion al entorno de la nube, con mas de 60
conectores. La marca asegura que la copia de se-
guridad, el almacenamiento y la deduplicacion
sean sencillos, todo en un solo dispositivo. i
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Intel Core i9-10980HK ha alcanzado los 5,3 GHz

Intel Core serie H de 102 generacion

concede una nueva dimension al juego portatil

"Es el procesador para portatiles mas rapido que Intel ha lanzado nunca". Patricia Pozuelo, directora

de tecnologia de Intel Iberia, sefala el rasgo mas destacado de los nuevos miembros de la serie H (la
que esta centrada en los portatiles de mas alto rendimiento) de la 102 generacidn de Intel Core. “Con
el Intel Core i9-10980HK, que se constituye en la joya de la corona de esta familia, hemos alcanzado los
5,3 GHz". Una capacidad que iguala a los equipos portatiles con las opciones de sobremesa, lo que
asegura a los jugones (y a los creadores de contenido) la misma experiencia de usuario, con

independencia de la plataforma por la que opten. ©% Marilés de Pedro)

ozuelo explicd que mas del 60 % de los modelos inclui-
dos en esta serie H exhiben un rendimiento por encima
de los 5 GHz, "esencial para disfrutar de todo lo que

puede ofrecer un videojuego". Intel presentara, en cola-
boracion con sus principales partners, mas de 30 nuevos modelos, to-
dos ellos con formatos muy ligeros y delgados (hasta 20 mili-
metros de grosor). "A los que se unirdn 100 nuevos
disefios, siempre en colaboracién con las mar-

cas principales, en los segmentos de
consumo, profesional y en el en-
torno de las estaciones de trabajo".
La nueva serie H se reparte, como es
tradicional, en torno a 6 opciones (Intel Core
i9, Intel Core i7 e Intel Core i5). La joya de la corona,
como apunta Patricia Pozuelo, es el Core Intel i9-10980HK, que
ademas de los 5,3 GHz, integra ocho nicleos, 16 hilos y 16 MB de Intel
Smart Cache. "Es un procesador que, comparado con una solucion de hace
tres afios, proporciona hasta un 54 % mas de fotogramas por segundo en ga-
ming, hasta un 44% de mejora en el rendimiento general y hasta 2 veces mas
rapido en renderizacion de vi-
deo 4K y exportacion”, explica.
La opcion intermedia, el Intel
Core i7-10750H, llega a los 5
GHz y esta pensado tanto para
los creadores de contenido
como para los jugones menos
avanzados que los que opta-
rian por la joya. Ofrece hasta un 44% més de fotogramas por segundo en el
disfrute de los juegos o hasta un 33% de mejora en el rendimiento general.
Junto a él, también estd el Intel Core i7-10875H, con hasta 5,1 GHz Turbo,
ocho nucleos y 16 hilos. Por Ultimo, las opciones de i5, alcanzan los 4,5 GHz.

Los equipos de gaming han crecido
en Espana durante el periodo de

confinamiento provocado por el Covid-19

Todos estos procesadores integran tecnologia Turbo Boost Max Techno-

logy 3.0, Wifi 6, lo que permite hasta un 40 % mas de velocidad y que las

descargas se realicen 3 veces mas de rapido; e integran Intel Optane.
Pozuelo no olvido referirse a las oportunidades que abren estos

— procesadores a los creadores de contenido. "Hay

mas de 60 millones de creadores
de contenido a nivel mundial y mas
del 50 % de los compradores de
portatiles de gaming crean contenido”.

Buenas ventas de equipos
gaming
El gaming sigue siendo uno de los factores principales
que tira del negocio del PC en Espafia. Segun el tradicio-
nal estudio que hace Intel a mitad de afio, el pasado ejercicio
la marca pronosticaba un buen comportamiento de este seg-
mento y, segun la encuesta, el 39 % de los jugones aseguraba que iba
a comprar un equipo en los proximos 12 meses. Ignacio Jiménez, respon-
sable del negocio gaming en Espafa, reconocié que el segmento del ga-
ming acabd con doble digito
de crecimiento en nuestro
pais, a nivel general. "Es un
apartado que, durante el con-
finamiento que estamos so-
portando en Espafa, ha cre-
cido",  reconocid.  "Los
equipos gaming han experi-
mentado una subida. Lo que no podemos prever es si este crecimiento se

mantendra o no las proximas semanas”. i

Intel
Tel.: 91 432 90 90
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La ciberseguridad en tiempos de coronavirus

La seguridad: objetivo "comun" de
empresasy hackers durante el Covid-19

Industry

Transportation

La seguridad se ha convertido en el objetivo principal de empresas y hackers durante el Covid-19. Las

primeras, para brindarla y hacerla infranqueable a los ataques de los segundos. Los ciberdelincuentes son

conscientes de los beneficios que pueden obtener de un contexto como el actual. “Es habitual que durante

determinadas situaciones planeen campafas con el Unico objetivo de enganar a sus potenciales victimas

para obtener crédito econdmico sin importarles los dafios que pueden provocar”, ha explicado Marco A.

Lozano, responsable de ciberseguridad para empresas del Instituto Nacional de Ciberseguridad (INCIBE).

ctualmente los hackers se es-
tan sirviendo de la crisis sani-
taria para crear ataques. Unas

amenazas que se van adap-
tando a la evolucidn de la situacion, "de tal
modo que los mensajes progresan al mismo
ritmo que la realidad del momento", ha afir-
mado Lozano. Porque, como ha matizado el
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responsable de INCIBE, "el propdsito es enga-
far al mayor nimero de usuarios y empresas
posible".

Esta claro que la pandemia del Covid-19 esta
suponiendo un reto para las empresas y una
gran oportunidad para los ciberdelincuentes.
Por eso las principales compafiias de seguridad
han analizado cémo ven el panorama actual.

®C- Olga Romero |

Principales carencias en la

seguridad de las empresas

El teletrabajo ha sido la principal preocupacion
de organizaciones y empleados. Para Eusebio
Nieva, director técnico de Check Point para Es-
pafia y Portugal, "el Ultimo mes ha supuesto un
gran reto en términos de ciberseguridad, de-
bido a que las empresas no contaban con la in-



fraestructura necesaria para teletrabajar de
forma segura". La proteccion de los diferentes
dispositivos conectados a la nube corporativa
es, a su juicio, una de las principales carencias a
las que se han enfrentado las compafifas.

Esta opinidn la comparte José de la Cruz, direc-
tor técnico de Trend Micro Iberia. "El confina-
miento ha supuesto un reto tecnoldgico para to-
das las empresas, ya que nunca nos habiamos
visto en la situacion de que toda la plantilla se
encontrase trabajando remotamente”.

Sobre esta cuestidn, Jorge Lopez, systems engi-
neer en Fortinet para Espafia y Portugal, ha valo-
rado la importancia de realizar un andlisis de ries-
gos. Mientras que las empresas que han llevado
a cabo este estudio previo han estado prepara-
das para abordar esta situacion, "el resto no ha
tenido méas remedio que actuar de la mejor ma-
nera posible, adaptandose a la nueva realidad”.
Son estos andlisis de riesgos los que brindan a las
organizaciones la informacién necesaria para re-
accionar de la mejor forma posible.

Ala gestion de riesgo también se ha referido Ma-
ria Campos, vp de Cytomic, quien aboga por la
necesidad de contar con un plan de seguridad y
de respuesta a incidencias que minimice los pe-
ligros mas frecuentes a los que se enfrentan las
organizaciones. "En las Ultimas semanas nume-
rosas compafiias han tenido que improvisar so-
bre la marcha. Mientras esto ocurre, los ciberde-
lincuentes aprovechan la situacién para
incrementar sus ataques”, explica.

En este contexto Sergio Martinez, Iberia regional
manager de SonicWall, ha puntualizado que
este incremento inesperado del trabajo en re-
moto "“se ha producido en un entorno en el que
muchas empresas no tienen suficientes licen-
cias de red privada (VPN) o capacidad en sus
dispositivos de acceso remoto para atender
este incremento de usuarios". Debido a esta si-
tuacion los empleados se ven obligados a bus-
car otras maneras de conectarse a las aplica-
ciones y datos corporativos, "muchas veces de
forma no segura”.

Borja Pérez, country manager de Stormshield
Iberia, identifica, como grandes carencias en
cuanto a la seguridad en el teletrabajo, el hecho
de que "en Espafia culturalmente no estamos
preparados para el trabajo en remoto, porque
prima el trabajo presencial”. Por ello, "las em-
presas no han visto la necesidad de invertir en
seguridad, lo que se traduce en falta de prepa-
racion, aunque siempre hay excepciones”.
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La vision de INCIBE
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Los expertos de INCIBE han detectado diferentes tipos de ataques que emplean principal-

mente técnicas de ingenieria social. Estas amenazas emplean principalmente el correo

electrénico, pero también han observado casos que usan otro tipo de medios como el te-

léfono, la mensajeria instantanea, los SMS o la creacion de paginas web fraudulentas.

Entre los principales argumentos empleados destacan la suplantacion de servicios de lo-

gistica, un falso servicio técnico, la recopilacion ilegitima de datos, remedios y curas del

Covid-19, servicios de difusion de videos, mUsica o juegos y suplantacion de entidades

financieras o administraciones publicas, entre otras.

En cuanto al teletrabajo Lozano ha puntualizado que “no se trata de un riesgo, sino mas

bien de una nueva situacion que nos expone a posibles peligros en el uso de las tecnolo-

gias en un entorno de trabajo fuera de lo comun; o, al menos, no usado de manera con-

vencional”. Por eso desde INCIBE aconsejan:

* Acceder a los servicios de una empresa a través de VPN.

* Primar el uso de dispositivos corporativos frente a los personales.

* Uso de contrasenas robustas y del doble factor de autenticacion.

* Cifrar el equipo y realizar copias de seguridad con frecuencia.

* Uso preferente del cable para la conexion a Internet.

* Vigilar el tipo de correos recibidos.

Para cualquier consulta, de particulares o empresas, INCIBE tiene disponible el teléfono

017, gratuito y confidencial.

Para Anastasia Sotelsek, principal sales engineer
de CyberArk, "la principal carencia es que mu-
chas organizaciones no protegen sus cuentas
privilegiadas y solo una correcta gestién de las
mismas ayuda a mitigar el riesgo que corren los
datos y activos mas valiosos de una organiza-
cién”, ha indicado.

Los ciberdelincuentes y sus
"nuevas" formulas de ataque

El Covid-19 ha provocado una sensacion de vul-
nerabilidad para todas las empresas. "El teletra-
bajo, las videoconferencias familiares, los vide-
ojuegos, las plataformas de television o el uso

de las redes sociales han sido el "caldo de cul-
tivo" idoneo para el phishing, que se ha consti-
tuido como una nueva forma de pandemia vir-
tual", ha explicado Juanjo Galdn, business
strategy de AllgSec. Pero las VPN o la conexidn
remota de escritorios también han sido objetivo
de los ataques. Sin olvidar la expansion de las
fake-news, "una lacra que nos afecta a todos por
igual y que nos conduce a menudo a compor-
tamientos irracionales”.

Borja Pérez, de Stormshield Iberia, coincide con
Galan en la gran presencia de campanas de
phishing que utilizan la pandemia como gancho.
"También hay un incremento importante del
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phishing por SMS suplantando la identidad de
varias empresas; asi como ataques a organiza-
ciones de la salud a través de Netwalker", ex-
plica. "Aunque no tenemos la certeza de que
sean ataques dirigidos, sino mas bien una cam-
pafia masiva que ha impactado también en la
sanidad".

Por su parte, Samuel Bonete, regional sales ma-
nager de Netskope Iberia, ha hablado sobre los
atagques hibridos. Un tipo de amenaza "en la
que los delincuentes utilizan la nube para la dis-
tribucién de malware". Los hackers dejan un
malware en una instancia de Office 365 com-
prometida y de esta manera el usuario cree es-
tar accediendo a su aplicacion pero, en realidad,
lo que estd haciendo es infectando.

Desde Cisco Talos, la division de ciberinteligen-
cia de Cisco, han alertado de camparias de mal-
ware y phishing con tematica sobre Covid-19,
ataques contra organizaciones que realizan in-
vestigaciones, desinformacién y sitios web frau-
dulentos que pretenden vender mascarillas mé-
dicas. Eutimio Fernandez, director de
ciberseguridad de Cisco Espafia, ha confirmado
que "Espafa tiene el porcentaje mas alto de in-
cidentes de seguridad en Europa como resul-
tado de abrir un email no deseado: un 54 %
frente a la media europea del 41 %".
Bitdefender monitoriza constantemente la forma
en la que las amenazas se adaptan a las nuevas
realidades. Juan Grau, regional sales manager

de la compafia, ha comentado que "los usuarios
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“Los mensajes
cambian al mismo
ritmo que la realidad
del momento”,
Marco A. Lozano,
(INCIBE]

de dispositivos mdviles se han convertido en un
objetivo prioritario". Los expertos de Bitdefen-
der han observado que los hackers se han "cen-
trado en las aplicaciones que mas se utilizan en
esta situacion como, por ejemplo, el rastreador
de la OMS, las aplicaciones de interaccidn social,
de productividad o las enfocadas al ocio", ha ex-
plicado Grau.

Alfonso Ramirez, director general de Kaspersky
en Iberia, ha hablado de Ginp, "un troyano ban-
cario que hemos identificado". Este malware
tiene una elevada incidencia en Espafia ya que el
83 % de las victimas de este ataque procede del
territorio nacional. "Usa la pandemia Covid-19
como cebo y solicita dinero a cambio de infor-
macion sobre personas proximas e infectadas

por coronavirus", ha matizado.

"Las situaciones de caos son perfectas para los
atacantes ya que crean situaciones de incertidum-
bre nuevas que facilitan su tarea”, ha comentado
Daniel Varela, ingeniero especialista de seguridad
para el sur de Europa en F5 Networks. Desde la
compafia estan observando el aumento de ata-
ques de phishing para extraer informacion perso-
nal y que ademas sirven para ataques mas com-
plejos. Por eso Varela ha destacado que "es bésico
que recibamos educacion en esta materia. Es la
manera mas efectiva de prevenir los ataques".

Cambio de tendencia para la
ciberseguridad

La pandemia del Covid-19 ya forma parte de la
historia espafiola y mundial. Esta situacién ex-
cepcional cambiara la vida de la poblacion, pero
aportara muchos conocimientos. Una idea que
comparte José de la Cruz, de Trend Micro Iberia.
"Marcara un cambio de tendencia en las em-
presas al permitir y/o fomentar el teletrabajo.
Esto tendra un impacto claro y directo en cémo
las organizaciones protegen sus activos: in-
fraestructuras, datos y usuarios".

Para Daniel Varela, de F5 Networks, "el teletra-
bajo ha venido para quedarse”. Esta situacion
ayudara a perder los miedos a que la producti-
vidad pueda verse afectada y las empresas es-
tan invirtiendo mucho esfuerzo para implantar o
mejorar las soluciones que lo permiten. "Garan-
tizar la seguridad de estos entornos de teletra-
bajo va a sufrir una importante demanda”.

La situacion actual ha dejado clara la "gran de-
pendencia que tenemos de estar conectados vy,
si no estamos preparados, reconocer los peli-
gros a los que nos debemos enfrentar”, ha co-
mentado Josep Albors, responsable de con-
cienciacion e investigacion de Eset Espafia. Ante
esta situacion las empresas deben entender la
importancia de proteger los equipos y trabajar
de una forma segura. "Sin seguridad y conecti-
vidad, su negocio pende de un hilo".

En esta misma linea se manifiesta Ivan Mateos,
sales engineer de Sophos Iberia, que insiste en
laimportancia de la ciberseguridad en cualquier
entorno y momento. "Si antes era de vital im-
portancia para las organizaciones contar con
sistemas de seguridad avanzados, ahora se ha
hecho visible que la ciberseguridad no es un
asunto de segundo nivel". Mateos recuerda que
los ciberdelincuentes siempre estan preparados
para aprovechar cualquier situacion con la que
puedan crear campanas de malware.



"La sociedad tiene que aprovechar lo apren-
dido en relacion a las nuevas formas de hacer las
cosas, lo que trae consigo un notable incre-
mento de la exposicidn y la necesidad evidente
de contemplar la ciberseguridad como un factor
de disefio de todos estos servicios", ha comen-
tado Rafael Rosell, director comercial de S2
Grupo. Durante este tiempo de confinamiento
no solo se ha aprendido a teletrabajar: también
a realizar diferentes tramites en remoto o pres-
tar servicios no presenciales.

Desde Check Point tienen claro que la pandemia
del Covid-19 va a traer cambios, tanto en el am-
bito del teletrabajo como en una mayor con-
cienciacion sobre la importancia de estar pro-
tegidos en el mundo virtual. "La prevencion es la
mejor estrategia de proteccién”, ha afirmado
Eusebio Nieva. Por eso recomienda a todas las
empresas contar con herramientas para garanti-
zar la seguridad de los datos y los dispositivos.
Sergio Martinez, de SonicWall, explica que "el
cambio que estaba previsto para los proximos
cinco anos se ha realizado en tan solo 15 dias".
La transformacion ha sido tan rapida que ha
provocado numerosas disrupciones y proble-
mas que han aprovechado los ciberdelincuen-
tes para crear una lista de ataques como mal-
ware, troyanos o phishing, entre otros. Se trata
de un cambio que "nos ha pillado despreveni-
dos", insiste.

El teletrabajo: ;qué riesgos
abre y de qué manera hay que
protegerse?

Eutimio Fernandez, de Cisco Espafia, reco-
mienda que "hay que pensar en los usuarios y en
sus puestos de trabajo como si nunca trabajaran
dentro de un perimetro”. Es fundamental dispo-
ner de la misma proteccion en cualquier en-
torno. La conexién VPN, los mecanismos de ve-
rificacién multifactor, la seguridad cloud y DNS
y la proteccion de cualquier dispositivo o ter-
minal son las cuatro soluciones claves para ga-
rantizar un teletrabajo seguro.

Con el teletrabajo el robo de credenciales de
VPN o la seguridad de los dispositivos son nue-
vos vectores de ataques que los hackers pue-
den explorar. "Para mitigar estos riesgos, se re-
comienda proteger el acceso con privilegios a
sistemas criticos como soluciones de Zero Trust,
autenticacion biométrica y aprovisionamiento
Jjust-in-time", ha explicado Anastasia Sotelsek,
de CyberArk.

Pero las practicas de teletrabajo también han
generado "estrés tecnoldgico”, recuerda Maria
Campos, de Cytomic, lo que se traduce en un
aumento de los fallos y de los riesgos asociados
que no se pueden eliminar pero que "las em-
presas deben tener presente para determinar
medidas razonables y practicas para mitigar-

los". Para conseguir este objetivo hay que dis-
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poner de soluciones avanzadas y actualizadas,
asi como el empleo de programas de deteccion
y respuesta en los endpoints.

Guillermo Fernandez, sales engineer del sur de
Europa en WatchGuard Technologies, ha afir-
mado que "nunca ha sido mas importante para
los empleados tomar un papel activo en la lucha
contra los ciberataques, ya que el teletrabajo ha
ampliado la superficie de ataque". Para ayudar a
las empresas a protegerse, desde la compariia
comparten una serie de consejos como hacer
que la red doméstica sea privada, emplear con-
trasefias seguras, vigilar los correos electrénicos
y emplear una conexion VPN,

Sobre los riesgos que trae el teletrabajo Samuel
Bonete, de Netskope Iberia, explica que "lo pri-
mero en lo que piensan los usuarios es en los
riesgos derivados de la proteccion de un peri-
metro ya inexistente". Segun datos de la com-
pafiia el 85 % del acceso a Internet va dirigido a
aplicaciones SaaS en la nube. "Los dispositivos
son personales y si rdpidamente no se logra un
control en tiempo real de lo que esta pasando,
realmente la exposicion a fugas de informacién
y amenazas es muy grande".

Para Jorge Lépez, de Fortinet, "la proteccién del
endpoint debe ser similar a la que se tiene
cuando se esta conectado a la red de la oficina".
Desde la compafiia aconsejan protegerlo con
software de proteccién avanzado del endpoint,
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que deberia disponer de tecnologia EDR capaz
de detectar malware basado en firmas. Lopez
también opina que para el acceso remoto "se
deberia disponer de terminadores de tuneles
que cifren las comunicaciones y dimensionados
para soportar la carga de todos los usuarios tra-
bajando al mismo tiempo".

La sanidad: un sector critico
Durante el estado de alarma el sector sanitario
esta recibiendo el reconocimiento por parte de
toda la sociedad. Algo totalmente merecido por
el gran esfuerzo que estan realizando, junto a
otros sectores de primera necesidad, para salir
de esta situacion lo antes posible. Pero los hac-
kers también han puesto el ojo en el sistema sa-
nitario, asi como en otros servicios esenciales
como la alimentacion, la logistica, la seguridad,
los transportes o las telecomunicaciones. Ante
esta situacion el Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC) ha
mantenido el nivel cuatro de alerta, para ser ca-
paz de responder a situaciones de alto riesgo.
En Bitdefender son conscientes de que el sector
sanitario siempre ha sido uno de los mas ex-
puestos a las ciberamenazas y esta crisis ha in-
crementado este peligro. "El nimero de cibera-
tagques contra hospitales ha aumentado
significativamente en los Ultimos meses", ha co-
mentado Juan Grau. Uno de los atagues mas
utilizado es el ransomware que "consigue blo-
quear el acceso a los ordenadores, logrando
detener la actividad normal".

Jospe Albors, de Eset, coincide con Grau en que
el sector sanitario esta pasando por el momento
mas critico. "No podemos permitir que un cibe-
rataque deje fuera de juego infraestructuras tan
criticas como los hospitales", ha recordado. Asi-
mismo, ha hablado sobre los ataques dirigidos
y otros que han sido lanzados de manera indis-
criminada y que han llegado a afectar a algin
centro sanitario.

SegUn datos de un informe de Kaspersky, las vul-
nerabilidades en las organizaciones sanitarias
proceden de dos situaciones. Por un lado, la
falta de atencién a los riesgos de la digitaliza-
cion. Y, por otro, la falta de conciencia del per-
sonal sobre la importancia de la ciberseguridad.
Con estas debilidades "el peligro que supone
que los ciberataques en instituciones sanitarias
tengan éxito es enorme”, ha indicado Alfonso
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La crisis del Covid-19
aumenta la
concienciacion sobre
la importancia de la
seguridad para las
empresasy

organizaciones

Ramirez. La informacidn que manejan estas or-
ganizaciones es critica y, si el ataque triunfa, se
pone en riesgo la resolucion del diagndstico del
enfermo, su cuidado y la evolucion.

Continuando el hilo de la informacién confiden-
cial y sensible de la que disponen los hospitales,
Ivan Mateos, de Sophos, ha corroborado la opi-
nion de Ramirez sobre el altisimo coste que
puede suponer el robo, la pérdida o la simple al-
teracién de dichos datos. Mateos ha puesto
como ejemplo "un ataque de denegacion de
servicio que deje caldo un sistema de citas o

consultas o un médico que no pueda acceder al

historial de un paciente hace que sistemas de
seguridad perimetral con capacidades de IPS o
WAF sean esenciales".

Guillermo Fernandez, de WatchGuard, recuerda
que el phishing y el ransomware siguen lide-
rando el ranking de ataques. "Se esta realizando
un importante esfuerzo de concienciacion para
ayudar a los centros hospitalarios a ver los ries-
gos alos que estan expuestos”. El Gobierno, ex-
plica, a través del CCN, del CNI y de otros or-
ganismos, estad trabajando para la proteccién
de estos entornos tan criticos.

Por su parte, Rafael Rosell, de S2 Grupo, también
ha destacado el elevado riesgo de los centros
sanitarios y los delicados datos que guardan. Sin
embargo, el directivo cree que la proteccion
ha sido correcta. "Al menos no se han tenido no-
ticias de compromisos relevantes o problemas
graves en los entornos sanitarios".

Por Ultimo, Juanjo Galan, de All4Sec, ha hablado
sobre los riesgos a los que se enfrentan las in-
fraestructuras esenciales que vienen "cataloga-
dos en funcién del nivel de amenaza que supo-
nen para la prestacion de servicios basicos". En
la lista de ataques, aparecen en cabeza los que
afectan a la disponibilidad de los sistemas o al
robo de informacion. "También se estan viendo
un gran numero de intentos de suplantacién de
la identidad o manipulacion de la informacién
que reciben los ciudadanos".
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Estan llevando a cabo acciones conjuntas para dar a conocer las soluciones

Esprinet y Midway Technologies

unen fuerzas para impulsar la transformacion digital

ay

Pedro Miguel Santos Luna, CEO de Midway Technologies,
junto a Francisco José Ponce, COO, y Juan Luis Susillo, CTO

Esprinet mantiene una alianza estratégica con Midway
Technologies, una joven compaiiia centrada en el valor y
especialista en la tecnologia en la nube, que persigue
extender las soluciones cloud de Microsoft entre sus clientes
y marcar la diferencia en el mercado. Ambas compaiias
comparten la misma filosofia de servicio al cliente y su
intencidn es afianzar esta colaboracidon, que se basa en la
flexibilidad y la agilidad, para acompanar a las empresas en su

proceso de digitalizacion. s

Rosa Martin |

Midway Technologies trabaja siguiendo un
modelo de apoyo a sus clientes en alguna de
las fases de ejecucion de un proyecto o en la
totalidad. Su propuesta se concreta en cuatro
lineas de servicios principales:

« Analisis de ciberseguridad.

- Proyectos de transformacion IT para adecuar
las infraestructuras hacia el cloud o mejorar-
los para ser mas agiles.

Operacion y evolucion de los sistemas, apli-
caciones de negocio y la seguridad.

Gestion y optimizacion del licenciamiento de
Microsoft.

ferenciador", afiade Pedro Miguel Santos Luna, CEO de
Midway Technologies.

Objetivos

El objetivo principal de su alianza es potenciar todas las
soluciones cloud de Microsoft, cubriendo todas las ne-
cesidades que van desde la infraestructura pura en modo
cloud hasta los entornos hibridos, la seguridad, el backup
y los planes de contingencia.

"Gran parte de nuestro negocio se centra en soluciones
de transformacion digital en Azure y Office 365 siguiendo

| Grupo Esprinet lleva tiempo invirtiendo tiempo y re-
cursos para detectar y fidelizar a partners estratégicos
que le aporten valor afiadido a su oferta y que le permi-
tan diferenciarse de la competencia. Dentro de esta es-
trategia se enmarca el acuerdo que mantiene con Midway Technologies.
Luisa Paolucci, cloud project head de V-Valley, subraya que desde el drea
cloud y Eaa$S del mayorista se esta trabajando de manera estrecha con
Midway Technologies y el acuerdo se ha ido afianzando por su "gran in-
terés en el camino hacia la transformacion digital de la mano de Microsoft".
"Esprinet nos ha demostrado una cercania, agilidad y flexibilidad similar
ala que nosotros prestamos a nuestros clientes. Esto para nosotros es di-

las mejores practicas de seguridad en estos entornos. Es-
prinet nos ha ayudado mucho en el acercamiento y pos-
terior crecimiento dentro de Microsoft”, confirma Santos Luna.

Estan trabajando en proyectos de migracion total o parcial, en el ambito
del disaster recovery, backup y en la gestién remota de dispositivos con
total seguridad. Al mismo tiempo, estan poniendo en marcha diferentes
acciones con el fin de potenciar todas las habilidades de Midway desde
el punto de vista de marketing y de negocio. "Todas estas iniciativas tie-
nen como objetivo visibilizar soluciones especificas de Midway dentro del
marco de Microsoft Azure", sefiala Paolucci. ili

Midway Technologies
Tel: 954 869 759

Grupo Esprinet
Tel.: 976 766 110
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Se han desarrollado numerosas iniciativas para ayudar a la sociedad en esta crisis

el Sector TIC seré el aliado de la empresa
para la recu peracién econdmica

Covid-19 ha
provocado una crisis sanitaria y

La pandemia del

econdmica y el sector tecnoldgico
se ha puesto a disposicion de
empresas e instituciones para
aportar su conocimiento y recursos
para combatir esta situacion. Las
principales asociaciones del sector,
que agrupan al grueso del tejido
empresarial tecnoldgico y de la
economia digital, consideran que
su papel esta siendo clave para
combatir los problemas que
acarrea esta situacion y auguran
que sera un motor para salir de la

crisis econdmica. e¢

Rosa Martin |

Carina Szpilka, presidenta de Adigital

n el andlisis de la situacidn y en el papel que esta desem- Las empresas del sector TIC han hecho un esfuerzo para que tanto las empre-
pefiando la tecnologia, Francisco Hortigiela, director ge-
neral de AMETIC,

subraya que "na-

sas como los ciudadanos en sus hogares puedan disponer de todas las herra-
mientas para seguir con su activi-

dad profesional y disfrutar del ocio.

die podria imaginar cémo abordar
esta situacion en la que nos encon-
tramos, sin ayuda de la tecnologia".
Carina Szpilka, presidenta de Adi-
gital, afiade que "esta crisis ha
dado visibilidad a la importancia
de la digitalizacién. Es ya innega-

ble que los dispositivos, las herramientas y las plataformas digitales son ya

“Hemos avanzad

0 en pocCas semanas

un proceso de digitalizacion que

nos hubiera llevado afos”

parte fundamental de la sociedad y de la economia del pais".
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En este sentido, Alicia Richart, di-
rectora general de DigitalES, recalca
que "el ecosistema de empresas di-
gitales esta colaborando para que la
actividad de las empresas, asi como
el trabajo y el ocio desde los hoga-
res, siga funcionando en la medida

de lo posible. Desde los operadores de telecomunicaciones hasta fabrican-

tes de equipamiento, consultoras, marketplaces o medios de pago".
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“El teletrabajo es
un gran catalizador
de la digitalizacion

de las companias”

Facilitadores del teletrabajo

Este trabajo intenso ha servido para que las empresas
pudieran activar el teletrabajo, aunque muchas no es-
taban preparadas para dar este paso. Hortigiela re-
conoce que la mayoria de las empresas no estaban

preparadas para el teletrabajo porque incluso las que
tenian esta formula implantada no la tenian para toda
la plantilla a la vez. Por este motivo, destaca que mu-

chos de sus asociados han puesto a disposicion de las
empresas de manera gratuita soluciones para resolver
las necesidades mas inmediatas.

La directiva de DigitalES cree que la tecnologia ha fa-
cilitado que, con soluciones sencillas, se haya podido
poner en marcha el teletrabajo y no ha sido un gran

Francisco Hortiguela, director general de AMETIC

problema para las empresas.

Szpilka apunta que muchas empresas no estaban
preparadas y las inversiones precipitadas del principio para implantar el te- dad. A juicio de Szpilka el teletrabajo es "sin duda un gran catalizador de
letrabajo son un parche. "El teletrabajo es mas que las herramientas, tiene la digitalizacion de las compafifas”.

mucho de cultura de la organizacion y de como gestionamos las relacio- Esta situacion ha hecho que la digitalizacion se vea como un instrumento

nes con nuestros equipos. Esa
parte tendremos que revisarla si
queremos aprovechar todo lo
bueno del trabajo en remoto”

Digitalizacion

Los portavoces de las asociacio-
nes consideran que esta acele-
rada implantacion del teletrabajo
ha permitido avanzar en el pro-
ceso de digitalizacion. "Hemos
avanzado en pocos dias o sema-
nas un proceso que nos hubiera
llevado afios", explica Hortiguela.
Nuestro pais estaba poco acos-
tumbrado al teletrabajo, por lo
que para muchas compafiias ha
sido su primera experiencia para
probar el trabajo en remoto y han
podido descubrir sus beneficios
para la conciliacion familiar, el
medio ambiente y la productivi-

Acciones para combatir el Covid-19

Elsector tecnolégico se ha volcado en ayudar a las autoridades a lu-
char contra el Covid-19 poniendo su expertise y tecnologia al servi-
cio de la sociedad. Hay multiples ejemplos, pero algunos de los més
significativos han sido el despliegue de las redes y de la infraestruc-
tura de las comunicaciones moviles y fijas como las que han hecho en
los hospitales de campana y los hoteles medicalizados Telefonica y
Vodafone; y las apps especificas para el autodiagnéstico como la que
se hizo en la Comunidad de Madrid en las que colaboraron empresas
de la talla de Telefdnica, Goggo Network, Google y Ferrovial.

IBM también ha ofrecido gratuitamente su tecnologia de inteligencia
artificial para informar sobre el Covid-19; y Accenture ha ofrecido téc-
nicas de IA para reducir la presion sobre los servicios de emergencia.
“Todas las grandes empresas espafolas estan mostrando una gran
generosidad y solidaridad con los efectos de la pandemia, realizando
multiples donaciones y poniendo en ocasiones su capacidad pro-
ductiva y logistica al servicio de la lucha contra la misma”, destaca
Richart.

para combatir la pandemia, pero
también revela que la tecnologia
serd imprescindible para lograr
la recuperacion. "Sabemos que
sera fundamental aprovechar al
maximo nuestras capacidades
tecnoldgicas para iniciar el ca-
mino de la recuperacion. La co-
nectividad no sera el Unico vec-
tor, la inteligencia artificial y el
tratamiento del big data, asi
como la capacidad predictiva
que consigamos, van a ser muy

importantes”, resalta Richart.

Iniciativas

Ante esta situacion de crisis por
la pandemia, todas las asocia-
ciones han puesto en marcha di-
ferentes iniciativas para ayudar
tanto a sus empresas asociadas
como a la sociedad a afrontar
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esta situacion. AMETIC ha colaborado con el Ministerio de Industria, Co-
mercio y Turismo para incrementar el volumen de fabricacion de respira-
dores artificiales homologados para las UCIs de los hospitales.

DigitalES puso en marcha un gabinete de crisis diario desde el principio
del confinamiento para analizar las novedades de la evolucidn, las me-
didas adoptadas y establecer mecanismos de colaboracién. También
estd coordinando con el Ministerio de Educacion la donacidn de mate-
rial tecnoldgico para que los nifios y jovenes puedan continuar estu-
diando a distancia.

Adigital ha lanzado la pagina web, #TECHforCOVIDSpain, con el fin de aglu-
tinar todas las iniciativas tecnoldgicas desarrolladas por las empresas y la
ciudadania para reducir el impacto de la crisis y dar visibilidad a los pro-
yectos que se estan llevando a cabo. A la vez, ha ampliado el programa de
formacion con talleres especificos sobre el trabajo en remoto desde el area
de AdigitalLabs. Y, desde su area legal, esta apoyando a los negocios de
ecommerce sobre todo para informarles de las novedades legales que es-
tan marcando las Administraciones PUblicas.

Crisis econdmica y recuperacion

La crisis sanitaria lleva aparejada una crisis econdmica por el parén de la
actividad. El sector TIC y de la economia digital no es ajeno a esta rece-
sién, a pesar de partir de una cierta ventaja ya que la mayoria de las em-
presas ha podido continuar con su actividad. Los representantes de las aso-
ciaciones no pueden precisar en cuanto se verd afectado el sector, pero
coinciden en que si que se vera afectado. Hortiglela indica que "es pro-
bable que a nuestro sector la crisis le afecte menos que a otros, ya que la
digitalizacion va a jugar un papel fundamental para superar esta crisis sa-
nitaria, econémica y social".

La directiva de DigitalES apunta que, aunque las empresas tecnoldgicas es-
tan teniendo un papel muy activo en esta crisis, esto no significa que ten-
gan una mejor actividad de negocio. "En la medida en que la demanda se
va a ver gravemente afectada por el paron econémico nuestras empresas
sufriran igual que el resto del tejido productivo”.

Para superar esta situacion las empresas del sector parten con la ventaja
de que la tecnologia es la base para impulsar la digitalizacién que es un mo-
tor para el crecimiento.

Szpilka sefala que lo mas importante es aprender de esta situacion y
adaptarse con una visidn a largo plazo a las nuevas tecnologias; aunque
también "el Gobierno debe mejorar las regulaciones e invertir en 1+D+i,
mientras que las empre-
sas privadas, pequefas
y grandes, deben inver-
tir en mejorar el con-
texto y la educacion tec-
noldgica”.

En AMETIC consideran
que la digitalizacién debe
incrementarse tanto en
la Administracién como
en las empresas y, al mis-
mo tiempo, se tienen que tomar medidas para reactivar la industria. Para
lograr esto Ultimo propondra al Gobierno la creacién de un consejo ase-
sor para la reindustrializacion y la transformacion industrial. Este consejo de-
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“Serd fundamental aprovechar al méximo
nuestras capacidades tecnoldgicas para

iniciar el camino de la recuperacion”

Alicia Richart, directora general de DigitalES

beria estar formado por expertos y se encargaria de impulsar proyectos para
la digitalizacidn de sectores estratégicos como la salud, el turismo, la mo-
vilidad y la cadena alimentaria.

Richart destaca que hay que apoyar con mas fuerza la transformacion di-
gital porque se traducira
en un mayor crecimiento
econdmico. Un estudio
de Deloitte sobre el im-
pacto de la digitalizacion
en Espafia sefiala que un
incremento del 10 % en
el indice de digitalizacién
DESI contribuye con un
punto porcentual al cre-
cimiento del PIB. "Hay
que apoyar a las empresas del sector y contar con un marco regulatorio y
fiscal estable que fomente la innovacién, el conocimiento y la inversion para
generar asi empleo y crecimiento”. i
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Dell bombea soporte financiero

y formacion a su canal

Aunque la incertidumbre aprieta y la situacion provocada por las medidas adoptadas
en Espana para parar la expansion de la pandemia del Covid-19 no es sencilla, los
distribuidores de Dell estan manteniendo su actividad. Ignacio Martin, director del
canal, asegura que estan llevando a cabo un buen numero de actividades, muchas de
ellas vinculadas con la formacion. *Aunque hay una enorme preocupacion por lo que
deparara el futuro, se mantienen muy activos", asegura. Para apoyarles en estos

en los programas de rebates y en la provision de fondos de marketing; asi como un
refuerzo importante en sus iniciativas de formacion.

edidas para ayudar al canal
Las medidas que ha puesto en marcha Dell para aliviar al
canal tocan dos éreas: potenciar la formacion y ayudar a

aliviar su situacién financiera.

Dell ha anunciado que va a pagar de manera anticipada hasta el 50 % de los
fondos de marketing que el canal genera por sus ventas. Unos fondos que
se pagan a posteriori pero que, ahora, va a anticipar. Para ello solo se pide
al distribuidor un plan de actividades (que podran ejecutar, como minimo,
hasta octubre). "Reciben una inyeccién monetaria que les permite mejorar
su flujo de caja". La marca también ha alargado el plazo, hasta el mes de ju-
nio, para aquellos socios que ya habian recibido estos fondos de marketing.
La formacién es pilar clave. Dell ofrecera capacitacion gratuita para los
partners Metal, categoria que identifica a las compafias capaces de
desarrollar servicios de implantacion de las soluciones de almacena-
miento. Se incluyen las tecnologias de Unity, Unity XT, Blu-ray y Data Pro-
tection 4400 (el modelo mas comercializado por el canal). "Cuanta mas
capacidad atesoren para implantar este tipo de servicios, mas lineas de
rentabilidad podran abrir".

También han cambiado la politica de rebates. En el caso del "Growth tar-
get”, que se cobraba si el partner alcanzaba el objetivo de crecimiento pac-
tado con Dell, ahora el partner lo recibe desde el primer euro que venda.
También los mayoristas han visto flexibilizadas las condiciones de sus re-
bates trimestrales. Viendo los picos de demanda de algunas soluciones
(como son las vinculadas con la movilidad), la marca ha decidido generar
un Unico rebate semestral, en lugar de los dos trimestrales, que compute
el negocio de los seis meses, lo que facilita al mayorista su consecucidn,
aunque descienda la demanda en el segundo trimestre.

Por Ultimo, la marca ha potenciado las soluciones de Dell Bank, tanto para
clientes finales como para los partners a través de Dell Financial Services

momentos, ha anunciado medidas de apoyo financiero, algunos cambios importantes AN

Ignacio Martin,
director del canal
de Dell

®& Marilés de Pedro)

(DFS). "Aquellos clientes finales que ahora prefieren convertir su inversién
en una formula de opex pueden hacerlo a través de este programa de fi-
nanciacion. Al mismo tiempo, y para que el partner no vea penalizado sus
ingresos, recibe el montante completo de la operacidn en 2 6 3 dias”.
Dell también ha concedido un mayor plazo a los partners adscritos al pro-
grama de factoring (Working Capital Solutions), en el que estan incluidos
Wells Fargo e IBM, alargandolo hasta los 9o dias, en lugar de los 45 0 60
habituales.

Analisis de la situacion

En estas semanas de confinamiento, Martin reconoce el aumento de las
soluciones vinculadas con el puesto de trabajo (portétiles y accesorios).
"Nuestros mayoristas, que contaban con un stock suficiente, satisficieron
la demanda". Tras la ralentizacion, 1égica, que se produjo en la produc-
cién, la marca ha recobrado la actividad, moviendo parte de la capaci-
dad productiva a Polonia.

Tras este boom del teletrabajo, prevé un aumento de las soluciones de
hiperconvergencia, que permiten desplegar entornos virtuales, asi como
la seguridad de los entornos del puesto de trabajo. "El canal puede con-
vertirse en un asesor de esta proteccidn ante sus clientes indicandoles
si el entorno esta adecuadamente protegido y que las aplicaciones es-
tan bien definidas".

En el area de los segmentos, prevé que los entornos financieros, los se-
guros o la sanidad haran crecer su inversion. "La Administracion Piblica
va a dar definitivamente un salto para acelerar la implantacion de la ad-
ministracion digital”. il

Dell
Tel.: 91 722 92 00
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La marca celebro de manera virtual su tradicional reunidn de canal

IBM arma al canal frente al COVid'l?

pesar de que la situa-
cién no invita al opti-
mismo, los socios pue-
den mantenerse cerca
de los clientes y ayudarles, a su vez, a ha-
cer frente a sus enormes retos de negocio.
Mercedes Lucena, directora de IBM part-
ner ecosystem en Espafia, reconocié que
posiblemente se vaya a un mercado de
menos oportunidades, "pero éstas seran
mas relevantes y de mucho mas valor para
los clientes". Si algo bueno tiene la crisis
es que no ha parado los procesos de
transformacion digital. Al contrario, "los
ha acelerado y se han enfocado a unos
mejores resultados financieros". Aunque
el gasto en Tl se vea afectado en este
2020 en Espafa, Lucena destacd que hay
areas como "la colaboracién, la seguridad
o la nube que probablemente creceran”.
IBM esta haciendo un foco especial en re-
lajar las condiciones que le exige para
que el canal ponga el foco en los mas im-
portante: servir a los clientes. Para ello,
por ejemplo, han extendido las fechas
para la presentacion de los planes de mar-
keting, han retrasado la renovacion de las
certificaciones hasta final de afio o han au-
mentado la frecuencia en el cobro de re-
bates para mejorar la liquidez, entre otras
acciones.

Clave el area Systems
El 4rea Systems sigue siendo clave para

IBMy su oferta se reparte entre su potente y longeva gama de mainframe,
Power y las soluciones de almacenamiento y backup. Santiago Garcia, IBM

Mercedes Lucena,
directora de IBM partner ecosystem en Espafia

Ayudar a la comunidad de partners a
superar, con éxito, la complicada situacién
que ha pintado la expansidon de la
pandemia del Covid-19 es objetivo
prioritario para IBM. Para ello, ha puesto a
trabajar a su potente maquinaria para
producir una artilleria completa que arme
al canal con agresivas promociones, un
mayor soporte financiero, campanas de
marketing y mejores condiciones de

venta. ®C Marilés de Pedro|

Systems partner ecosystem leader, sefiald los tres apartados en lo que la

marca cree que el canal puede desarrollar mayores oportunidades en los

proximos meses.

Uno es el area Flash, con las cabinas Flash Systems 5000 como puntal de
referencia. "Debe ser la puerta que nos abra numerosas oportunidades en
la mayor parte de los clientes”, explicd. Para potenciar este apartado
Flash, la marca ha lanzado una oferta en la que es posible adquirir ahora los
equipos, pero el pago se haria en octubre.

La segunda solucion clave es el software Spectrum Protect Plus. En los 0l-
timos afos la innovacion que se ha aplicado a este producto ha sido

enorme. "Es una solucion muy focalizada
en los contenedores y soporta un gran
numero de entornos”, explicé. Es un soft-
ware que "detecta de manera automatica
si hay cambios en los datos, si hay fraude
o si hay una brecha de seguridad ya que
integra soluciones cognitivas”, relatd. La
seguridad es critica y contar con un bac-
kup bien hecho es esencial. A su juicio, es
una enorme oportunidad para el canal.
"Muchos clientes no hacen backup o no
los actualizan”, asegurd.

Spectrum Protect Plus ha aumentado los
entornos que soporta, incluyendo Office
365. Con un panorama en el que mas del
80 % de los clientes de IBM que estan tra-
bajando en remoto hacen uso de esta pla-
taforma, Garcia insistio en lo importante
que es recordar a las empresas que tienen
que hacer backup de esta suite. IBM
ofrece 90 dias de demo del producto.

El tercer apartado es HealthCheck. "El te-
letrabajo y la potenciacién del ecom-
merce han incrementado los problemas
relacionados con la configuracién de sus
sistemas. El canal tiene que ayudar a las
empresas a revisar sus arquitecturas”, re-
comendd. Las demandas de los clientes
vienen, por un lado, por aumentar el ren-
dimiento de la instalacion, debido al in-
cremento del teletrabajo; y, por otro, de-
bido a una disminucién de la actividad,
han solicitado una reduccién de costes.
"Con estos HealthCheck podemos pro-

poner reducciones de TCO en determinadas cargas, no solo en el area Po-
wer sino también en las soluciones de almacenamiento y mainframe”.

Area de servicios y soporte financiero

También el drea de servicios ha determinado 3 ofertas para que el canal

pueda incrementar su valor en torno a las areas de continuidad de negocio,
soluciones para el trabajo en remoto y el acceso seguro a las aplicaciones.
Si la continuidad de negocio es esencial, en época de crisis se torna obli-
gatoria. Marcos Sabaté, IBM Services, alertd acerca de dos servicios claves:

Resiliency Review (consultoria) y Cyber Recovery as a Service (solucion de

recuperacion: IBM Resiliency Orchestrator). "Podemos realizar un test gra-
tuito al cliente para analizar su situacion y ver como podemos ayudarle".
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Promocion de IBM Cloud y cognitive software

IBM ha definido 20 ofertas, tanto en formato
onpremise como Saas, en las Ultimas sema-
nas para ayudar a su canal a comercializar,
en estos momentos, su oferta de cloudy de
software. “Tienen todo el sentido del mundo
en el momento actual”, definié German San-
chez, IBM cloud & cognitive partner ecos-
ystem leader. La marca, a través de ofertas
concretas gratuitas a 90 dias, quiere que el
canal permanezca cercano a sus clientes,
para cubrir sus necesidades actuales, con
ofertas concretas.

Una oferta dirigida, entre otros apartados, a
la continuidad de negocio en las areas de in-
fraestructura como servicio, que incluye
servicios de consultoria (COS) y de servido-

IBM también va a potenciar el &rea de Ster-
ling. “Muchas empresas han sufrido una dis-
rupcion de la cadena de suministro, sobre
todo en el rea del retail, por lo que han ne-
cesitado una mejora de sus procesos on-
line”, explicd Sanchez. No olvido el 4rea de
la seguridad. “Se ha incrementado la nece-
sidad de proteger a los empleados que
estan trabajando de manera remota e IBM
esta ofreciendo herramientas gratuitas du-
rante el periodo de trial”, expuso. La oferta
también alcanza el 4rea de IBM Garage. “El
equipo técnico de IBM esté disponible, para
cualquier consulta y area”, remarcé. “Hay
cientos de demos que el canal puede utilizar

para familiarizarse con los productos”.
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El drea de los servidores (scale out y mi-
drange) y el almacenamiento Flash (con
las gamas 5000, 7000 y 9000) también
cuentan con una campafa de 3 meses de
carencia y 36 pagos mensuales, no a tipo

0 pero si con un buen interés.

Promocion del marketing
digital

"La crisis esta cambiando la manera de
hacer el marketing que ahora va a ser
100 % digital", recordd ffigo Osoro, IBM
vicepresident & CMO de Espafa, Portu-
gal, Grecia e Israel. Para afrontar este
reto, la marca ha llevado a cabo una ini-
ciativa, IBM 4 Virtual Enterprise, para di-
sefiar campafas digitales adaptadas a la
nueva realidad que se puedan lanzar de
manera rapida, con contenidos predefi-
nidos, para ayudar a la fuerza comercial a

res virtuales; o en torno a VMware. También
en el atractivo area de los datos y la inteli-
gencia artificial, con el uso de la tecnologia
de IBM de manera gratuita durante 3 meses;
o en el apartado de la colaboracion (a través,
por ejemplo, de Asperal, “muy importante
ante el aumento enorme del teletrabajo”.

En el ambito del teletrabajo IBM esta trabajando para
habilitar accesos remotos a los PC fisicos de los em-
pleados e implantar soluciones de escritorio o aplica-
ciones virtuales en IBM Cloud o de forma tradicional.
Por Ultimo, en el dmbito del acceso seguro a las apli-
caciones, IBM esta ofreciendo una prueba gratuita de
60 dias para el acceso remoto (hasta de 5 aplicaciones).
IBM ha disefiado campafias especificas para este periodo complicado. Ger-
man Ruiz, channel IBM Global Financing (IGF), recordd los dos elementos
basicos que deben permanecer siempre en este orden financiero: la liqui-
dez y la gestidn del riesgo. "Quiero mandar al canal un mensaje de tran-
quilidad ya que IGF va a seguir ayudandole, con el mismo nivel de servi-
cio, aunque con un riesgo distinto". La financiacién es clave en los
proyectos: segun IDC, su uso incrementa las posibilidades de ganar una
operacion en un 28 %. En 2019 mas de 120 partners de IBM solicitaron este
tipo de servicios, con mas de 300 clientes soportados gracias a ello. Mas
del 45 % del canal recibio soporte financiero y mas del 75 % del area
Systems (Power, mainframe y almacenamiento) fue financiado. La financia-
cion en el drea del software crecid un 53 %.

La marca mantiene sus campanfas de financiacion a tipo 0 en el drea Systems a
24, meses (Power y almacenamiento) y en el area de software (licencias y SaaS).
Gracias a la colaboracién con los mayoristas, han lanzado una campania, tipo o,
para todas las renovaciones y mantenimientos; y otra iniciativa, muy atractiva,
en la que ofrecen al canal tres meses de carencia y 9 pagos mensuales.

que esté cerca del cliente. Unas
campafas que cuentan con conte-
nidos digitales especificos, depen-
diendo del objetivo que se persiga,
que incluyen la definiciéon de co-
rreos electrdnicos tipos, webinar,
contenidos y videos para utilizar en
redes sociales y call to action.
Todo el contenido generado esta a
disposicién de los partners.

Clave en esta estrategia es IBM My
Digital Marketing, una plataforma
digital automatizada, que la marca
ya lanzd hace unos meses, y que
puede ayudar al canal a acelerar su
transformacion digital en el area del
marketing. "Permite hacer campafias end to end de marketing en todas las
areas claves de la oferta de IBM", explicd Michiel Hasker, IBM partner
ecosystem marketing leader.

Una plataforma que cuenta con un enorme nUumero de contenidos, miles
de assets, microsites, paginas de referencia, casos de éxito, etc. que per-
miten ajustarse a todo tipo de necesidades de marketing con agilidad y fle-
xibilidad. Especialmente importantes son los datos que permiten medir el
impacto de cada una de las campafias.

Esta disponible para todos los business partners de IBM, sin ningln coste.
"Permite ejecutar con agilidad y rapidez las campafas de co-marketing
para llegar al mercado de manera eficiente", explicé Hasker. La plata-
forma incluye campafas predefinidas que permiten la personalizacién por
parte del partner (logo, contenidos propios, eventos propios, etc.). IBM ha
lanzado un incentivo de 2.000 ddlares para todos aquellos partners que
decidan utilizar, por primera vez, la plataforma. i

IBM
Tel.: 91 397 66 11
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Mario Garcia,
director general de Check Point en Espafa y Portugal

jemplo claro de este complicado panorama es el nimero
de dominios registrados entre enero y marzo con el tér-
mino Covid-19: 51.000. "El 9 % de los mismos son mali-

ciosos o sospechosos de serlo”, calculd Nieva. "Lo que
es un numero elevadisimo”.
Lo que no ha variado un
apice ha sido la formula utili-
zada para realizar los ata-
ques: el phishing sigue
siendo el arma esgrimida en
el 95 % de los mismos y la su-
perficie alcanza, ademas de los usuarios del teletrabajo y la videoconfe-
rencia, a los hospitales, las infraestructuras criticas, organismos oficiales,
servicios en la nube y los mdviles.

Para lanzar estas campafias de phishing, Check Point apunta a Apple (10%

del total de ataques) como la marca mas empleada. Netflix le sigue los pa-
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“El teletrabajo ha llegado vy lo ha hecho

para quedarse definitivamente”

El phishing sigue siendo el arma esgrimida en el 95 % de los ataques

Los hackers aprovechan la expansic')n del
Covid-19 para multiplicar sus ataques

No son ataques diferentes, ni utilizan técnicas
distintas, pero son mas masivos, usan nuevos
ganchos vinculados con el Covid-19 y se
aprovechan de la vulnerabilidad de seguridad que
ha desencadenado la adopcién masiva del
teletrabajo, las conexiones permanentes a Internet
o el consumo desorbitado de las plataformas de
uso digitales. Eusebio Nieva, SE de Check Point,
describe, con precisidon, la actividad que han
desplegado los hackers aprovechando el nuevo
panorama que ha desencadenado la expansion de
la pandemia. "No han variado su forma de
trabajar”, puntualiza, pero "el Covid-19 les ha
permitido, desgraciadamente, incrementar el
éxito de sus ataques". Una situacion que describe
como la “"tormenta perfecta" para el cibercrimen.
“"Hay mas usuarios en la red, mas vulnerables, con
mas miedo y que tienen una enorme necesidad de

buscar informacion sobre la pandemia”.

®C Marilés de Pedro]

50s (9 %), ademas de Yahoo o Whasapp (6 %). Otras marcas famosas en
este ranking son Microsoft (3 %) o Amazon (1 %).

Nieva alerté de la peligrosidad del ataque conocido como "business email
compromiso", en el que se busca engafar a los altos cargos de las em-
presas para que lleven a
cabo pagos indebidos. "Su-
pone el 40 % de las pérdi-
das por cibercrimen en el Ul-
timo afio, lo que ha sumado
1.700 millones de ddlares a
nivel mundial".

No faltaron tampoco las alertas acerca de las numerosas “fake news"” que
ha provocado la pandemia. Nieva recordo la necesidad de acudir, siempre,
alos canales oficiales. "Tenemos que ser completamente higiénicos en las
busquedas de las fuentes de informacion y meter en cuarentena todos
aquellos datos que lleguen de los canales no oficiales".
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Falta de preparacion para el teletrabajo

La precipitada incorporacion al teletrabajo de las empresas en Espafia ha
permitido a los hackers contar con una enorme extension de ataque. Ma-
rio Garcla, director general de Check Point en Espafia y Portugal, ha per-
cibido una falta de preparacidn de las empresas para el desarrollo del tra-
bajo en remoto. "Algunas empresas no contaban con la infraestructura
necesaria y otras han tenido que comprar equipos para suplir esta caren-
cia". La seguridad, a su juicio,
tampoco estaba planificada.
"No estaban implantadas, de
forma adecuada, estrategias de
Zero Trust y los dispositivos no
estaban suficientemente prote-
gidos". Tampoco el entorno
cloud, al que muchas empre-
sas han "acudido" ante la falta
de infraestructura fisica, ha con-
tado con suficiente excelencia.
"Para hacer un uso adecuado del cloud, se necesita conocimiento y, ade-
mas, se requiere seguridad", alertd. "A la gente le ha pillado con el paso
cambiado y se ha convertido en un cuello de botella".

El uso de herramientas de videoconferencia ha crecido de manera desor-
bitada, lo que también ha servido a los hackers para ampliar su campo de
actuacion: asi como el Shadow IT. "Los usuarios utilizan herramientas no
autorizadas por sus empresas que no cumplen con las adecuadas politicas
de seguridad", explicd Nieva.

Cambio de paradigma

Las empresas son conscientes de esta situacion. Segun un estudio llevado
a cabo por Check Point, el 95 % de empresas reconoce que tienen retos
de seguridad adicionales relacionados con el teletrabajo. Un 61 % se
muestra preocupada por los riesgos de seguridad y los cambios que se ne-
cesitan para facilitar el teletrabajo, mientras que mejorar la seguridad del

“Hay més usuarios en la red, mas
vulnerables, con mas miedo y que
tienen una enorme necesidad de

buscar informacion sobre la pandemia”
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acceso remoto (55 %) y los puntos finales (49 %) son preocupaciones que
sefialan como destacadas.

Mario Garcia recomendd que hay que provocar un cambio de paradigma.
"La primera preocupacion ha sido asegurar el funcionamiento de la em-
presa"”, recordd. "Ahora hay que garantizar la seguridad, tanto desde un
punto de vista fisico como légico de los trabajadores remotos y de la in-
formacion”, asegurd. "Es importante habilitar nuevas formas de continuidad
del negocio y nuevas maneras
de llevarlo a cabo". Porque,
como reitera, "el teletrabajo ha
llegado y lo ha hecho para que-
darse definitivamente".

"Tenemos
tecnologia
suficiente para
luchar contra los
hackers"

La buena noticia es que la tecnologia con la que se cuenta es suficiente
para paliar los ataques de los hackers. Ademas de la imprescindible for-
macion del usuario, Nieva recomendd el uso del anti-phising (Zero Day y
multifactor) y el Sandboxing vy la limpieza de documentos continua. "Hay
ataques a Excel en el que éstos aparecen embebidosExcel en el que en un
macro", alertd. No olvidd insistir sobre las actualizaciones "compulsivas" y
sobre el uso correcto de las herramientas de videoconferencia. "El uso del
doble factor de autenticacion es vital", completd.

En los dos Ultimos meses Mario Garcia reconocid que se ha elevado la in-
version en torno al puesto de trabajo, con soluciones de VPN y filtrado de
usuarios; asi como en torno a los dispositivos moviles. También el apartado
cloud, con un aumento de las soluciones de software como servicio (Saa$),

de infraestructura como servicio (laaS) y de control en la nube. i

Check Point
Tel.: 91 799 27 14
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Samsung presenta los
nuevos smartphones 56
de la familia Galaxy A

Samsung ha presentado dos nuevos smartphones
Galaxy A con conectividad 5G: los modelos Galaxy A71
5G y el Galaxy A51 5G. Estos dos nuevos teléfonos
inteligentes cuentan con la pantalla Infinity-O, camara
cuadruple y bateria de larga duracion.

Luis de la Pefia, director de mar-
keting de la division de movilidad
de Samsung en Espafia, comentd
que el objetivo de la compafiia
con estos nuevos dispositivos "es
ofrecer a las personas innovacio-
nes imprescindibles y experiencias
potentes, con un rango variado de
precios, pero sin comprometer las
caracteristicas esenciales de nues-
tros dispositivos”.

Los nuevos modelos encierran en
un cuerpo, disponible en colores
pastel, una pantalla Super AMO-
LED Infinity-O de 6,5" en el dispo-
sitivo A51 5G y de 6,7" en el caso
del modelo A71 5G. Gracias a la
conectividad 5G permiten com-

partir fotos o videos al instante y
jugar sin experimentar retardo en
la accidn. Disponen también de la plataforma Samsung Knox integrada para ase-
gurar toda la informacion que contienen.

Estos dispositivos completan sus caracteristicas con una
bateria de 4.500mAh de larga duracion y carga rdpida, 128
GB de almacenamiento interno y Micro SD de hasta 1TB.
Por supuesto, no olvidan el elemento, imprescindible de
las camaras. En el caso del A71 5G, la principal ofrece 64
megapixeles y en el A51 5G ésta alcanza los 48 megapixe-
les. Al mismo tiempo, disponen de una camara ultra angu-
lar de 12 megapixeles, una cdmara macro de 5 megapixe-
les y otra de profundidad de 5 megapixeles.

Los dos modelos se benefician del ecosistema completo
de aplicaciones y servicios inteligentes de Samsung, que
incluyen Bixby (Vision, Lens Mode, Routines), Samsung Pay
y Samsung Health. L

Samsung
Tel.: 91 714 36 00O

HP lanza la impresora
Neverstop Laser para
el trabajo en casa

HP ha lanzado una nueva impresora con depdsito de toner
recargable. Se trata de la nueva HP Neverstop Laser, que
esta disefada para usuarios que teletrabajan. Esta
novedad, que forma parte de la familia Neverstop Laser,
no necesita la recarga del toner hasta alcanzar las 5.000
paginas impresas, lo que supone un coste de menos de un
céntimo por pagina, segun ha calculado la marca.

Marla César, directora general de impresidn de HP en Espafia y Portugal, explicd
que "cada vez hay mas trabajadores que realizan sus tareas desde casa y necesi-
tan una tecnologia fiable, facil de usar y que ofrezca una experiencia de impresion
sin interrupciones”.

La nueva impresora ldser destaca porque permite ahorrar con cada recarga. Segun
resalta la compafiia, los kits de recarga de toner cuestan menos y producen hasta
2,5 veces mas paginas en comparacion con los cartuchos similares de HP.

La impresora HP Neverstop es un modelo siempre conectado, que permite el en-
vio de impresiones y escaneos de forma muy sencilla y desde cualquier lugar. Per-
mite también el envio de faxes y el pedido del kit.

Este dispositivo permite la organizacion de documentos mediante Smart Tasks, a
través de la HP Smart App, lo que simplifica el trabajo y el ahorro de hasta un 50 %
de tiempo.

Otra de las ventajas de esta familia, que cuenta con dos modelos de red, es su di-
sefio y certificacion para el ahorro de energia. Ademas, esta fabricada con mas de
un 25 % de plastico reciclado y el kit de recarga del toner estd compuesto por un
75 % de plastico reciclado. i

HP
Tel.: 902 027 020
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ERGONOMIA EN TU HOME OFFICE

La oficina en casa es basicamente una estacion

de trabajo de computadora que es instalada por

la compania en la privacidad del empleado.

Los medios de comunicacion mas comunes en la
oficina en casa son, por ejemplo, el PC, el porta-

til o el smartphone. Sin embargo, es atn mejor si
también tiene un escritorio de altura ajustable o
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