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"En una estrategia de backup, tan importante
es la metodologia como Ia tecnologiar

Proteger el backup. Ese es el
inminente reto que deben afrontar
las empresas; y por ende, los
grandes fabricantes, en esta nueva
era de las amenazas. Es |la
penultima tendencia en materia de
proteccion y recuperacion del dato
en un mercado, cada vez mas
atacado, en el que ya no basta
contar con una tecnologia
adecuadamente preparada. Se
impone una estrategia y una
metodologia que contemple un
analisis completo del backup y de
las necesidades del cliente. Esa es
la filosofia que defiende Mast
Storage: metodologia y tecnologia
unidas en pos de una adecuada

estrategia de proteccion. Y, sobre

todo, de recuperacion del dato.
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II No es solo comprar un software", explica Javier Miquel, di-
rector general de Mast Storage. "Es basico entender la pro-
blematica del backup y planificar una estrategia que defina

la manera de llevar a cabo esta tarea".

El panorama que pintan las amenazas se ha agravado. La aparicion y conso-
lidacion del ransomware hizo recuperar al backup el glamour perdido frente
a otras técnicas de proteccion. Ahora, ademas, se impone la exigencia de
protegerlo. Un redoble de tambores en el campo de la recuperacion del dato.
La "culpa" la tiene la nueva tendencia del ransomware de atentar contra ob-
jetivos concretos. "Antes era una amenaza generalizada que atacaba a todo
el mundo”, recuerda Miquel. "Ahora ha apostado por la caza mayor”, explica.
Son los usuarios de las grandes marcas de backup las grandes "piezas" per-
seguidas por los maleantes. La técnica es relativamente sencilla: el virus se
introduce en el sistema, sin dar la cara, quedando latente incluso en las co-
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Javier Miquel, director general de Mast Storage

pias de seguridad. Posteriormente el virus se activa cifrando los datos en
origen, y cuando se recupera la copia de seguridad, que incluye el archivo
malicioso, el sistema se reinfecta. "De ahi la moda del backup", explica el
directivo de Mast Storage. "Y, sobre todo, la proteccién del backup".

Una situacion, extremadamente peligrosa, que Miquel cree que los fabri-
cantes tradicionales que cubren la exigencia de la copia en local, no estan
sabiendo resolver. "Detectan que algo estd pasando y alertan a las em-
presas pero, por el momento, no tienen solucion”.

Tecnologia y metodologia

La respuesta de Mast Storage es el binomio que se conforma entre la me-
todologia y la tecnologia. En el lado tecnoldgico el pilar lleva el nombre
de Mast Backup Online powered by Asigra que permite gestionar, de ma-
nera unificada, el backup y el disaster recovery que necesitan las empre-



sas. Integra Attack Loop Prevention, que le permite tener un control abso-
luto de los datos. "Si detecta que el virus ha pasado a la copia, detiene la
recupercion para aislar el fichero malicioso y recuperar Unicamente los da-
tos de la empresa con total seguridad”, explica.

Entre sus prestaciones mas destacadas, permite cambiar el nombre de los
repositorios; lo que complica la labor de infeccion al virus. "Se trata de una
funcion, diferenciadora, con la que no cuentan otras soluciones de bac-
kup del mercado”, alerta. Incluye doble autenticacion y salvaguarda todos
los datos que se alojan en la empresa sin necesidad de instalar una licen-
cia 0 agente (agentless) en cada servidor, ordenador o maquina virtual:
lo que permite que la gestidn se simplifique y suponga un ahorro en los
costes y en los recursos que utiliza la maquina.

Desde un panel central de control se gestiona el backup que permite aglu-
tinar todos los datos de la empresa, solucionando la dispersién de la in-
formacion, avisando de cualquier incidencia. "Se trata de un servicio pro-
activo de backup".

Cuenta con conexion a todo tipo de plataformas como Azure o Google;
entendiéndose con maquinas virtualizadas con VMware, Citrix o Microsoft;
ademas de todo tipo de bases de datos. "Es capaz de hacer un backup
de todo lo que se tiene en la empresa”.

Ahora bien, junto a esta potente tecnologia, es obligatoria la metodolo-
gla. "La pregunta clave que debe hacerse la empresa es qué plan de con-
tingencia tiene para proteger su backup”, insiste. "Tan importante es la
metodologia del backup como la tecnologia”. Una filosofia que debe in-
cluir un anélisis del backup y de las necesidades del cliente. "Hay que pla-
nificar una estrategia en la que se definan los plazos para hacer la copia,
los dispositivos y las maquinas virtuales objeto de la misma, etc.".
Miquel insiste en que son especialistas en recuperar datos. "Cada dia ha-
cemos entre 10y 15 recuperaciones de datos de nuestros clientes”, des-

vela. "Damos un soporte 24x7".

Panorama empresarial

Miquel asegura que la mayoria de las empresas tiene resuelta la copia en
local, no asi la externa. Sin embargo, el nuevo panorama de amenazas, con
el ransomware a la cabeza, la exige. "No obstante, muchas empresas la
consideran como un lujo", asegura.

Miquel asegura que esta "doble" copia no es asegurada por todo el es-
pectro de fabricantes. A su juicio, la mayoria de las grandes marcas ha con-
cebido su software de backup para la copia en local: lo que es un handi-
cap para desarrollar soluciones externalizadas.

La propuesta de Mast Storage se abre a dos vias. Por un lado, una op-
cién global, que permite
cubrir ambas copias (lo-
cal y externa). "Mast
Backup Online powered
by Asigra estd pensada
desde la nube y asegura
una optimizacién de los
datos".

Ademas, la marca también ofrece una opcidn mas ajustada. "Aquellas em-
presas a las que el coste de la copia externa les parece cara, les propo-
nemos copiar solo sus datos criticos, lo que reduce la capacidad y, por
tanto, el precio”.

“Muchas empresas consideran que contar

con una copia externalizada es un lujo”
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Otro valor diferencial es que los centros de datos donde se alojan las co-

pias estan ubicados en Espafia. "Frente a las opciones de alojarlos en las
grandes plataformas online, ofrecemos centros de datos de proximidad”,
explica Miquel. "Cuando una empresa pierde los datos, también es clave
el tiempo. Se necesitan de manera inmediata: con centros de datos cer-

canos, la recuperacion puede ser de horas".

Estrategia de canal

Mast Storage apuesta por una estrategia de canal. Miquel asegura que los
margenes que pueden
obtener los distribuido-
res pueden superar el
50 %. Un mapa de canal
que disfruta del soporte
del departamento téc-
nico de la marca.

Miquel asegura que el
backup es una enorme oportunidad para el canal. "Queremos seguir cre-

ciendo en nimero de partners en este ejercicio”. i
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