a8
i

facebook

[=]= ]
H&%
=2
twitter i a
;

[=5 %
newsbook.es Ano XXIV Ne 248 Abril 2018 0,01 Euros

_~ Lallave de la seguridad,

~— en manos del mayorista



_ Mayoristas en el mercado de la seguridad

El negocio del canal mayorista crece por encima del ascenso del mercado en Espaia

La seguridad sigue siendo un valor seguro en la bolsa en la que cotiza el negocio del canal

mayorista. No cesan las amenazas, ni desciende su complejidad, y el panorama, donde lo

digital es ya tirania, esta convirtiendo la seguridad en materia troncal de la estrategia de
las empresas. El canal sigue a pie de obra del negocio. Un canal que, con el tiempo, ha visto
como su papel iba mutando: su participacion en el desarrollo de los servicios gestionados
y el peso, creciente, que han ido cogiendo los fabricantes en el mercado. Junto a
integradores y distribuidores permanece el canal mayorista que mantiene incélume su
gusto por la seguridad. Arrow, Aryan Comunicaciones, Exclusive Networks, Ingram Micro,
Tech Data, V-Valley y Westcon son sus miembros.

frecer como referencia el crecimiento del 7 % en
el mercado de la seguridad en Espafa en 2017,
que los fabricantes han dado por bueno, no es
baremo suficiente para el canal mayorista. Los principales ac-
tores que conforman este escalon de la cadena aseguran que
su crecimiento ha sido mayor. La variedad de los ataques, al-
gunos de ellos con una enorme carga medidtica, ha asegurado
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la inversion en torno a las tecnologias de proteccion. También
la mejora de la situacion econdmica (segun datos del FMI, Es-
pafa crecié un 3,1 % en 2107) ha repercutido en la bonanza
general del segmento Tly, en particular, en el apartado de la
seguridad.

Carmen Mufoz, directora general de Exclusive Networks en Es-

pafa y Portugal, entra en el detalle, asegurando que en el
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caso del mayorista, han existido un nimero elevado de pro-
yectos de refresco tecnoldgico de las infraestructuras de las
compafifasy se han reactivado areas tan tradicionales como el
endpoint, ‘con crecimientos muy vinculados con los ataques
que se produjeron el afto pasado y con el ransomware”.

No cesan tampoco de crecer las dreas mas tradicionales, como
puede ser la proteccion del perimetro; pero junto a ellas cobran
cada vez mas relevancia la se-
guridad vinculada con la
nube y los servicios gestiona-
dos desde ella."La proteccién
de las aplicaciones y de todo
lo que tiene que ver con so-
luciones de SIEM, para detec-
tar y predecir, de manera ac-
tiva, los ataques y amenazas
en las redes de las empresas,
también han crecido’, apunta
Ifaki Lépez, country mana-
ger de Arrow en Espafa y
Portugal.

La proteccién del dato ha
sido objetivo prioritario. Al-
berto Gomez, director enter-
prise security division en V-
Valley, asegura que hay una
clara tendencia hacia la pro-
teccion de la informacion.
Conceptos como IRM (Infor-
mation Rights Management)
para controlar y proteger los
archivos que se descargan
desde listas o bibliotecas; o el siempre tradicional DLP (Data
Loss Prevention) para asegurarse de que los empleados ges-
tionan de manera adecuada los datos criticos, estén de plena
vigencia.“Las empresas ya tienen claras las medidas de sequ-
ridad en el perimetro y en el acceso a las aplicaciones; por lo
que este afio donde va a haber mas oportunidades es en torno
ala proteccién y el cifrado de informacién” También incide en
la seguridad de la red."El concepto NAC (Network Access Con-
trol), que lleva sonando desde hace afios, cobra cada vez mas
importancia. Saber qué pasa en lared y el acceso seguro a la
misma desde el dispositivo es clave”.

Por su vocacion exclusiva en la pyme, Juan José Roncero, di-
rector comercial de la division de seguridad IP en Aryan Co-
municaciones, reconoce que todavia hay mucho que hacer en
el mercado de la pyme.“El mercado en este apartado esta to-
davia por hacer”. Roncero explica que este apartado crece, so-
bre todo en el drea de la seguridad perimetral, y que muchas
pymes han actualizado las soluciones de seguridad con las que
contaban, lo que les ha permitido responder

Carmen Muiioz,
directora general de Exclusive Networks en Esparia y Portugal

"Debemos convertir la
adopcion de las nuevas
tecnologias en una
oportunidad de negocio real”

mejor a las nuevas amenazas. "Estamos orientando a nuestros
distribuidores a desarrollar los servicios’, explica. De cara a este
afno Roncero recuerda que va a ser clave el GDPR. “También la
proteccion de las redes wifi, asi como las soluciones MDM
(Mobile Device Management) y la proteccion de aplicaciones
moviles”.

No podia faltar el término mas en boga: la transformacion di-
gital."Cuando una empresa se
embarca en un proyecto digi-
tal, la seguridad debe estar
muy bien cubierta. Incluye el
manejo de las redes sociales,
una mayor visibilidad para la
empresa y contiene elemen-
tos de analiticay machine le-
arning que incluye a la segu-
ridad’, explica Martin Trullas,
director del drea new genera-
tion technologies de Tech
Data, que también indice en
la formula de la seguridad
como un servicio. “Cada vez
hay mas SOC que ofrecen
este tipo de proteccion”.

En definitiva, el crecimiento
tiene que ver, como apunta
Alberto Pascual, méximo res-
ponsable del negocio de va-
lor de Ingram Micro, con que
la cultura de seguridad se va
implantando. “Las amenazas
cibernéticas son ahora tren-
ding topic’, arranca. "Hay una gran sensibilidad frente a los ci-
berataques; lo que hace que la ciberdefensa también esté cre-
ciendo”. Corrobora el tema de los servicios que, a su juicio, es
el drea que mas estd creciendo. “Las pymes tienen muy dificil
el acceso a determinadas solucionesy, sobre todo, a la meto-
dologfa que permite su actualizacion continua. Muchas de
ellas se decantan por soluciones mixtas, con un cortafuegos
implantado, y externalizando el resto de servicios".

La creciente complejidad de las amenazas hace que mute
también la tecnologia encargada de detectarlas y detenerlas.
Alejandro Soto, sales manager de Westcon Security, asegura
que lo que marca el crecimiento de la seguridad es precisa-
mente el rdpido avance del malware."En ocasiones, no alcan-
zZamos su ritmo’, asegura. Los vectores
de ataque se
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Tras “denostar”, durante anos, la

protecciéon del puesto de trabajo,
las nuevas férmulas que han
adoptado los ciberdelincuentes, la
popularizacién del ransomware y
el hecho de que la mayoria de las
APT se dirigen, fundamental-
mente, a este entorno, ha provo-
cado que las marcas hayan vuelto
Sus 0jos y pongan un mayor énfa-
sis en su proteccion.

“El gran reto es lograr que las com-
pafifas quieran invertir en una so-
lucion de endpoint de nueva ge-
neracion sin que el factor precio
sea el determinante’, asegura Car-
men Mufoz. Se trata de concien-
ciarlas de que la inversiéon no se

centra en el antivirus tradicional

sino en soluciones de nueva ge-

neracion. “Incluso las companias
que estaban centradas en el peri-
metro han evolucionado para con-
tar con la soluciéon completa, lo
que ha reactivado el mercado”.
Este despertar ha provocado que
estas soluciones, incluso, sean
bautizadas por Gartner: new gene-
ration antivirus (NGAV). “Comien-
zan a contar con un posiciona-
miento concreto porque aportan
una mayor proteccion y, sobre
todo, un menor consumo del end-
point’, apunta Ifaki Lopez.

El canal, I6gicamente, no es ajeno.
Alberto Gbmez reconoce que in-
cluso los integradores mas tradi-
cionales, que huian de los proyec-
tos relacionados con el puesto de
trabajo, estan entrando en este en-

torno. “Forman parte de los pro-
yectos globales de seguridad que
abarcan desde el perimetro del fi-
rewall hasta el endpoint”. Una
oportunidad en la que los servi-
cios ocupan un lugar predomi-
nante.

Como sucede con otros ambitos,
el atractivo negocio va a provocar
muchos movimientos en forma de
compras o alianzas. Martin Trullas
recuerda que hay compafiias tra-
dicionales del mercado de la se-
guridad que estan comprando
empresas con soluciones de nueva
generacién en este apartado. In-
cluso hay fabricantes que solo es-
tan centrados en el endpoint.“Hay
que decidir, por tanto, por quién se
apuesta y por quién no”.

Inaki Lopez,
director general de Arrow en Espana y Portugal

"Que el cliente pague un
servicio en funcion de la
demanda es la mejor
opcion. Esto marcara el
futuro de la seguridad”

multiplican y, por tanto, los proyectos de seguridad encarga-
dos de detenerlos son mucho mds complejos con un caracter
multitecnologfa. A su juicio, la brecha entre la seguridad y los
ataques ha crecido. “Se requiere mds inteligencia, un conoci-
miento cada vez mas amplio de las tecnologfas y un disefio
adecuado de las soluciones de seguridad, para alcanzar a los
malos, que van a un ritmo mas rapido’, recomienda. No olvida
el componente humano. “La inversion en talento técnico y
tecnologico es prioritaria”.

Un elemento en el coincide con Alberto Pascual.“La brecha si-
gue haciéndose mayor por la escasez de profesionales espe-
cializados en seguridad. Hay empresas que estan tratando de
resolverlo atrayendo al lado “bueno”a los hackers”, corrobora.
El responsable de Ingram Micro asegura que segun un estudio
sobre los CISO de grandes empresas en Reino Unido sus suel-
dos rondan el millén de euros al afio, lo que deja claro tanto la
escasez de la oferta como el valor que tiene uno bueno.
También Ifaki Lopez reconoce que la brecha es mayor y apela
a una de las técnicas mas en boga para apuntalar que la si-
tuacion no tiene visos de mejorar: la rapida monetizacion del
malware y de los ataques gracias al uso de las cibermonedas.
Junto a esta, Martin Trullas aflade la industrializacion de los ci-
berataques y la tendencia, cada vez mas en boga, de la“oferta”
del malware como servicio, al que se dedican compafias de
maleantes especializados en su desarrollo.”Ya no solo afecta al
dinero sino también a laimagen y a la reputacion de las com-
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Wherta Paiowal

Alberto Pascual,
director del negocio de valor de Ingram Micro

“Las amenazas cibernéticas
son trending topic”

pafifas: hacia ahi apuntan los ciberdelincuentes”. El directivo de
Tech Data alerta de otra practica al alza: los ataques dirigidos
contra los procesadores integrados en los servidores, que ha
colocado en la diana del cibercrimen a los proveedores de
servicios cloud que ofrecen servicio a un ramillete amplio de

compaffas. “La escalabilidad del dafio es brutal’, afiade. “Se
trata de dafar laimagen del mayor nimero de empresas a tra-
vés del ataque a grandes centros de datos”.

En la lista de recomendaciones para acortar la brecha, destaca
la configuracion de la solucién, que debe estar muy por encima
de la venta de un determinado producto o una marca concreta.
"Cada vez cobra mas sentido el concepto de seguridad conec-
tada’, recuerda Alberto Gomez.“Cuando se disefia un proyecto
de seguridad todos los elementos de la red deben hablar entre
si'y las soluciones de los distintos fabricantes que integran el
proyecto deben entenderse; de lo contrario los proyectos ga-
nan en complejidad y son muy dificiles de administrar”.

Se prioriza, por tanto, automatizar la ciberseguridad. “Las mar-
cas estan condenadas a entenderse’, insiste Alejandro Soto
que, sin embargo, recuerda la paradoja que exhibe este en-
tendimiento. “Uno de los pilares fundamentales de la ciberse-
guridad es la segmentacion (cudnto mas segmentado esté el
entorno, mas complicado resulta que los ciberataques tengan
éxito); sin embargo el desarrollo de estdndares que permiten
la integracion y la comunicacion entre los diferentes elemen-
tos estd yendo en contra de esta segmentacion”.

Carmen Mufoz no tiene claro qué tamano tiene la brecha.“Los
ataques siguen creciendo y cada vez son mas complejos pero
también hay cada vez mas soluciones en el mercado’, analiza.
La directiva de Exclusive Networks asegura que el drea de la se-
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La seguridad sigue siendo uno
de los apartados con un pano-
rama mas fragmentado: multitud
de opciones, de soluciones y de
fabricantes, con una estrategia
global o con soluciones especifi-
cas, conforman un caldo de cul-
tivo que el mayorista debe coci-
nar de manera adecuada.
“Debemos convertir la adopcién
de las nuevas tecnologias en una
oportunidad de negocio real’, re-
sume Carmen Munoz, que re-
cuerda que el primer paso del in-
tegrador es definir ddnde debe
dirigir su inversion: en qué solu-
ciones y en qué marcas. “Nues-
tro papel es clave, tanto para
contribuir a su formacién como
para ayudarle a desarrollar el
proyecto”. A su juicio, la seguri-

dad se estd convirtiendo en un
factor clave en la estrategia de
negocio de las compafias. “Ya
forma parte de sus decisiones de
negocio; independientemente
del tamano de la empresa”.

La combinacion de la oferta y la
integracion que ofrece al canal,
hace a cada mayorista unico. “Se
trata de interpretar la seguridad
y brindarsela al canal, a través de
soluciones combinadas de dife-
rentes marcas, que se apliquen a
las necesidades concretas de sus
clientes”, explica Inaki Lopez.“Te-
nemos, ademas, un papel como
formadores, con herramientas
para transformar los productos
de las marcas en soluciones y
ayudar al canal a venderlo como

un servicio”.

El servicio. Clave siempre. Y mds
en el mercado de la pyme. Al-
berto Pascual asegura que la
pyme se estd inclinando por los
servicios de seguridad gestio-
nada. Muchas de ellas, ademas,
estan en pleno proceso de inter-
nacionalizacidn, lo que exige co-
berturas 24x7, en cualquier parte
del mundo. “Todo esto requiere
un enorme coste para el integra-
dor. Muchos de ellos son capaces
de construir soluciones a medida,
pero el coste en mantenerlas ac-
tualizadas es enorme. Y contar
con un SOC propio es inasumi-
ble”. La labor del mayorista se
torna clave: facilitar el suministro
de estos servicios, incluso con
marca blanca, como es el caso de

Ingram Micro.
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guridad es uno de los mercados que exhibe una mayor inno-
vacién. “Una muestra de ello es que cada vez nacen nuevas
companias con soluciones muy especificas para necesidades
concretas”. Recuerda que la seguridad al 100 % no existe y
apela, para tratar de reducir la distancia, en la exigencia de mo-
nitorizar de manera constante los sistemas de seguridad."Una
auditorfa proactiva nos permite comprobar si estan actualizados
y preparados para las amenazas. La clave estd en la respuesta in-
tegrada y coordinada de todos los elementos de seguridad”.

Es Juan José Roncero el més optimista de la mesa en este asunto.
“La tecnologia de prevencién ha avanzado lo bastante para re-
ducir esa brecha casi al minimo”, opina. Sin embargo, reconoce
que en Espafia no abundan las empresas que hayan hecho la in-
versién adecuada en soluciones profesionales que realmente in-
corporen las Ultimas tecnologfas. “Nunca habia existido tanta tec-
nologfa centrada en la seguridad como ahora, con una filosoffa

proactiva y una enorme capacidad para prevenir”.

La lista de amenazas no ha
descendido en el ultimo afio.
Tras un 2017 marcado por el
enorme impacto mediatico
de WannaCry, conveniente-
mente arropado por un rami-
llete de amenazas en el que
aparecieron diversos ataques
de denegacién de servicio,
robos de datos, fugas de in-
formacion o malware de dis-
tinto pelaje, el panorama este
afio no pinta mejor. Alejandro
Soto recuerda que yaen 2018
se han producido dos ata-
ques de denegacion de servi-
cio mucho mds grandes que
el que se produjo el pasado
ano, que fue el mayor de la
historia. “Estan haciendo uso
de los multiples dispositivos
conectados que no cuentan
con ninguna medida de seguridad; una tendencia que se in-
crementard en los préoximos meses”. Unos ataques de denega-
cion de servicio que duplicaron su virulencia el pasado afo. Se-
gun un informe, el 33 % de las organizaciones tuvieron que
enfrentarse a este tipo de ataques, en comparacion con el
17 % que se vieron afectadas en 2016.

El ransomware seguird siendo una de las principales preocupa-
ciones. Segun la consultora CyberSecurity Ventures, los dafos
causados por esta amenaza alcanzaron en 2017 los 5.000 millo-
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Alejandro Soto,
sales manager de Westcon Security

"El auténtico guerrero del
mercado de la seguridad es
el integrador; que es el que

esta en el cliente”

nes de ddlares, cinco veces més que en 2016. Una cantidad que
estiman que superara los 11.500 millones de ddlares en 2019.
Un peligro mucho menos mediatico es la fuga de informacion.
Alberto Gdmez insiste en los enormes riesgos que supone.“Es
relativamente sencillo que un empleado sustraiga informa-
cion critica de una compania’ recuerda. “Las empresas se estan
dando cuenta de que los datos sensibles y confidenciales es-
tan al alcance de cualquier empleado; por lo que habria que
prestar mucha mas atencién e incidir en la necesidad de pro-
tegery cifrar los documentos porque hay soluciones, sencillas
de implementar, que previenen estas fugas”.

Y no solo su proteccién sino también su gestion. “Los datos son
el negocio que todos tenemos encima de la mesa’, recuerda
Martin Trullas."Son claves las soluciones que no solo permiten
su seguridad, sino que también aseguren su buen gobiernoy
su gestion correcta, separando lo qué es importante de lo que
no lo es”. A su juicio, aun estamos lejos de desplegar solucio-
nes de analitica de datos
donde la seguridad sea im-
portante y “tratar los datos
desde el punto de vista de la
seguridad, no para generar
mas negocio’”.

No se olvida la formacién, ba-
sica para concienciar al esla-
bén mas débil de la cadena:
el usuario.“Es clave’, recuerda
Carmen Munoz. "Ademés de
su educacion, es necesario
implementar mecanismos de
control para evitar que la in-
formacién salga de las em-
presas. Muchas veces se trata
de fugas no premeditadas,
provocadas por descuido o
por desconocimiento de los
usuarios”, explica.

Ahora bien, tras todas las
amenazas del afio pasado, los
integrantes de la mesa coin-
ciden en que lo que si se ha
producido es una mayor con-
cienciaciéon de las empresas en temas de proteccion de datos
y de educar a los usuarios."Ha sido la gran leccion’, resume Car-

men Mufoz.

En el horizonte, el préximo 25 de mayo. Una fecha en la que si
o sflas empresas deben tener lista una hoja de ruta para cum-
plir con el Reglamento General de Proteccion de Datos (RGPD).
De acuerdo con los informes de las consultoras y de los acto-
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Ingram Micro:

acelerando el negocio de la ciberseguridad

2017: 123.064 incidentes de seguridad gestionados. 116.642 afectaron a

empresas y ciudadanos, 885 a operadores estratégicos y 5.537
correspondieron al ambito académico de

vulnerabilidades nuevas.

Las cifras anteriores, sin duda re-
levantes, son solo la punta del
iceberg de la Ciberseguridad en
Espana. Corresponden Unica-
mente a la gestién realizada por
el Instituto Nacional de Ciberse-
guridad (INCIBE), dependiente
del Ministerio de Energia, Tu-
rismo y Agenda Digital.

"El subsector de la
ciberseguridad
representa ya mas
de 600 millones de
euros de
facturacion en
Espana”

Una amenaza, sobre la que
existe cada vez una mayor sensi-
bilizacién, una creciente percepcién del riesgo,
pero que supone también una gran oportunidad
de negocio. El subsector de la ciberseguridad re-
presenta ya mas de 600 millones de euros de
facturacion en Espana.

Sin embargo, tanto la capacitacién de las com-
panias IT, como la disponibilidad de talento es-
pecializado, siguen siendo tremendamente
escasos. Y el abanico de soluciones disponibles
sigue estando muy atomizado. Esta atomiza-
cién, unida a la répida evolucién de las cibera-
menazas, hacen dificil a las empresas
implementar soluciones efectivas y sostenibles.
La mayor parte del tejido empresarial, territorio
pyme, opta por cortafuegos, auditorias de red y

la RedIRIS. 18.111

Alberto Pascual

director del negocio de valet
e Ingram Micro

externalizan los servicios de seguridad, como
principales recursos para proteger sus negocios.
Sus tradicionales proveedores IT, que ahora
deben proporcionar también respuestas en en-
tornos OT, deben evolucionar al ritmo que lo
hacen los nuevos retos. En su formacién y apoyo
encuentra el mayorista de valor su razén de ser.
En Ingram Micro, hemos puesto al servicio de
nuestro canal una estrategia PPDR (Pronosticar,
Prevenir, Detectar y Responder). Les ayudamos
para ello a integrar en una solucién completa las
diferentes piezas/marcas que componen nues-
tro portfolio especializado en ciberseguridad.

Proporcionamos tam-

bién respuestas convergentes con el mundo de
la seguridad fisica y el loT.

Ademés de servicios de consultoria y formacion,
facilitamos servicios SOC marca blanca para
nuestros partners, habilitandoles los recursos
necesarios para la monitoriza-
cién, correlacién, deteccion o
gestién de dispositivos, que per-
mitan la alerta temprana y la res-
puesta ante amenazas.

"Hemos puesto al
servicio de nuestro
canal una
estrategia PPDR
(Pronosticar,
Prevenir, Detectar
y Responder)”

Desde esta tribuna, invitamos al
lector a solicitar un andlisis de vul-
nerabilidades y una asesoria en ci-
berseguridad, que le permita pro-
fundizar en estas capacidades
de Ingram Micro. Contacten para
ello con antonio.anchustegui@ingrammi-
cro.com. Se sorprenderan.

Alberto Pascual
Executive director Ingram Micro Madrid
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res involucrados en la misma, todavia hay un nimero consi-
derable de empresas que no tiene una estrategia definida para
adaptarse a esta norma. Los nimeros varfan: en Espafa algu-

nos datos aseguran que apenas el 10 % de las empresas ha ini-

El Internet de las cosas es mucho

mdas que una tendencia de
“moda”. Los analistas de la indus-
tria estiman que en el ano 2020
habra mas de 30 billones de dis-
positivos conectados y este mer-
cado del loT superara los 1.700
millones de doélares. El mercado
espanol de Internet de las cosas
represent6é en 2015 el 9 % de
todo el mercado del loT de Eu-
ropa Occidental y la prevision
apunta a que supere los 16.400
millones de euros en 2018, seguin
datos de IDC.

El despliegue del |oT representa
una convergencia entre el en-
torno Tl y el OT (que sefala las
operaciones). “Dos entornos que
hasta el momento no se habla-
ban’, recuerda Alberto Pascual.“Y
que lo estan empezando a hacer
gracias a las empresas proveedo-
ras de soluciones tecnoldgicas’,
continda. Los mayoristas, a su jui-
cio, entran perfectamente en la
ecuacion. “Somos los mayores in-
tegradores de las soluciones que
permiten el desarrollo del loT".
Ahora bien, a su juicio, el loT ex-
plotara a partir de 2020. “Hasta
que no se despliegue el 5G no se
populizard”. Optimista, cree que
con la popularizacién llegara
también la proteccion de los dis-

positivos loT.
La seguridad se torna en el ele-
mento fundamental en esta con-
vergencia. “Los dos entornos de-
ben entenderse’, insiste Alejandro
Soto. “Ha habido multiples ata-
ques en las areas industriales que
requieren una proteccion ade-
cuada basada, precisamente, en
herramientas TI". No es sencillo ya
que los entornos industriales
cuentan con protocolos de co-
municacion diversos; sin em-
bargo, los fabricantes de Tl estan
lanzando soluciones adaptadas a
estos entornos. “Estamos ayu-
dando a que el canal se centre en
el desarrollo de estos proyectos
en los que las latencias, por ejem-
plo, son claves ya que cualquier
paron es critico”. Soto explica que
es fundamental contar con pro-
fesionales certificados en los di-
ferentes entornos, que presentan
particularidades
claras. “Sus pro-

También Trullas pone el acento
en la seguridad, que parece ser,
por el momento, la gran olvidada
en los proyectos en torno al loT
que combinan analitica, cloud y
servicios. “Es la oportunidad que
se avecina’, asegura. Se trata de
crear bundles que resuelvan la
problematica de diferentes seg-
mentos de mercado (retail, smart
cities, industria, etc.).

En el caso de Arrow, la conver-
gencia se refleja en la propia con-
figuracion de sus areas de nego-
cio: junto a las mas reciente Tl, el
mayorista cuenta con un negocio
vinculado con los componentes y
semiconductores. “Se trata de
acercarla al area Tl y, junto a los
desarrollos de nuestras marcas,
poner en contacto a los socios

que trabajan en cada uno de los

dos apartados”

tocolos son dis-
tintos; por
tanto, las solu-
ciones que acer-
can las herra-
mientas de Tl al
mundo indus-
trial  también

deben serlo”.

ciado procesos en esta linea mientras que otros baremos sitdan

el porcentaje en el 25 %. En el caso de las grandes empresas,

es siempre superior.

La ley ordena la salvaguarda y adecuada proteccion del dato 'y

cada companiia debe definir una estrategia que debe incluir, de

manera global, a la organizacién y a los empleados; regulando

todos los procesos en los que se manejen los datos.
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Alberto Lopez,

director enterprise security division de V-Valley

“En 2018 va a haber muchas
oportunidades en torno a la
proteccion vy el cifrado de

informacion”




TRIBUNA

V-Valley... Next Generation Distributor

Nos incorporamos a este proyecto con un
objetivo claro dentro de nuestra nueva
organizacion: crear el mayor distribuidor de
seguridad del sur de Europa, con la agilidad de
un local y la fortaleza de una multinacional.
Actualmente el grupo Esprinet, donde se
enmarca V-Valley, y dentro de

ella la divisién de seguridad a la

gue nos hemos incorporado, es

ya lider en esta regién, con mas

de 3.000 millones de euros de

facturacion global. Y también

aspira a serlo en el area de la

seguridad en un periodo de tres afios.
Este proyecto, que se torna en importante reto,
es lo que nos ha hecho emprender esta
aventura. Apoyandonos en los sélidos cimientos
de grupo y en los buenos mimbres del area de
seguridad que existian, debemos construir la
unidad de negocio de seguridad, creando un
portfolio, un equipo, una metodologia de trabajo
y, en definitiva, plasmar nuestra filosofia del
negocio de la distribucion de seguridad.
“Conceptos como equipo, colaboracion o

—uiwuniar s s

sentido comun, queremos que estén en el ADN
de las personas que formamos esta unidad de
negocio. Concebimos la ciberseguridad como
algo colaborativo, global, que acabe con los silos
y en la que las diferentes soluciones colaboren
entre si para ofrecer una respuesta més eficaz y

V-Valley aspira a ser lider en el area de
la seguridad en un periodo de tres afios

eficiente. Debemos informar de forma adecuada
a cada uno de los componentes de las
organizaciones para que la posible solucién vy las
acciones que se deben adoptar frente a las
amenazas sean las mejores y en el menor
tiempo posible.

Pretendemos que nuestros equipos sean un
todo, una méquina bien engrasada que ofrezca
respuestas adecuadas a las necesidades de los
partners y fabricantes con los que

Tres apasionados de su trabajo
que se embarcan en la aventura
de la construccion del Next
Generation Distributor saliendo
de su zona de confort. Si todo el
mundo sabe lo que hay que
hacer, ;por qué resulta tan dificil
plasmarlo en la realidad?

trabajamos; para que, a su vez, puedan ofrecer
las mejores soluciones a sus clientes”,
comenta Javier Ruiz, director de desarrollo de
negocio de la unidad de seguridad.

“Nuestro éxito pasa por tener claro el rol que
ocupamos dentro de la cadena, saber qué
podemos aportar a cada uno de los elementos
de la misma vy tener claras sus necesidades. El
equipo de seguridad debe interiorizar esta
filosofia y convertirla en su “modus operandi”
en el dia a dia. Esto puede sonar basico y
elemental, pero creemos en esta idea de
trabajo, basada en el sentido comun, en
“escuchar” las necesidades, en ofrecer las
mejores soluciones a nuestro alcance y en
“apoyar” su desarrollo”, afirma Antonio Arroyo,
director comercial de esta unidad.

“La palabra valor en la distribucion ha perdido
su esencia después de tantos afos de su uso
indiscriminado. Nuestro objetivo es recuperar
su sentido en estos nuevos
tiempos con el mejor equipo
profesional”, concluye Alberto
Lopez, director  enterprise
security division de V-Valley.
Este es el reto. El camino lo
conocemos. Ahora hay que
comenzar a recorrer la senda marcada, el
esfuerzo, el trabajo y la conviccién en nuestras
ideas deben facilitar la consecucién de los

objetivos.
Alberto Lopez,
Director enterprise security division de V-Valley




_ Mayoristas en el mercado de la seguridad

El canal no es ajeno, légicamente, a esta norma. Los mayoris-
tas, en mayor o menor medida, han puesto en marcha inicia-
tivas para que los distribuidores conocieran la norma. Aunque
hay empresas que ya han arrancado proyectos para ajustar sus
estrategias a este reglamento, el porcentaje sigue siendo muy
bajo, siendo incluso inferior el nimero de empresas que cuen-
tan con un DPD (Delegado de Proteccion de Datos). Fabrican-
tes y canal esperan que los proyectos, que requieren una im-
plantacion larga, fructifiquen y, sobre todo, aumente su nimero
en el segundo semestre."Hay mucha expectacion pero aiin no
se ha traducido en el negocio de manera significativa’, asegura
Juan José Roncero que vislumbra una clara oportunidad para
que los servicios sigan creciendo.“Es un aspecto que se puede
externalizar. En el caso de Aryan, estamos pensando en incor-
porarlo a la oferta como un servicio para ofrecérselo a los dis-
tribuidores que se dirigen a las pymes que no tienen la posi-
bilidad de contar con un experto”.

La aplicacién correcta del reglamento va mucho mas alld de la
seguridad. “Muchos fabricantes, con foco de negocio en mu-
chas éreas, ya cuentan con soluciones para ayudar a su cum-
plimiento que van desde la gestion del dato hasta la proteccion
y el cifrado del mismo’, recuerda Ifaki Lépez que, como Ron-
cero, habla de la enorme oportunidad que se abre en el campo
de los servicios."Muchas empresas lo abordaran a través de em-
presas que ofrecen una seguridad gestionada y que posible-
mente ofertardn un moédulo o una ampliacién de sus servicios
para ayudar a cumplir con este reglamento”.

Se trata de definir qué medidas de seguridad hay que imple-
mentar para cumplir con lo exigido en la ley."Las empresas son
responsables de los datos que alojan en sus sistemas. Y de su
proteccion’, insiste Alejandro Soto. “Sin embargo, el RGPD no
entra en el detalle de cdmo hacerlo’, alerta.

Todos auguran un dindmico segundo semestre: tras su en-
trada en vigor el 25 de mayo, se abre un tiempo para observar
su implantacion. Y las posibles sanciones que se aplicarfan en
el caso de las infracciones. Sanciones que, reconocen, seguro

que promoveran una mayor adecuacion.Y un mayor negocio.

La externalizacién camina a buen ritmo en el mercado de la se-
guridad. Segun IDC el 80 % de la seguridad serd gestionada en
3 afos y los mayoristas estan convencidos de que no es un por-
centaje desorbitado. “Muy pocas empresas se pueden permi-
tirel lujo de adquirirla bajo una férmula capex’, asegura el ma-
ximo responsable de Arrow."Pagar un servicio en funcién de la
demanda es la mejor opciéon’, continta. “Y el futuro’, remata.
La pyme parece ser la usuaria perfecta de esta externaliza-
cion. “Por el alto coste que supone, la mayorfa de este tipo de
empresas solo tiene instalado un firewall; lo que les asegura la
proteccion, pero no la deteccion v la respuesta ante los inci-
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dentes’, explica Alberto Pascual. “Los servicios gestionados se
van a popularizar en los préximos meses’, asegura. “Las em-
presas son conscientes de sus vulnerabilidades y por ello van
a apostar por este tipo de servicios”.

La evolucién del modelo de negocio de los fabricantes va a
marcar el crecimiento de este tipo de servicios y la gran ma-
yorfa de las marcas cuenta ya con modelos de licenciamiento
ligados al pago por uso. Carmen Mufioz, ademds de este ser-
vicio gestionado, apela a los servicios, con mas recorrido en el
canal, vinculados con la asesorfa y la consultorfa. “Los nuevos
ataques o la implantacion del RGPD son claves para que el ca-
nal siga dando este tipo de servicios".

Roncero est4 convencido de que los servicios gestionados de-
ben caer en manos de los distribuidores.“La labor del mayorista
es contar con las soluciones de los fabricantes bajo el formato
del pago por uso. Una empresa, por pequefa que sea, puede
disfrutar de un pequenio SOC a su medida con este tipo de so-
luciones. Nuestra labor es motivar al canal para que sea capaz
de dar ese servicio. Es lo que les va a dar la rentabilidad”.

La oportunidad es enorme; lo que no impide que el canal
debe seguir adaptando su organizacion a un mercado en el
que se producen cambios de manera continua, lo que exige
una adaptacion casi perpetua. Alberto Gomez apunta uno,
importante: la presencia, cada vez mayor, de las huestes de los
fabricantes en el mercado, lo que ha provocado que una gran
parte de los proyectos que se desarrollan en el segmento mas

elevado vengan muy definidos por su presencia. “En este en-

Juan José Roncero,
director del negocio de seguridad de Aryan Comunicaciones

"Estamos orientando a
nuestros distribuidores a
desarrollar los servicios”
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_ Mayoristas en el mercado de la seguridad

torno, tanto nuestro rol como el del integrador, vienen muy
marcados’, reconoce. Los margenes, cada vez mds ajustados, y
la imposibilidad de que el integrador disponga de personal for-
mado en todas y cada una de las tecnologfas, complican el pa-
norama. “Muchos de ellos estdn buscando alianzas con inte-
gradores més pequefos y especializados que les permitan, en
colaboracién, ofrecer el servicio”

Carmen Muroz asegura que no se da en todos los proyectos.
"Hay clientes que estan observando diferentes problematicas y,
antes de casarse con una tecnologfa o un fabricante concreto,
demandan una labor de consultoria previa, capaz de detectar
los problemas y determinar las soluciones adecuadas para sub-
sanarlos. Solo después llega el mensaje de una marca concreta;
no antes”.

De cualquier manera, algunos observan que es posible recu-
perar el terreno perdido. “Los mayoristas pueden ayudar al dis-
tribuidor a ganar presencia porque el auténtico guerrero de esta
historia es el integrador; que es el que esté en el cliente’, asegura
Alejandro Soto. “El control Ultimo de las cuentas lo tienen los in-
tegradores y es el mayorista quien debe conectar al fabricante
con el partner para que éste sea capaz de generarle més ne-
gocio. Somos los catalizadores’.

Hay que seguir insistiendo en el valor. Ahora bien, el integrador
debe evolucionar en su estrategia. “Muchos ya lo han hecho’,
asegura |Aaki Lopez que estd convencido de que, tras la im-
plantacion de los proyectos, el integrador se convierte en el méa-
ximo protagonista del sequimiento del mismo. “Son primor-
diales las actualizaciones, las pruebas tecnoldgicas, el soporte..."
El panorama es radicalmente diferente en el escalon de las me-
dianas y pequefas cuentas. Juan José Roncero defiende la fi-
delidad de los socios que se mueven en estos apartados que

Martin Trillas,
director de la unidad de new generation technologies de Tech Data

"AUn estamos lejos de
desplegar proyectos de
analitica de datos donde la
seguridad sea importante”

esperan una cosa del mayorista: “Que le ayudemos a trasladar,
de manera mucho mas rapida, la innovacion tecnoldgica que
exhiben las marcas a los clientes”.

Martin Trullas se muestra completamente confiado en que en
estos terrenos medianos es el canal el que marca el terreno.
"Somos los mayoristas quienes ayudamos a los distribuidores

a definir qué tecnologfa es la mejor para el cliente” i
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TRIBUNA

Perspectivas de futuro: la seguridad como servicio

Uno de los mejores ejemplos de transformacion
tecnoldgica son las aplicaciones para seguridad
basadas en software o seguridad como servicio.
Estas aplicaciones encajan perfectamente en un
modelo de servicio gestionado basadas en
software y aplicaciones, siendo el hardware
secundario. Asi, las pymes pueden asegurar su
infraestructura informatica y de comunicaciones
con un menor desembolso al reducir la
inversion en costoso hardware o reinvertirla en
mejores y mas completas aplicaciones de
seguridad que cubran las necesidades que
ahora mismo tienen desatendidas por falta de

capacidad financiera.

Por tanto, el software como servicio en seguri-
dad es una tendencia con futuro. Se impone
por la flexibilidad y dinamismo que aporta
frente al hardware. Las amenazas informaticas
que afectan a la pyme cada vez son mas com-
plejas y dindmicas, por tanto, las aplicaciones
qgue le protegen deberan evolucionar igual o
mas rapido.

En la medida en que este software es mas com-
plejo y cambiante por su evolucion, es necesa-
rio un mayor conocimiento
y dedicacién para gestio-
narlo adecuadamente y es
aqui donde la pyme no
tiene capacidad para abor-
dar este reto; por ello el
canal tiene que asumir
este papel en modo de
servicios, como expertos
en seguridad, y atender sus necesidades. Se ob-
serva claramente cémo el software de seguri-
dad como servicio en modo de pago por uso es,
sin duda, una tendencia en alza.

Al canal, respecto de la seguridad como servi-
cio, todavia le queda camino por recorrer lo que
hace de ésta una oportunidad de negocio por
explotar. Se esta dando una transformacién de
proveedores de infraestructura a proveedores
de servicios globales, lo que provoca un fuerte

desarrollo de
servicios de
seguridad ges-
tionados cuyo
principal  re-
curso son apli-
caciones en
nube o virtualizadas. Aryan, desde su divisién de
seguridad, proporciona soluciones donde el soft-
ware y las aplicaciones son el motor de la solu-

El software como servicio en seguridad es una
tendencia con futuro. Se impone por la flexibilidad
y dinamismo que aporta frente al hardware

cién, y el hardware propietario es prescindible
en muchos casos o solo una opcién puntual en
entornos criticos. En practicamente todos los fa-
bricantes de nuestro porfolio, desde Watch-
Guard, Ctera, Bitdefender a Cososys y F-Secure,
el acceso al software de seguridad basado en
formato de pago por uso estd presente de forma
total o parcial, favoreciendo que el canal ayude
a la pyme a protegerse de la compleja ciberde-
lincuencia actual, a cumplir con la nueva norma-

tiva actual en materia de proteccion de datos vy,
en definitiva, dejar en manos de personal ex-
perto y dedicado todo lo relacionado con la se-

guridad, manteniendo
siempre las aplicaciones
mas innovadoras y actuali-
zadas sin tener que hacer
costosas y complejas in-
versiones. De esta forma
posiblemente  podamos
conseguir que la pyme es-
pahola deje de ser de las
mads atacadas y vulnerables en materia de se-
guridad debido, entre otros factores, a su actual
deficiencia tecnoldgica en este campo.

Juan José Roncero
Director comercial de la division de seguridad IP
en Aryan
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